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ABSTRAK 

 
Tujuan penulisan adalah agar memberikan pemahaman akan pentingnya 

analisis risiko bagi perusahaan dan kaitannya dengan bisnis perusahaan, selain 
itu membantu perusahaan mendapatkan informasi mengenai risiko-risiko, 
ancaman, serta kelamahan  teknologi informasi yang ditemukan dan membantu 
memberikan solusi dalam melindungi aset-aset informasi perusahaan, dalam 
bentuk rekomendasi-rekomendasi yang dapat diterapkan oleh perusahaan, Data 
diambil dari penyebaran kuesioner kepada manajer TI, hasil wawancara, dan 
observasi pada perusahaan, Data dianalisis dengan menggunakan OCTAVE-S 
sebagai alat manajemen risiko dan ISO/EIC 27001 disertakan dalam tahap 
pembuatan mitigasi risiko sebagai standar pengendalian risiko, hasil yang 
didapatkan dari penelitian yang dilakukan yakni didapatkan SOP apa saja yang 
harus disusun agar dapat menanggulangi ancaman-ancaman supaya tidak  
menjadi risiko, didapatkannya suatu hasil penilaian menyeluruh terhadap asset 
informasi perusahaan terhadap risiko bisnis perusahaan, selain kelemahan, 
ancaman, serta risiko yang dimiliki perusahaan, didapatkan behwa perusahaan 
dalam tingkat manajemen risiko sedang, dari penelitian dapat disimpulkan bahwa 
ancaman yang muncul lebih sering diakibatkan karna kurangnya prosedur 
operasional standar yang dimiliki perusahaan, sehingga membawa dampak 
negatif bagi perusahaan, pembuatan dan penerapan SOP akan membantu 
perusahaan dalam mengurangi permasalahan yang selama ini muncul, sehingga 
ancaman serta risiko terhadap aset informasi dapat ditekan pada posisi yang 
lebih rendah. 

 
Kata Kunci: Keamanan Informasi, Manajemen Risiko, OCTAVE-S, ISO/EIC 
27001. 

 
 
1. PENDAHULUAN 
1.1 Latar Belakang 
 Maraknya penggunaan teknologi infor-
masi pada perusahaan menempatkan TI 
kedalam posisi yang sangat diperhatikan, 
khususnya pada perusahaan besar, apalagi 

bila TI menjadi bagian strategic peru-
sahaan. Begitu pentingnya TI, hingga 
perusahaan rela mengeluarkan biaya besar 
demi mendapatkan manfaat yang ditawar-
kan oleh TI itu sendiri, namun disisi lain 
muncul kekecewaan akibat investasi yang 
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dikeluarkan tidak sebanding dengan hasil 
yang didapat. 

Top manajemen selalu menginginkan 
nilai investasi yang dikeluarkan harus se-
suai dengan manfaat yang didapat, tanpa 
peduli risiko-risiko, ancaman, serta kele-
mahan yang ada pada perusahaan, khu-
susnya pada hal-hal yang menjadi tang-
gung jawab divisi TI, yang terkadang tidak 
disadari dan hal tersebut akan mem-
pengaruhi kinerja bisnis perusahaan baik 
secara langsung maupun tidak langsung. 
 Sistem informasi yang ada pada peru-
sahaan sangat membantu baik bisnis unit 
maupun perusahaan pusat sendiri dalam 
menjalankan proses bisnis yang berjalan, 
sistem informasi berubah menjadi aset 
penting perusahaan, bila sistem informasi 
terganggu maka akan memberikan dam-
pak buruk bagi perusahaan, dari sisi ke-
uangan sebagai contoh jika sistem otobitz 
yang berjalan pada bisnis unit PT Rhys 
terganggu maka akan menimbulkan ke-
rugian, data harga suku cadang disimpan 
pada sistem tersebut, sehingga akan 
menghambat bagian kasir untuk mela-
kukan kalkulasi biaya yang harus dibayar-
kan, selain itu produktifitas karyawan ba-
gian gudang akan menurun dikarnakan 
tidak ada surat permintaan yang harus 
dipenuhi akibat sistem yang terganggu, 
reputasi perusahaan akan terkena dampak 
berikutnya yang akan menimbulkan keh-
ilangan pelanggan akibat pelayanan yang 
kurang memuaskan. 
 Jika ancaman terhadap aset informasi 
tidak di perhatikan dan tidak dimitigasi 
membuat ancaman tersebut berubah men-
jadi risiko yang harus dihadapi oleh peru-
sahaan, disisi lain divisi TI tidak memiliki 
pengendalian yang dapat membantu da-
lam menanggulangi kemungkinan anca-
man-ancaman yang mungkin muncul da-
lam proses bisnis perusahaan terkait de-
ngan sistem informasi yang ada pada 
perusahaan. 

 Penilaian risiko menjadi langkah yang 
tepat untuk memberikan pemahaman akan 
pentingnya kewaspadaan terhadap risiko, 
ancaman serta kelemahan pada aset infor-
masi yang dimiliki perusahaan, salah sa-
tunya penilaian risiko dengan metode 
OCTAVE (Operationally Critical Threat, 
Aset, and Vulnerability Evaluation). 

Metode OCTAVE merupakan salah 
satu metode yang banyak digunakan oleh 
perusahaan-perusahaan untuk melakukan 
penilain risiko. Metode OCTAVE sendiri me-
miliki tiga varian, yaitu OCTAVE, OCTAVE-
S, dan OCTAVE Allegro. Adapun metode 
yang digunakan dalam penulisan ini adalah 
metode OCTAVE-S, dimana metode ini 
merupakan modifikasi dari metode 
OCTAVE yang disesuaikan dengan kapa-
sitas perusahaan. OCTAVE-S, dimana 
penggunaan OCTAVE-S lebih umum ditu-
jukan untuk menganalisa risiko pada pe-
rusahaan yang memiliki skala kecil hingga 
menengah dengan jumlah staf yang ku-
rang dari 300, dan memungkinkan aktifitas 
analisis risiko dilakukan oleh tim dalam 
jumlah kecil. 

Adapun ISO/EIC 27001 merupakan 
merupakan standar Internasional yang di-
persiapkan untuk memberikan model un-
tuk membangun, mengimplementasikan, 
mengoperasikan, memonitor, serta mera-
wat dan mengembangkan sistem manaje-
men keamanan informasi (SMKI), metode 
ini akan digunakan sebagai acuan dalam 
menentukan pengendalian, setelah penilai-
an risiko dilakukan denga menggunakan 
OCTAVE-S. 

PT. Aldira Berkah Abadi Makmur me-
rupakan holding company yang memiliki 
beberapa bisnis unit yang bergerak diber-
bagai bidang, dengan jumlah karyawan 
kurang dari 300 orang, baik holding mau-
pun bisnis unit dalam menjalankan ope-
rasional harian semuanya tidak lepas dari 
penggunaan teknologi informasi sebagai 
alat bantu untuk meningkatkan efisiensi 
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dan efektifitas agar perusahaan menjadi 
lebih kompetitif. 

Didasari dari latar belakang yang dipa-
parkan diatas didukung dengan belum per-
nahnya dilakukan penilaian risiko teknologi 
informasi, khususnya dengan mengguna-
kan metode OCTAVE-S, ditambah kese-
suaian spesifikasi perusahaan dengan me-
tode yang dipilih, menjadi alasan dilaku-
kannya penilaian risiko pada PT. Aldira 
Berkah Abadi Makmur. 
 
1.2 Rumusan Permasalahan 

Rumusan permasalahan yang men-
dasari dilakukannya penilaian risiko pada 
PT Aldira Berkah Abadi Makmur adalah: 
1. Kurangnya standard operational pro-

cedure (SOP) yang mengacu kepada 
tindakan dalam menjaga keamanan 
teknologi informasi yang ada pada 
perusahaan. Pengaruh yang ditimbul-
kan adalah ketidaksigapan dalam me-
nanggulangi risiko-risko serta ancam-
an yang muncul dan harus ditangani 
secara cepat dan tepat sehingga 
mengakibatkan terganggunya opera-
sional perusahaan.  

2. Kurangnya dokumentasi-dokumentasi 
yang berkenaan penilaian akan pen-
tingnya nilai dari aset informasi yang 
dimiliki oleh perusahaan. 

 
1.3 Tujuan dan manfaat 

Tujuan penulisan ini adalah: 
1. memberikan pemahaman akan pen-

tingnya analisis risiko bagi perusahaan 
dan kaitannya dengan bisnis peru-
sahaan. 

2. Membantu PT. Aldira Berkah Abadi 
Makmur dengan memberikan infor-
masi kepada perusahaan mengenai 
risiko-risiko, ancaman, serta kelemah-
an  teknologi informasi yang ditemu-
kan. 

3. Membantu memberikan solusi dalam 
melindungi aset-aset informasi perusa-

haan, dalam bentuk rekomendasi-re-
komendasi yang dapat diterapkan oleh 
PT. Aldira Berkah Abadi Makmur. 
 
Manfaat yang ingin dicapai dalam pe-

nelitian ini adalah: 
1. Teridentifikasinya permasalahan yang 

ada pada sistem informasi PT. Aldira 
Berkah Abadi Makmur. 

2. Dokumen akhir  dapat dijadikan seba-
gai pedoman dan membantu dalam 
pengembangan penilaian analisis risi-
ko kedepannya. 

3. Menghasilkan rancangan dan solusi 
yang dapat membantu perusahaan 
berkaitan dengan pengelolaan risiko 
sehingga dapat membantu perusaha-
an dalam mengatasi masalah yang 
muncul, dan meminimalisir celah kele-
mahan pada perusahaan PT. Aldira 
Berkah Abadi Makmur berdasarkan 
standar yang diacu yakni OCTAVE-S 
dan ISO/IEC 27001. 

4. Timbulnya kesadaran akan pentingnya 
manajemen risiko sistem informasi ba-
gi perusahaan. 

5. Pihak manajemen dapat secara efektif 
mengkomunikasikan nilai-nilai penting 
informasi keamanan informasi, yang 
didukung dengan data-data yang telah 
didapat. 

 
1.4 Ruang Lingkup 

Ruang lingkup dalam penelitian ini 
adalah sebagai berikut: 
1. Pelaksanaan proses manajemen risiko 

dilakukan di perusahaan PT Aldira 
Berkah Abadi Makmur. 

2. Pelaksanaan proses manajemen risiko 
dilakukan pada divisi teknologi infor-
masi, PT Aldira Berkah Abadi Makmur. 

3. Metode yang digunakan dalam mela-
kukan  penilaian risiko adalah metode 
OCTAVE-S. 
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4. Adapun metode pengendalian yang di-
gunakan mengacu kepada standar ISO 
/ EIC 27001:2005. 

5. Penelitian ini pada akhirnya akan 
menghasilkan dokumen-dokumen 
yang berisikan, penilaian risiko serta 
rekomendasi pengendalian atas risiko 
yang telah didefinisikan sebelumnya. 

 
2.  LANDASAN TEORI 
2.1 Sistem Informasi 

(Laudon & Laudon, 2009) menjelaskan 
bahwa sistem informasi itu merupakan 
bagian integral dari organisasi yang terdiri 
atas tiga komponen yaitu: 
1) Organisasi, perusahaan-perusahaan 

bisnis merupakan organisasi formal 
yang terdiri atas unit-unit khusus 
dengan pembagian devisi yang jelas. 
Organisasi butuh membangun sistem 
untuk mengatasi permasalahan yang 
terbentuk baik yang berasal dari faktor 
internal maupun faktor eksternal. 

2) Manusia, orang-orang menggunakan 
informasi dari sistem berbasis kom-
puter dalam pekerjaan mereka, dan 
mengintegrasikannya ke dalam ling-
kungan pekerjaan. Mereka memasuk-
kan data (input) kesistem baik oleh 
mereka sendiri ataupun melalui peran-
tara atau media yang dapat dibaca 
oleh komputer. 

3) Teknologi, teknologi adalah suatu alat 
dimana data ditransformasikan dan 
diorganisasikan untuk kemudian digu-
nakan manusia. Komputer telah 
menggantikan teknologi manual de-
ngan melakukan pemprosesan atas 
data yang jumlahnya sangat besar, 
ataupun menjalankan pekerjaan yang 
sangat komplek. Komputer juga dapat 
bekerja secara konsisten serta reliabel 
(dapat dipercaya) dalam waktu yang 
lebih lama bila dibanding dengan 
kemampuan manusia. 
 

2.2 Keamanan Informasi 
Begitu bernilainya suatu informasi bagi 

suatu organisasi atau perusahaan, hingga 
perlu untuk diamankan,  Alberts & Dorofee 
(2003) menjelaskan bahwa keamanan in-
formasi tidak hanya sekedar melakukan 
instalasi firewall, kemudian perbaikan pada 
perangkat lunak disaat terjadi masalah, 
kemudian mengunci rapat-rapat lemari 
arsip sehingga tidak dapat diambil oleh 
orang yang tidak berhak. Namun kemanan 
informasi adalah pemahaman akan apa 
yang harus kita lindungi, dan mengapa hal 
tersebut harus kita lindungi, kemudian 
mengidentifikasi ancaman apa yang dapat 
mengganggu hal yang kita lindungi ter-
sebut, dan menentukan langkah apa yang 
harus dilakukan untuk melindunginya.  

Ancaman merupakan tindakan-tin-
dakan yang dapat menimbulkan keru-
sakan, kehilangan atau hal lain yang mem-
berikan dampak buruk, dan ancaman-
ancaman keamanan yang muncul akan be-
rubah menjadi risiko jika tidak ditang-
gulangi dengan cepat dan tepat (Young, 
2010), diperkuat lagi oleh Caralli (2007) 
yang menyatakan ancaman adalah indikasi 
dari kemungkinan munculnya kejadian 
yang tidak diharapkan. ancaman mengacu 
kepada situasi (atau skenario) dimana 
seseorang dapat melakukan tindakan yang 
tidak diharapkan (contohnya seorang pe-
nyerang mengrimkan trojan kedalam kom-
puter server akibat mengunduh data dari 
situs yang diragukan) atau kejadian alam 
yang dapat menyebabkan hasil yang tidak 
diinginkan (sebagai contoh gempa bumi 
yang dapat merusak infrastruktur sistem 
informasi perusahaan).  

Bagi perusahaan yang menempatkan 
informasi sebagai aset berharga, tidak 
akan segan untuk mengeluarkan biaya be-
sar untuk menjaga asetnya selama biaya 
tersebut sesuai dengan dampak terhadap 
bisnis, karena menurut survey yang 
dilakukan oleh Ernst & Young’s (2008) 
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dampak yang paling besar dari ter-
ganggunya informasi perusahaan adalah: 
1) Brand image, reputasi perusahaan. 
2) Hilangnya kepercayaan diri dari para 

stakeholder. 
3) Hilangnya keuntungan financial. 
4) Hilangnya pelanggan. 
5) Sanksi regulasi. 

 
Menurut  Satti, Nagrial, & Garner  

(2002) terdapat 10 aspek keamanan 
informasi yakni  
1) Kebijakan Keamanan: untuk mem-

berikan arahan dan dukungan manaje-
men keamanan informasi. Manajemen 
harus menetapkan arah kebijakan 
yang jelas dan menunjukkan dukung-
an, serta komitmen terhadap keaman-
an informasi melalui penerapan dan 
pemeliharaan suatu kebijakan keama-
nan informasi di seluruh tataran orga-
nisasi.  

2) Pengorganisasian Keamanan: un-
tuk mengelola keamanan informasi 
dalam suatu organisasi. Satu kerangka 
kerja manajemen harus ditetapkan 
untuk memulai dan mengkontrol pe-
nerapan keamanan informasi di dalam 
organisasi.Manajemen dengan kepe-
mimpinan yang kondusif harus diba-
ngun untuk menyetujui kebijakan ke-
amanan informasi, menetapkan peran 
keamanan dan mengkoordinir pene-
rapan keamanan di seluruh tataran 
organisasi. Jika diperlukan, pendapat 
pakar keamanan informasi harus 
dipersiapkan dan tersedia dalam orga-
nisasi. Hubungan dengan pakar ke-
amanan eksternal harus dibangun 
untuk mengikuti perkembangan indus-
tri, memonitor standar dan metode 
penilaian serta menyediakan penghu-
bung yang tepat, ketika berurusan 
dengan insiden keamanan. Pendekat-
an multi-disiplin terhadap keamanan 
informasi harus dikembangkan, mi-

salnya dengan melibatkan kerjasama 
dan kolaborasi di antara manajer, 
pengguna, administrator, perancang 
aplikasi, pemeriksa dan staf ke-
amanan, serta keahlian di bidang 
asuransi dan manajemen risiko. 

3) Klasifikasi dan Kontrol Aset: untuk 
memelihara perlindungan yang tepat 
bagi pengorganisasian aset. Semua 
aset informasi penting harus diper-
hitungkan keberadaannya dan ditentu-
kan kepemilikannya. Akuntabilitas ter-
hadap aset akan menjamin terdapat-
nya perlindungan yang tepat. Pemilik 
semua aset penting harus diidentif-
ikasi dan ditetapkan tanggung jawab-
nya untuk memelihara sistem kontrol 
tersebut. Tanggungjawab penerapan 
sistem kontrol dapat didelegasikan. 
Akuntabilitas harus tetap berada pada 
pemilik aset. 

4) Pengamanan Personil: untuk me-
ngurangi risiko kesalahan manusia, 
pencurian, penipuan atau penyalahgu-
naan fasilitas. Tanggung jawab kea-
manan harus diperhatikan pada tahap 
penerimaan pegawai, dicakup dalam 
kontrak dan dipantau selama masa 
kerja pegawai.  

5) Keamanan Fisik dan Lingkungan: 
untuk mencegah akses tanpa otori-
sasi, kerusakan, dan gangguan terha-
dap tempat dan informasi bisnis. 
Fasilitas pemrosesan informasi bisnis 
yang penting dan sensitif harus be-
rada di wilayah aman, terlindung 
dalam perimeter keamanan, dengan 
rintangan sistem pengamanan dan 
kontrol masuk yang memadai. Fasilitas 
tersebut harus dilindungi secara fisik 
dari akses tanpa ijin, kerusakan dan 
gangguan. Perlindungan harus disesu-
aikan dengan identifikasi risiko.  

6) Komunikasi dan Manajemen Ope-
rasi: untuk menjamin bahwa fasilitas 
pemrosesan informasi berjalan dengan 

Jurnal Teknik, Vol. 3 No. 2 Desember 2014



6 

 

benar dan aman. Harus ditetapkan 
tanggungjawab dan prosedur untuk 
manajemen dan operasi seluruh fasi-
litas pemrosesan informasi. Hal ini 
mencakup pengembangan instruksi 
operasi yang tepat dan prosedur pe-
nanganan insiden. Dimana mungkin 
harus ditetapkan pemisahan tugas 
untuk mengurangi risiko penyalahgu-
naan sistem karena kecerobohan atau 
kesengajaan. 

7) Pengontrolan Akses: untuk mence-
gah akses tanpa ijin terhadap sistem 
informasi. Prosedur formal harus di-
berlakukan untuk mengkontrol alokasi 
akses, dari pendaftaran awal dari 
pengguna baru sampai pencabutan 
hak pengguna yang sudah tidak mem-
butuhkan lagi akses ke sistem infor-
masi dan layanan. Perhatian khusus 
harus diberikan, jika diperlukan, yang 
dibutuhkan untuk mengkontrol alokasi 
hak akses istimewa, yang memper-
bolehkan pengguna untuk menembus 
sistem kontrol. 

8) Pengembangan dan Pemeliharaan 
Sistem: untuk memastikan bahwa 
keamanan dibangun dalam sistem 
informasi. Persyaratan Keamanan sis-
tem mencakup infrastruktur, aplikasi 
bisnis dan aplikasi yang dikembangkan 
pengguna. Disain dan implementasi 
proses bisnis yang mendukung aplikasi 
atau layanan sangat menentukan bagi 
keamanan. Persyaratan keamanan ha-
rus diidentifikasi dan disetujui sebelum 
pengembangan sistem informasi. Se-
mua persyaratan keamanan sisitem 
informasi, termasuk kebutuhan penga-
turan darurat, harus diidentifikasi pada 
fase persyaratan suatu proyek, dan 
diputuskan, disetujui serta didokumen-
tasikan sebagai bagian dari keselu-
ruhan kasus bisnis sebuah sistem in-
formasi. 

9) Manajemen Kelangsungan Bisnis: 
Untuk menghadapi kemungkinan 
penghentian kegiatan usaha dan me-
lindungi proses usaha yang penting 
dari akibat kegagalan atau bencana 
besar. Proses manajemen kelang-
sungan usaha harus diterapkan untuk 
mengurangi kerusakan akibat bencana 
atau kegagalan sistem keamanan 
(yang mungkin dihasilkan dari, seba-
gai contoh, bencana alam, kecelakaan, 
kegagalan alat dan keterlambatan) 
sampai ke tingkat yang dapat ditolerir 
melalui kombinasi pencegahan dan 
pemulihan kontrol. Konsekuensi dari 
bencana alam, kegagalan sistem ke-
amanan dan kehilangan layanan harus 
dianalisa. Rencana darurat harus 
dikembangkan dan diterapkan untuk 
memastikan proses usaha dapat 
disimpan ulang dalam skala waktu 
yang dibutuhkan. Rencana semacam 
itu harus dijaga dan dipraktekkan un-
tuk menjadi bagian integral keselu-
ruhan proses manajemen. Manajemen 
kelangsungan bisnis harus mencakup 
kontrol untuk mengidentifikasi dan 
mengurangi risiko, membatasi kon-
sekuensi kesalahan yang merusak, 
dan memastikan penyimpulan tahapan 
operasional yang penting; dan  

10) Kesesuaian: Untuk menghindari pe-
langgaran terhadap hukum pidana 
maupun hukum perdata, perundang-
an, peraturan atau kewajiban kontrak 
serta ketentuan keamanan lainnya. 
Disain, operasional, penggunanan dan 
manajemenan sistem informasi adalah 
subyek dari perundangan, peraturan, 
dan perjanjian kebutuhan keamanan. 
Saran untuk kebutuhan legalitas yang 
bersifat khusus harus dicari dari pe-
nasihat hukum organisasi, atau prakti-
si hukum yang berkualitas.  
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2.3 Risiko 
Menurut Kloman (2000), kata "risk" 

dalam bahasa Inggris berasal dari bahasa 
Italia kuno yaitu "riscare". Risiko mem-
punyai definisi yang begitu beragam 
dengan begitu banyak pengertian dan 
interpretasi, tergantung dari cara orang 
memandangnya. Risiko dapat dipandang 
sebagai:  
a.  Sesuatu yang merugikan terjadi (risk 

of loss)  
b.  Suatu ketidakpastian (risk of volatility)  
c.  Sesuatu yang menguntungkan tidak 

terjadi (risk of lost opportunity).  
 
2.4 Manajemen Risiko dan Penilaian 

Risiko 
Manajemen risiko dan penilaian risiko 

merupakan komponen penting dalam ma-
najemen sistem informasi, menurut Tech-
nical Department of European Network 
and Information Security Agency (ENISA) 
(2006) manajemen risiko merupakan pro-
ses, berbeda dari penilaian risiko, menim-
bang kebijakan alternatif dalam konsultasi 
dengan pihak yang berkepentingan, mem-
pertimbangkan penilaian risiko dan faktor 
sah lainnya, dan,  memilih pencegahan 
yang tepat serta pilihan kontrol.  

 
 

Gambar 1 Hubungan antara manajemen risiko dan 
penilaian risiko  (ENISA, 2006). 

 
2.5 Proses Manajemen Risiko  

Menurut ENISA (2006) efektif tidaknya 
penerapan manajemen risiko pada suatu 
organisasi atau perusahaan, tergantung 
pada budaya organisasi itu sendiri karena 
manajemen risiko merupakan tanggung 

jawab semua bagian dari organisasi. 
Biasanya dalam mendesain dan meng-
implementasikan proses manajemen risiko 
pada setiap organisasi dipengaruhi oleh: 
a) Misi dan tujuan organisasi. 
b) Produk dan layanan yang ditawarkan 

organisasi. 
c) Manajemen dan proses operasional or-

ganisasi. 
d) Praktek-praktek khusus yang diterap-

kan. 
e) Regulasi serta lingkungan yang ber-

laku dimana organisasi itu berada. 
 
Tsohou, Karyda, Kokolakis, & Kioun-

touzis (2006) menyatakan bahwa secara 
umum  proses manajemen risiko tidak ter-
lepas dari tiga hal  
1) Inisiasi (Initiation). 

Tahap utama yang dilakukan saat 
inisiasi adalah: 
a. mendefinisikan konteks dari proses 

manajemen risiko. 
b. Menentukan cakupan analisis. 
c. Membuat tim untuk melakukan mana-

jemen risiko. 
 

2) Analisa Risiko (Risk Analysis)  
Pada tahap analisis risiko terdapat tiga 

proses yang harus dilakukan: 
a. Identifikasi risiko. 

Pada tahap ini dilakukan identifikasi 
risiko yang dapat menimbulkan ancaman 
terhadap aset-aset yang harus dilindungi, 
identifikasi kelemahan-kelemahan yang 
ada.  
b. Estimasi risiko. 

Risiko-risiko yang telah diidentifikasi 
kemudian diukur dan dinilai berdasarkan 
tingkat kemungkinan, serta dampak bisnis 
atau biaya yang akan dikeluarkan jika 
risiko terjadi. 
c. Evaluasi risiko 

Setelah risiko yang ada telah diiden-
tifikasi maka dilakukan evaluasi untuk 
menentukan tingkat toleransi, sehingga 
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dapat diambil keputusan apakah risko 
akan diambil, ditransfer kepada pihak ke-
tiga, dihindari secara keseluruhan, atau 
direduksi dengan menyeleksi risiko-risiko 
sesuai dengan kemampuan. 
3) Mitigasi Risiko(Risk Mitigation) 

Mengacu kepada ISO/IEC 27001 
(2005) terdapat tiga langkah yang harus 
dilakukan pada tahap ini ketiga tahap itu 
adalah: 
a. Desain  

Proses mitigasi risiko mencakup spe-
sifikasi tujuan keamanan dan pemben-
tukan kebijakan keamanan serta proses 
yang relevan untuk mengendalikan risiko. 
kebijakan serta penanggulangan ada di-
identifikasi dan dievaluasi serta dibanding-
kan dengan hasil analisis risiko. Jika diper-
lukan, dibuat langkah-langkah kontrol tam-
bahan serta waktu pelaksanaannya. 
b. Implementasi  

Proses implementasi melibatkan pene-
rapan dari prosedur dan tindakan kendali 
yang dipilih termasuk juga pengelolaan 
aspek lain yang mendukung kesuksesan 
implementasi pengendalian risiko. Program 
kesadaran keamanan juga termasuk dalam 
proses ini, bertujuan untuk menanggulangi 
risiko yang ada dan membangun budaya 
keamanan. 
c. Pemantauan  

Pada tahap pemantauan ini hal yang 
dilakukan adalah sebagai berikut: 
a) Pemantauan dalam mendeteksi kesa-

lahan dengan cepat serta insiden 
keamanan. 

b) Pemantauan terhadap mekanisme apa-
kah prosedur yang terdokumentasi di-
jalankan sebagaimana mestinya. 

c) Ulasan mengarah pada evaluasi efisien-
si kontrol diimplementasikan 

 
Gambar 2 Proses manajemen risiko secara umum 
(Tsohou, Karyda, Kokolakis, & Kiountouzis, 2006) 

 
2.6 OCTAVE 

OCTAVE adalah metodologi yang di-
kembangkan oleh institusi rekayasa pe-
rangkat lunak universitas Carnagie Mellon, 
digunakan untuk melakukan penilaian 
risiko yang menggabungkan antara analisis 
prilaku organisasi, dan kelemahan-
kelemahan teknologi. Komponen penting 
OCTAVE adalah tim penganalisa dapat 
dibangun dari internal perusahaan itu 
sendiri yang memiliki keterampilan teknis 
serta keterampilan organisasi yang terkait 
dengan praktek-praktek bisnis  (Coleman, 
2004). 

Pendekatan OCTAVE didasari pada 
dua aspek: 
1) Risiko Operasional 
2) Praktek-praktek kemanan 
 
2.6.1. Variasi Metode OCTAVE 

Hingga saat ini (Januari 2012) 
terdapat tiga terdapat varian OCTAVE yang 
bisa digunakan. Ketiga varian tersebut 
adalah:  
1.  OCTAVE  

Metode OCTAVE merupakan versi 
OCTAVE yang pertama kali dikembangkan. 
Metode OCTAVE adalah sebuah pende-
katan untuk mengevaluasi risiko keamanan 
informasi secara komprehensif, sistematis, 
context-driven, and self-directed. Pende-
katan ini diwujudkan dalam seperangkat 
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kriteria yang mendefinisikan unsur-unsur 
penting dari evaluasi keamanan informasi 
berdasarkan aset. Metode OCTAVE ditu-
jukan untuk analisis risiko terhadap pe-
rusahaan besar yang memiliki 300 atau 
lebih karyawan. OCTAVE memilki tiga fase 
seperti ditunjukan oleh gambar tiga 
dibawah. 
 

 
Gambar 3 Langkah-langkah OCTAVE (Carol Woody, 
2006) 

 
2. OCTAVE-S  

OCTAVE-S merupakan variasi dari 
OCTAVE yang digunakan untuk melakukan 
evaluasi terhadap perusahaan kecil, yang 
memiliki struktur hirarki organisasi yang 
sedikit, atau memenuhi kriteria sebagai 
berikut: 
a. Fungsi-fungsi teknologi informasi dila-

kukan secara outsource. 
b. Memiliki infrastruktur teknologi infor-

masi yang relatif sederhana yang 
dapat dimengerti paling tidak oleh 
satu orang dalam organisasi. 

c. Keterbatasan pemahaman mengenai 
alat yang dapat digunakan untuk eva-
luasi risiko terhadap aset informasi. 

d. Organisasi lebih menyukai metode 
yang sangat terstruktur dibandingkan 
metode terbuka yang dapat lebih 
mudah disesuaikan.  

Output yang dihasilkan OCTAVE-S 
sama dengan OCTAVE. OCTAVE-S memiliki 
fase yang sama dengan OCTAVE hanya 
saja memiliki jumlah aktifitas yang lebih 
sedikit dibandingkan dengan OCTAVE, 
namun tidak mengurangi kompleksitas dari 
evaluasi risiko yang ada, karena OCTAVE-S 
dilengkapi juga dengan konsep-konsep ke-
amanan serta panduannya, yang memung-
kinkan orang yang tidak memiliki penga-
laman dapat melakukan evaluasi dengan 
benar berdasarkan panduan yang ada  
(Alberts, Dorofee, Stevens, & Woody, 
2005). 

 
3. OCTAVE Allegro. 

Tujuan yang ingin dicapai oleh 
OCTAVE Allegro adalah penilaian yang luas 
terhadap lingkungan risiko operasional 
suatu organisasi dengan tujuan menghasil-
kan penilaian tanpa perlu pengetahuan 
yang luas dalam hal penilaian risiko. 
Pendekatan ini berbeda dari pendekatan 
OCTAVE, dimana OCTAVE Allegro lebih 
berfokus terhadap aset informasi dalam 
konteks bagaimana mereka digunakan, 
dimana mereka disimpan, dipindahkan, 
dan diolah, dan bagaimana mereka ter-
kena ancaman, kerentanan, dan gangguan 
sebagai hasil yang ditimbulkan (Caralli, 
Stevens, Young, & Wilson, 2007).  
 
2.7 ISO/EIC 27001:2005 

ISO (the International Organization for 
Standardization) and EIC (the International 
Electrotechnical Commission) merupakan 
lembaga internasional yang aktif menge-
luarkan standar-standar bagi operasional 
organisasi yang diakui oleh setidaknya 
75% dari total negara yang ada didunia.  

ISO/EIC 27001:2005 merupakan stan-
dar Internasional yang dipersiapkan untuk 
memberikan model untuk membangun, 
mengimplementasikan, mengoperasikan, 
memonitor, serta merawat dan mengem-
bangkan sistem manajemen keamanan 
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informasi (SMKI)  (ISO & EIC, 2005).  
ISO / IEC 27001 telah dikembangkan 

untuk melindungi aset informasi suatu 
organisasi, "'darah kehidupan' dari semua 
bisnis" (Humfreys, 2005). Ada beberapa 
faktor pemicu diadopsinya ISO/IEC 27001, 
dimana secara internal perusahaan akan 
terciptanya kesadaran akan kerentanan SI 
dan proses penting perusahaan (Barlette, 
2006). Faktor pendorong lain diadopsinya 
ISO/IEC 27001:2005 adalah untuk menun-
jukan kepada mitra kerja bahwa perusa-
haan telah mengidentifikasi dan mengukur 
keamanan risiko perusahaan dan mene-
rapkan kebijakan keamanan dan kontrol 
yang dapat mengurangi risiko, sehingga 
memberikan keyakinan yang kuat terhadap 
perusahaan tersebut (Saint-Germain, 
2005), disamping itu ada pula yang menja-
dikan ISO/IEC 27001:2005 sebagai ke-
bijakan pemerintah seperti di Jepang, atau 
suatu keharusan bagi perusahaan out-
source seperti Taiwan, Singapura, serta 
India (Backhouse, Hsu, & Silva, 2006). 

ISO mengadopsi model plan-do-check-
act (PDCA) sebagai proses dari SMKI yang 
digunakan seperti ditunjukan pada gambar 
4 dibawah ini Model SMKI ISO 

 

 
Gambar 4  Model PDCA diaplikasikan pada proses 
SMKI  (ISO & EIC, 2005) 

 
 

1) Plan 
Menetapkan kebijakan SMKI, tujuan, 
proses dan prosedur yang relevan 
untuk mengelola risiko dan mening-
katkan keamanan informasi untuk 
memberikan hasil yang sesuai dengan 
kebijakan dan tujuan organisasi. 

2) Do 
Menerapkan dan mengoperasikan ke-
bijakan SMKI, kontrol, proses dan 
prosedur. 

3) Check 
Menilai dan, mengukur kinerja proses 
terhadap kebijakan SMKI, tujuan dan 
pengalaman praktis serta melaporkan 
hasilnya kepada manajemen untuk 
ditinjau ulang. 

4) Act 
Mengambil tindakan perbaikan dan 
pencegahan, berdasarkan hasil audit 
internal SMKI dan tinjauan manajemen 
atau informasi terkait lainnya, untuk 
mencapai perbaikan secara terus-
menerus dari SMKI.  (ISO & EIC, 2005) 

 
Dalam membangun dan mengelola 

SMKI ada empat hal yang harus dilakukan 
menurut ISO / EIC 27001 yaitu: 
1) Organisasi diharuskan untuk mende-

finisikan dan mendokumentasikan me-
tode penilaian risiko yang digunakan. 
(Brenner, 2007) 

2) Mengimplementasikan dan menjalan-
kan SMKI. 

3) Melakukan pemantauan dan penin-
jauan ulang terhadap SMKI yang telah 
berjalan. 

4) Merawat dan terus mengembangkan 
SMKI di dalam organisasi, dan pastikan 
pengembangan yang dilakukan harus 
memenuhi tujuan perusahaan. 
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3.  METODOLOGI PENELITIAN 
3.1 Kerangka pikir 

Kerangka pikir dalam penelitian ini 
dapat digambarkan seperti dibawah: 
 

MANAJEMEN RISIKO

Aset-set Proses Bisnis

Standar Pengendalian

Ancaman

OCTAVE-S
ISO/EIC 

27001:2005
Step 28

Gambar 5 Kerangka Pikir 

 
Ancaman merupakan tindakan-tindak-

an yang dapat menimbulkan kerusakan, 
kehilangan atau hal lain yang memberikan 
dampak buruk, dan ancaman-ancaman ke-
amanan yang muncul akan berubah men-
jadi risiko jika tidak ditanggulangi dengan 
cepat dan tepat (Young, 2010) .  

Ancaman akan menjadi risiko yang 
harus diterima perusahaan jika tidak dim-
itigasi , dimana ancaman melekat pada 
aset perusahaan baik itu aset informasi 
maupun aset sumberdaya manusia, atau 
aset-aset yang lainnya, untuk itu peru-
sahaan harus memahami ancaman-anca-
man apa saja yang mungkin muncul yang 
dapat mengganggu aset penting sehingga 
dapat mempengaruhi proses bisnis yang 
berdampak pada kerugian bagi perusa-
haan. 

Aset perusahaan merupakan bagian 
penting dalam menjalankan proses bisnis 
perusahaan, terlebih lagi aset penting 
perusahaan baik berupa aset informasi, 
sumber daya manusia, maupun aset lain-
nya, aset penting harus dilindungi dan di-
rawat sebaik-baiknya agar tidak meng-
ganggu proses bisnis, sehingga tidak 

memberikan dampak buruk bagi peru-
sahaan. 

Untuk itu aset perusahaan harus dide-
finisikan dan dikaitkan dengan ancaman-
ancaman yang mungkin dapat mempe-
ngaruhi aset-aset tersebut, selain itu juga 
memudahkan perusahaan untuk mengeta-
hui seberapa besar aset-aset yang dimiliki 
perusahaan khususnya aset informasi. 

Ancaman yang mempengaruhi aset 
terlebih lagi yang tidak dimitigasi dapat 
berubah menjadi risiko bagi perusahaan, 
dan akan mempengaruhi proses bisnis 
perusahaan, baik itu mengakibatkan me-
nurunnya produktifitas karyawan, atau 
bahkan membuat proses bisnis berhenti 
disebabkan gangguan yang ditimbulkan 
oleh ancaman yang tidak diidentifikasi dan 
tidak dimitigasi. 

Untuk itu perlu dilakukan manajemen 
risiko yang ditujukan untuk mendefinisikan 
aset apa saja yang dimiliki oleh peru-
sahaan khususnyan aset informasi, selain 
itu guna mengetahui ancaman-ancaman 
apa saja yang dapat mempengaruhi atau 
mengganggu kinerja aset perusahaan, 
yang dapat menimbulkan kekacauan baik 
itu dalam skala kecil, menengah hingga 
memberikan dampak kerugian yang tinggi 
bagi perusahaan, selain itu memberikan 
informasi akan dampak dari ancaman 
terhadap proses bisnis perusahaan, serta 
bagaimana cara agar aset-aset penting 
perusahaan tidak terganggu setidaknya ti-
dak menimbulkan dampak buruk bagi 
kelangsungan bisnis perusahaan. 

Untuk melakukan manajemen risiko 
maka diperlukan alat standar yang dapat 
digunakan untuk melakukan hal-hal yang 
telah disebutkan diatas, maka digunakan-
lah octave sebagai alat untuk melakukan 
manajemen risiko, dimana octave sendiri 
telah digunakan oleh berbagai institusi 
baik swasta maupun pemerintah, dan di-
gunakan oleh berbagai Negara , selain itu 
octave memiliki kelebihan tersendiri 
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dimana memiliki varian yang dapat diguna-
kan khusus untuk perusahaan dengan 
skala kecil atau memiliki criteria perusa-
haan yang sesuai dengan karakteristik 
octave-s dan itu sesuai dengan perusa-
haan PT Aldira Berkah Abadi Makmur. 

Tidak hanya itu untuk melengkapi 
octave-s diperlukan pula mitigasi standar 
yang tepat agar hasil yang didapatkan saat 
dilakukan evaluasi dari penerapan manaje-
men risiko memuaskan, octave-s memiliki 
30 tahap dimana pada tahap ke 28 terda-
pat proses pembuatan mitigasi terhadap 
ancaman-ancaman yang sudah didefinisi-
kan pada tahap-tahap sebelumnya, untuk 
menyempurnakan pembuatan mitigasi pa-
da step 28 maka disertakan ISO/EIC 
27001:2005, dipakai sebagai standar pe-
ngendalian yang dipetakan dengan anca-
man-ancaman terhadap aset yang didapat-
kan sebelumnya. 
 
3.2. Rencanan Penelitian 

Studi 
Pendahuluan

Perumusan 
Masalah

Penentuan Tujuan 
dan Manfaat

Studi 
Kepustakaan

Pengumpulan Data : 
Wawancara
Observasi

Analisis Menggunakan 
OCTAVE-S

Membuat Rekomendasi 
Pengendalian Mengacu 

ISO/EIC 27001

Mengkonsultasikan Hasil 
Temuan

Penentuan Populasi dan 
Sampel

Gambar 6. Rencana Penelitian 

 
 
 

3.2.1. Studi pendahuluan 
Pada tahap ini, menggambarkan pro-

ses awal sebelum penelitian dilakukan, 
yang dimulai dari pengajuan proposal 
untuk melakukan penelitian yang ditujukan 
kepada perusahaan. Pada tahap ini pula 
komunikasi awal dilakukan dengan pihak 
perusahaan, dalam hal ini adalah PT. 
Aldira Berkah Abadi Makmur, adapun yang 
dituju adalah manajer TI perusahaan, 
sebagai struktur tertinggi yang bertang-
gung jawab terhadap segala hal yang 
berkaitan dengan teknologi informasi peru-
sahaan. Dibicarakan mengenai ide, gam-
baran umum mengenai ide yang hendak di 
wujudkan, serta langkah-langkah apa saja 
yang akan dilakukan dalam penelitian, 
hingga didapatkan kesepakatan dalam 
bentuk penandatanganan proposal yang 
diajukan. Langkah selanjutnya adalah 
mempelajari struktur organisasi PT. Aldira 
Berkah Abadi Makmur dan menentukan 
dan mengajukan aktor-aktor yang akan 
membantu selama proses manajemen 
risiko berlangsung, selain itu mempelajari 
proses bisnis, sistem, serta infrastruktur 
informasi yang berjalan di perusahaan.  

 
3.2.2. Perumusan Masalah 

Perumusan masalah dilakukan agar 
penelitian yang dilakukan tidak melebar, 
yang akan membuat penelitian menjadi 
tidak terarah, maka perlu dilakukan iden-
tifikasi permasalahan yang hendak dibantu 
penyelesesaiannya. 

 
3.2.3. Tujuan dan Manfaat yang Ingin 
Dicapai 

Pada tahapan ini ditentukan dan di-
perjelas mengenai manfaat dan tujuan dari 
penelitian yang hendak dilakukan, agar pe-
nelitian yang dilakukan menjadi bermakna 
bagi perusahaan khususnya, maupun bagi 
dunia pendidikan secara umum. 
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3.2.4. Penentuan Populasi dan Sampel 
Populasi yang akan dijadikan sebagai 

objek adalah karyawan PT. Aldira Berkah 
Abadi Makmur yang berada dikantor pusat, 
pemilihan ini dikarnakan karyawan terba-
nyak bekerja di kantor pusat, dimana di 
kantor pusat terdapat dua bisnis unit yang  
menyatu dalam satu gedung, sehingga 
jumlah karyawannya lebih besar diban-
dingkan dengan di bisnis unit yang berada 
di luar gedung pusat. 

Sampel yang diambil berjumlah 13 
orang berisikan seluruh divisi TI yang 
berjumlah lima orang, ditambah delapan 
orang non TI yang terdiri dari satu general 
manajer HRD, satu manajer HRD, satu 
manajer internal audit, satu general ma-
najer accounting, satu manajer accoun-
ting, satu manajer bisnis unit PT. Rhys, 
dan dua manajer bisnis unit PT. Andi-Arta. 
Dengan pemilihan ini diharapkan dapat 
mewakili seluruh karyawan yang ada di 
perusahaan PT. Aldira Berkah Abadi 
Makmur. 

 
3.2.5. Studi Kepustakaan 

Pada tahap ini dilakukan pembela-
jaran, pemahaman, serta pendalaman ter-
hadap literatur-literatur yang telah di-
kumpulkan sebelumnya pada tahap awal, 
baik berupa jurnal, tesis, buku, maupun 
panduan yang dikeluarkan oleh organisasi 
resmi yang kompeten dalam melakukan 
proses manajemen risiko pada suatu 
perusahaan , dan dijadikan sebagai acuan 
dalam melakukan penelitian, dalam hal ini 
khususnya yang berkaitan dengan metode 
OCTAVE-S dan ISO/EIC 27001. 

 
3.2.6. Pengumpulan data  

Tahap ini dilakukan sejalan dengan 
tahap sebelumnya, dilakukan pengum-
pulan data dengan cara: 
a. Observasi  

Mengamati dengan teliti bagaimana 
proses yang berjalan di perusahaan PT. 

Aldira Berkah Abadi Makmur, melihat aset-
aset informasi yang dimiliki perusahaan 
dan menghubungkaitkan dengan kemung-
kinan munculnya risiko. 

Selain itu pada tahap ini dilakukan 
pengumpulan dokumen-dokumen yang 
yang ada seperti kebijakan tertulis terkait 
dengan manajemen sistem informasi, 
pengendalian-pengendalian yang ada, 
dokumentasi sistem yang berjalan, gam-
baran infrastruktur teknologi informasi 
perusahaan,  laporan hasil penilaian mana-
jemen risiko sebelumnya jika pernah dila-
kukan, laporan hasil audit (jika ada) serta 
dokumen lain yang dapat dijadikan sebagai 
dasar awal untuk melihat kondisi awal 
manajemen risiko di PT. Aldira Berkah 
Abadi Makmur. 
b. Wawancara 

Melakukan pengumpulan data yang 
dilakukan dengan memberikan pertanyaan 
kepada aktor-aktor yang telah disebutkan 
sebelumnya, sehingga dapat memberikan 
gambaran umum mengenai kondisi awal 
manajemen risiko perusahaan. 
 
3.2.7. Analisis Menggunakan Metode 
OCTAVE-S 

Terdapat tiga tahapan utama dalam 
metode OCTAVE-S, yaitu: 
a. Membuat profil aset beserta ancaman-

ancamannya 
b. Mengidentifikasi kelemahan-kelemah-

an infrastruktur 
c. Membuat rancangan keamanan stra-

tegi 
 
Lebih jelasnya mengenai metode 

OCTAVE-S, akan dibahas pada sub bab 
3.5. 

 
3.2.8. Mengkonsultasikan Hasil Temuan 

Pada tahap ini hasil dari penilaian, 
temuan risiko serta kelemahan-kelemahan 
yang ada disampaikan kepada pihak pe-
rusahaan, agar memahami setiap hal yang 
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telah dilakukan dan mengetahui bagaima-
na hasil dari kegiatan penilaian yang telah 
dilakukan. 

 
3.2.9. Membuat Rekomendasi Pengenda-

lian Mengacu ISO/EIC 27001:2005 
Pada tahap 28 octave-s yakni mem-

buat rencana mitigasi risiko, dibuat reko-
mendasi-rekomendasi yang berguna untuk 
memitigasi ancaman yang dapat memberi-
kan dampak buruk terhadap asset infor-
masi perusahaan, agar mitigasi yang 
dibuat menjadi lebih terarah dan memiliki 
standar yang baik maka disertakan 
ISO/EIC 27001:2005, yang merupakan 
standar pengendalian risiko spesifik 
terhadap sistem informasi dan telah diakui 
di lebih dari 20 negara besar didunia, 
dengan dipadukannya antara OCTAVE-S 
dan ISO/EIC 27001:2005 bermanfaat 
untuk mengenalkan beberapa metode ma-
najemen risiko sistem informasi kepada 
divisi TI. 

 
3.3. Metode Analisis Risiko 
OCTAVE-S 

Dalam penelitian ini, untuk melakukan 
analisis dan penilaian risiko yang ada, 
digunakan metode OCTAVE-, dimana 
OCTAVE-S sendiri memiliki tiga tahapan 
utama yaitu:  
1) Membuat profil aset beserta ancaman-

ancamannya. 
Pada fase ini dilakukan evaluasi dari 

segi aspek organisasi, pada fase ini didefi-
nisikan kriteria evaluasi yang kemudian 
akan digunakan dalam melakukan evaluasi 
risiko. Dalam fase ini terdapat dua proses:  
a. Identifikasi informasi organisasi 

Adapun aktifitas yang dilakukan pada 
proses ini ada tiga  
i. Membuat kriteria dampak evaluasi. 

Dalam penelitian ini akan digunakan 
empat tabel kriteria risiko: tabel kri-
teria dampak, tabel kriteria kemung-

kinan, tabel kriteria pemeringkat ri-
siko, dan tabel kriteria selera risiko. 

ii.  Mengidentifikasi aset-aset yang 
dimiliki perusahaan.  
Identifikasi aset dilakukan dengan 
mengumpulkan informasi aset, berupa 
jenis, umur, ukuran, lokasi aset, dan 
tanggal instalasi; penilaian atas kon-
disi dan kinerja aset termasuk infor-
masi mengenai pengoperasian, riwa-
yat pemeliharaan dan perbaikan. 

iii.  Melakukan evaluasi terhadap praktek-
praktek kemanan organisasi yang su-
dah berjalan. 

 
2)  Membuat profil ancaman terhadap 

aset-aset perusahaan. 
Pada proses ini terdapat empat 

aktifitas yang mesti dilakukan  
i. Menentukan aset-aset perusahaan 

yang paling penting, artinya jika aset-
aset ini terganggu maka akan meng-
ganggu kinerja perusahaan secara 
luas atau bahkan lebih buruk lagi. 

ii. Mengidentifikasi pengamanan yang 
dilakukan terhadap aset-aset penting 
tersebut. 

iii. Mengidentifikasi ancaman-ancaman 
yang dapat mengganggu aset-aset 
penting perusahaan. 

iv. Menganalisa teknologi terkait dengan 
proses yang berjalan selama ini. 
 

2)  Mengidentifikasi kelemahan-kelemah-
an infrastruktur 
Pada tahap ini dilanjutkan dengan me-

neliti hingga sejauh mana setiap orang 
berpartisipasi untuk bertanggung jawab 
terhadap praktek-praktek keamanan pro-
ses teknologi informasi. 

Pada fase ini terdapat satu proses 
yang harus dilakukan yaitu meneliti infra-
struktur komputasi yang berhubungan erat 
dengan aset-aset penting perusahaan. 

Proses tersebut memiliki dua aktifitas 
yakni: 
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a. Memeriksa jalur akses yang menuju 
kepada aset-aset penting peru-
sahaan. 

b. Menganalisa teknologi yang ber-
peran untuk mengakses aset-aset 
penting perusahaan tersebut.  
 

3)  Membuat rancangan strategi keama-
nan  
Pada fase ini yang merupakan fase 

terakhir dalam metode OCTAVE-S, dilaku-
kan identifikasi risiko-risiko yang mungkin 
muncul dan dapat membahayakan aset-
aset penting perusahaan, serta memu-
tuskan hal-hal yang harus dilakukan untuk 
melindungi aset tersebut. 

Dari hasil analisis informas yang telah 
dilakukan sebelumnya maka dapat dibuat 
strategi perlindungan terhadap aset-aset 
tersebut, membuat perencanaan mitigasi 
risiko. 

Dalam fase ini terdapat dua proses: 
a. Identifikasi dan analisis risiko, dan da-

lam proses ini terdapat tiga aktifitas 
yang harus dilakukan  
i. Mengevaluasi dampak dari 

ancaman. 
ii. Membuat kriteria evaluasi ke-

mungkinan-kemungkinan. 
iii. Mengevaluasi kemungkinan-ke-

mungkinan dari setiap ancaman-
ancaman yang dapat muncul. 

b. Membuat strategi pengendalian dan 
rencana mitigasi, pada proses ini ter-
dapat lima aktifitas yang harus dila-
kukan yakni: 
i. Menggambarkan strategi pengen-

dalian risiko yang telah berjalan 
sebelumnya. 

ii. Menentukan pendekatan mitigasi 
risiko yang hendak digunakan. 

iii. Membangun perencanaan mitiga-
si risiko. 

iv. Mengidentifikasi perubahan ter-
hadap strategi pengendalian. 

v. Mengidentifikasi langkah-langkah 
pengembangan selanjutnya. 

 
3.4.  Metode Pengendalian ISO/EIC 

27001:2005 
Dari hasil analisis risiko yang dida-

patkan sebelumnya, dengan menggunakan 
metode OCTAVE-S, dengan memanfaatkan 
standar ISO/EIC 27001:2005, dimana 
memiliki pengendalian yang sudah 
dirumuskan, pada standar pengendalian 
ISO/EIC 27001:2005 terdapat 11 klausul 
yakni: 
a. Kebijakan keamanan. 
b. Pengelolaan keamanan informasi. 
c. Manajemen aset. 
d. Keamanan sumber daya manusia. 
e. Keamanan fisik dan lingkungan. 
f. Manajemen komunikasi dan 

operasional. 
g. Pengontrolan akses. 
h. Akuisisi, pengembangan, dan 

perawatan sistem informasi. 
i. Manajemen insiden kemanan 

informasi. 
j. Manajemen kelangsungan bisnis. 
k. Pemenuhan. 

 
Kesebelas klausul ini memiliki 142 

standar pengendalian detail yang akan 
dipilih, dan digunakan sebagai acuan un-
tuk menetapkan pengendalian yang sesuai 
dengan kebutuhan perusahaan disesuaikan 
dengan penilaian risiko sebelumnya. 

Hasil akhir dari tahap ini akan me-
ngeluarkan rekomendasi manajemen risiko 
terhadap ancaman-ancaman yang terdapat 
di perusahaan PT. Aldira Berkah Abadi 
Makmur. 
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4.  HASIL DAN PEMBAHASAN 
4.4 Pelaksanaan  Penilaian Risiko 

Sistem Informasi Menggunakan 
Metode OCTAVE-S 

4.4.1 Tahap 1-Membangun aset berbasis 
profil ancaman. 

4.4.1.1  Membuat kriteria dampak risiko 
(Step 1) 
 
Tabel 1. Dampak Risiko-Reputasi dan kepercayaan 

pelanggan 

 
 

Tabel 2. Dampak Risiko- Keuangan 

 
 

Tabel 3. Dampak risiko -Produktivitas 

 
 
 
 
 
 
 

 
 
 
 

Tabel 4. Dampak risiko-Denda dan Penalti 

 
 
4.4.1.2  Mengidentifikasi aset-aset 
informasi perusahaan (Step 2) 

Pada aktivitas yang kedua ini, dila-
kukan identifikasi aset-aset informasi yang 
dimiliki oleh PT Aldira Berkah Abadi 
Makmur, dimana dalam menentukan aset 
informasi tersebut dibagi dalam dua ka-
tegori aset, kategori yang pertama adalah 
aset-aset yang berkaitan dengan infor-
masi, sistem, dan aplikasi-aplikasi yang 
dimiliki oleh PT Aldira Berkah Abadi 
Makmur, adapun kategori yang kedua 
adalah people(karyawan), kategori people 
dilihat dari seberapa spesialnya karyawan 
tersebut hingga tidak dapat digantikan, 
dimana karyawan tersebut menjadi aset 
perusahaan dan akan terjadi masalah 
seandainya karyawan tersebut tidak ada. 

 
4.4.1.3    Mengevaluasi keamanan 
perusahaan yang telah berjalan (Step 3-4). 

Dalam mengevaluasi keamanan peru-
sahaan yang telah berjalan di PT Aldira 
Berkah Abadi Makmur digunakanlah 15 
praktek keamanan yang terdapat dalam 
OCTAVE-S adapun ke 15 praktek kemanan 
tersebut adalah: 
1. Kesadaran Keamanan dan Pelatihan 
2. Strategi Keamanan 
3. Manajemen Keamanan 
4. Kebijakan Keamanan dan Peraturan 
5. Manajemen Keamanan dan Kolaboratif 
6. Rencana Kemungkinan atau 

Pemulihan dari Bencana 
7. Pengendalian Akses Fisik 
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8. Pemantaun dan Audit Keamanan Fisik 
9. Sistem Manajemen Jaringan. 
10. Pemantauan dan Keamanan TI 
11. Pengesahan dan Otorisasi 
12. Manajemen Kerentanan 
13. Enkripsi 
14. Desain dan Arsitektur 
15. Manajemen Insiden 

 
Secara keseluruhan maka kelengkapan 

dari 15 praktik kemanan yang dianjurkan 
OCTAVE didapatkan hasil seperti gambar 
tertera dibawah ini. 

 

 
Gambar 7. Kelengkapan praktik kemanan 
keseluruhan 

 
4.4.1.4  Menentukan aset-aset yang paling 
penting (Steps 5-9). 

Dari hasil wawancara dan hasil obser-
vasi yang dilakukan di perusahaan PT 
Aldira Berkah Abadi Makmur didapatkanlah 
aset-aset penting yang dimiliki peru-
sahaan, dimana tanpa adanya aset ini 
perusahaan akan mengalami kendala 
dalam kegiatan proses bisnis yang dijalan-
kannya, yang dapat menimbulkan kerugian 
bagi perusahaan. Adapun detail dari aset-
aset penting perusahaan digambarkan 
pada tabel 26 dibawah. 

 
 
 

Tabel 5. Aset-aset penting PT Aldira Berkah Abadi 
Makmur 
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Sedang

Tidak Ada

0 20 40
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Jurnal Teknik, Vol. 3 No. 2 Desember 2014



18 

 

4.4.1.5  Mengidentifikasi kebutuhan 
keamanan aset-aset penting (Steps 10- 
11) 

 
Gambar 8. Tingkat Dampak Risiko Aset ABAM 

 
4.4.1.6  Mengidentifikasi ancaman-
ancaman terhadap aset-aset penting 
(Steps 12-16) 

Tahap ini merupakan tahap dimana 
tim melakukan identifikasi ancaman-an-
caman yang mungkin terjadi pada 
perusahaan, dari hasil wawancara ter-
hadap beberapa staf termasuk juga staf TI 
perusahaan, didapatkanlah ancaman-an-
caman yang mungkin terjadi dan bagai-
mana histori ancaman yang pernah terjadi 
pada perusahaan PT Aldira Berkah Abadi 
Makmur, maka dihasilkan seperti dibawah 
ini terhadap lima aset penting perusahaan. 

 
4.4.2 Melakukan identifikasi 
terhadap kerentanan infrastruktur. 
4.4.2.1 Memeriksa jalur akses (Steps 17-
18). 

Tahap ini merupakan tahap untuk me-
ngetahui bagaimana seseorang dapat 
mengakses aset-aset penting yang dimiliki 
oleh perusahaan PT Aldira Berkah Abadi 
Makmur. 

 
 
4.4.2.2 Menganalisa proses yang terkait 
dengan teknologi (Steps 19-21). 
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4.4.3 Membangun perencanaan dan 
strategi keamanan. 
4.4.3.1  Evaluasi dampak ancaman (Step 
22). 

Dari proses identifikasi dan analisis 
risiko diperoleh hasil dampak dari ancaman 
yang terjadi, dampak ancaman pada aset 
penting PT. Aldira Berkah Abadi Makmur 
dapat terjadi melalui akses jaringan dan 
akses fisik. Dampak ancaman pada aset 
penting PT. Aldira Berkah Abadi Makmur 
melalui akses jaringan yang dilakukan oleh 
karyawan terhadap PT. Aldira Berkah 
Abadi Makmur dibagi menjadi 2 kriteria 
yaitu: 
1. Dampak ancaman pada aset penting 

melalui akses jaringan yang dilakukan 
oleh karyawan PT. Aldira Berkah Abadi 
Makmur secara tidak sengaja 

 
2. Dampak ancaman pada aset penting 

melalui akses jaringan yang dilakukan 
oleh karyawan PT. Aldira Berkah Abadi 
Makmur secara sengaja. 

 

 
 
4.4.3.2  Membangun kriteria evaluasi (Step 
23). 
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4.4.3.3  Mengevaluasi kemungkinan 
ancaman-ancaman yang dapat muncul 
(Step 24). 

Dari kertas kerja hasil wawancara dan 
kuesioner maka didapat hasil peluang dari 
ancaman sebagai berikut: 
1. Peluang terjadinya ancaman yang 

secara tidak sengaja disebabkan oleh 
pihak dalam perusahaan melalui akses 
jaringan dan fisik.  
Untuk peluang terjadinya ancaman 
yang secara tidak sengaja dilakukan 
oleh pihak internal, yang memiliki 
kemungkinan paling tinggi ada pada 
kategori modifikasi dan data hilang 
pada aplikasi aldys, accurate, dan 
MYOH karena pada ketiga aplikasi 
inilah kejadian ini sering terjadi ada-
pun untuk aset yang lain kemungkinan 
terjadinya ancaman-ancaman rendah 
karena jarang terjadi. 

2. Peluang terjadinya ancaman yang 
secara sengaja disebabkan oleh pihak 
dalam perusahaan melalui akses ja-
ringan dan fisik. 
Untuk peluang terjadinya ancaman 
yang secara sengaja dilakukan oleh 
pihak internal, yang memiliki ke-
mungkinan paling tinggi ada pada 
kategori penyingkapan, modifikasi dan 
data hilang pada aplikasi otobitz, 
accurate, dan MYOH karena pada 
ketiga aplikasi inilah kejadian ini sering 
terjadi, kasus yang paling sering 
terjadi adalah, dimana karyawan de-
ngan sengaja melakukan modifikasi 
dengan memanipulasi pemasukan, 
dan karyawan leluasa dalam meng-
akses aset sistem informasi perusaha-
an, adapun untuk aset yang lain 
kemungkinan terjadinya ancaman-an-
caman rendah karena jarang terjadi. 

3. Peluang terjadinya ancaman yang se-
cara tidak sengaja disebabkan oleh 
pihak luar perusahaan melalui akses 
jaringan dan fisik.  

Berdasarkan histori perusahaan pe-
luang terjadinya ancaman yang secara 
tidak sengaja disebabkan oleh pihak 
luar perusahaan melalui akses ja-
ringan sangat rendah, dan belum 
pernah terjadi karena aset sistem 
informasi tidak bisa diakses dari luar 
perusahaan, namun peluang paling 
tinggi ada pada aset MYOH dengan 
tingkat keyakinan sedang, karena 
akses jaringan luar dengan jaringan 
internal tidak diproteksi dengan ke-
amanan yang baik. 

4. Peluang terjadinya ancaman yang 
secara sengaja disebabkan oleh pihak 
luar perusahaan melalui akses ja-
ringan dan fisik.  
Kemungkinan terjadinya ancaman 
yang secara sengaja disebabkan oleh 
pihak luar perusahaan melalui akses 
jaringan yang paling tinggi adalah 
ancaman penyingkapan, pada aset 
MYOH dan accurate dengan tingkat 
keyakinan sedang, karena kedua aset 
ini tidak terproteksi dan terawat de-
ngan baik. 

5. Peluang terjadinya ancaman lain-lain.  
Peluang terjadingan ancaman yang 
paling tinggi adalah pada ancaman 
kerusakan sistem, permasalahan pada 
hardware, dan malicious code seperti 
virus dan sebagainya, termasuk pada 
semua aset paling penting baik itu 
aldys, accurate, MYOH, dan otobitz 
dengan tingkat keyakinan tinggi, se-
dangkan untuk asset komputer server 
lebih cenderung kepada ancaman 
permasalahan pada hardware, dan 
malicious code dengan tingkat 
keyakinan tinggi. Sedangkan yang 
lainnya tergolong sedang. 
 

4.4.3.4  Strategi proteksi yang sudah ada 
(Step 25). 

Dari penelitian yang dilakukan di peru-
sahaan dengan menggunakan pendekatan 
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OCTAVE-S, dapat ditemukan beberapa 
risiko dari penerapan teknologi informasi 
yang berkaitan dengan praktik keamanan 
yang ada pada perusahaan. Risiko–risiko 
yang ditemukan ada 11 hal yaitu: 
1. Kesadaran keamanan dan pelatihan.  
2. Strategi kemanan. 
3. Manajemen kemanan.   
4. Kebijakan kemanan dan peraturan. 
5. Rencana kemungkinan atau pemulihan 

dari bencana 
6. Pengendalian akses fisik. 
7. Pemantauan audit dan kemanan fisik. 
8. Sistem dan manajemen jaringan 
9. Pengesahan dan otorisasi. 
10. Enkripsi. 
11. Desain dan arsitektur kemanan. 
 
4.4.3.5  Menentukan pendekatan mitigasi 
(Steps 26-27) 

Sebelum melangkah pada tahap beri-
kutnya dimana pada tahap 28 merupakan 
langkah dalam pembuatan rencana miti-
gasi terhadap risiko-risiko yang ditemukan, 
maka hasil pekerjaan yang dilakukan dari 
tahap 1 hingga tahap 25 dikonsultasikan 
bersama untuk menentukan pendekatan 
mitigasi yang harus dilakukan, risiko apa 
yang perlu dimitigasi dan risiko apa yang 
tidak perlu dimitigasi  

Berdasarkan hasil kesepakatan ber-
sama yang dirujuk dari kertas kerja yang 
didapat dari hasil wawancara, kuesioner 
dan temuan dari langkah demi langkah 
yang telah dilakukan, maka dihasilkan ke-
sepakatan bahwa pendekatan mitigasi 
dilakukan pada ancaman yang mempunyai 
motif disengaja pada internal maupun 
eksternal perusahaan melalui akses 
jaringan dan fisik. 
 
4.4.3.6  Membuat rencana mitigasi risiko 
(Step 28) 

Pada tahap ini dibuatnya rencana 
mitigasi risiko dengan mengambil kontrol-
kontrol pengendalian yang terdapat pada 

ISO 27001:2005 sebagaimana terdapat pa-
da tabel 
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4.4.3.7  Identifikasi langkah selanjutnya 
(Step 29-30). 

Tim mengidentifikasi beberapa kebu-
tuhan yang diperlukan untuk implementasi 
hasil dari OCTAVE-S. 

Manajemen risiko akan berjalan de-
ngan sukses apabila: 

 Dukungan secara penuh dari manage-
men IT untuk menjalankan standar 
prosedur. 

 Kesadaran dan kerjasama dari seluruh 
staff, untuk mengikuti prosedur mana-
gemen risiko. 

 Kompetensi dari risk assessment team 
yang baik, dimana team tersebut 
memiliki pengalaman untuk mengapli-
kasikan metodologi terhadap sistem 
secara tepat, dan tentu memberikan 
perlindungan dengan efektivitas biaya 
untuk memenuhi kebutuhan perusaha-
an. 

 
5.  KESIMPULAN DAN SARAN 
5.1 Kesimpulan 

Dari hasil penelitian dan analisis yang 
telah dilakukan maka dapat diambil bebe-
rapa kesimpulan dari penggunaan 
OCTAVE-S sebagai acuan dasar melakukan 
evaluasi risiko pada PT. ALDIRA BERKAH 
ABADI MAKMUR serta ISO 27001:2005 
yang dijadikan sebagai pengendalian atas 
ancaman-ancaman dari aspek keamanan 
sistem informasi yang dipilih: 
1. Dengan melakukan evaluasi risiko 

dengan menggunakan OCTAVE-S ma-
ka perusahaan dapat memetakan 
risiko dan kelemahan sistem informasi 
perusahaan. 

2. Dengan dilakukannya manajemen risi-
ko sistem informasi, PT. ALDIRA 
BERKAH ABADI MAKMUR dapat me-

ngetahui seberapa besar dampak 
risiko, ancaman serta kelemahan yang 
muncul terhadap kelangsungan bisnis 
perusahaan. 

3. PT. ALDIRA BERKAH ABADI MAKMUR 
kurang dalam melakukan dokumen-
tasi-dokumentasi, khususnya dalam 
prosedur-prosedur operasional divisi 
TI, serta dokumentasi yang berkenaan 
dengan penilaian terhadap asset pen-
ting perusahaan. 

4. Dari hasil pengukuran risk exposure 
dari hasil evaluasi, dapat diketahui 
bahwa manajemen risiko berada pada 
posisi SEDANG, artinya perusahaan 
tidak mengalami risiko yang dapat 
menghentikan/merusak sistem infor-
masi perusahaan yang berdampak pa-
da berhentinya proses bisnis peru-
sahaan jika terjadi risiko tersebut, 
namun risiko dan kelemahan pada 
perusahaan dapat berdampak pada 
menurunnya kinerja perusahaan jika 
tidak ditangani dengan segera. 

5. Dengan menggunakan pengendalian 
yang ada pada ISO 27001:2005 dapat 
membantu perusahaan dalam melaku-
kan persiapan saat akan mengimple-
mentasikan standar ISO khususnya 
bagi divisi teknologi informasi perusa-
haan. 

 
5.2 Saran 

Dalam evaluasi sistem informasi ma-
najemen risiko menggunakan OCTAVE-S 
ini, hanya memberikan informasi tentang 
risiko dan kelemahan pada perusahaan 
dan masukan untuk penanganan risiko dan 
kelemahan dibatasi hanya pada risiko 
tingkat exposure > Sedang. Oleh karena 
itu saya menyampaikan saran kepada 
pihak manajemen PT. ALDIRA BERKAH 
ABADI MAKMUR agar: 
1. Melengkapi praktik keamanan yang 

disarankan OCTAVE setidaknya yang 
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dijadikan prioritas dari 15 praktik 
keamanan. 

2. Membuat prosedur mengenai praktik-
praktik keamanan secara lebih formal 
untuk menjalankan kemanan TI seca-
ra konsisten. 

3. Implementasikan SOP manajemen risi-
ko dalam prosedur sekecil apapun 
karena risiko dan kelemahan selalu 
berawal dari sebuah kesalahan kecil 
yang menimbulkan lubang pada ke-
amanan sistem informasi. 

4. Menyediakan pelatihan-pelatihan ke-
sadaran keamanan pada seluruh 
karyawan PT. ALDIRA BERKAH ABADI 
MAKMUR. Hal ini penting agar kar-
yawan mengerti bagaimana menjaga 
keamanan yang akan meminimalkan 
risiko. 
Secara berkala melakukan audit ke-

amanan sistem informasi untuk menge-
tahui kebutuhan dan kelemahan keamanan 
sistem informasi karena terus berkem-
bangnya teknologi menyebabkan jenis 
serangan/risiko akan semakin berkem-
bang. 
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