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Abstract

During the COVID-19 pandemic, the need for information technology is necessary
and very important by various field such as institutions or individuals to increase
productivity, both from the fields of work, health or learning. It's also affected the
Ummu’l Quro Foundation Depok as an educational institution that requires
communication and data exchange in carrying out its activities. This is a
challenge for the Ummul Quro Foundation during this pandemic because of the
location between kindergartens, elementary schools, junior high schools that are
far apart, and so far the data exchange process is still using media such as flash
drives, which is very ineffective, especially during the COVID19 pandemic.
Therefore, requirement of bulid a network can accommodate the need for effective
data exchange using the internet as a medium to carried out data over long
distances. Using the VPN method as a solution for exchanging data online allows
the security of data traffic communication on a computer network. This is very
important, especially if the data is confidential. Data security needs to be
implemented to prevent attacks or data theft. There are many ways to secure data
on a computer network using a VPN, including the PPTP and OVPN methods to
interconnect using a VPS as a backup for networks where there is no public IP
available, both of which will be implemented using a mickrotik router board.

Abstrak

Di masa pandemi COVID-19, kebutuhan akan teknologi informasi diperlukan dan
sangat penting oleh berbagai bidang seperti institusi atau individu untuk
meningkatkan produktivitas, baik dari bidang pekerjaan, kesehatan maupun
pembelajaran. Hal tersebut juga berimbas pada Yayasan Ummu'l Quro Depok
sebagai lembaga pendidikan yang membutuhkan komunikasi dan pertukaran data
dalam menjalankan aktivitasnya. Hal ini menjadi tantangan bagi Yayasan Ummul
Quro di masa pandemi ini karena letak antara TK, SD, SMP yang berjauhan, dan
selama ini proses pertukaran data masih menggunakan media seperti flashdisk yang
sangat tidak efektif. , terutama di masa pandemi COVID19. Oleh karena itu,
kebutuhan membangun jaringan dapat mengakomodir kebutuhan pertukaran data
yang efektif dengan menggunakan internet sebagai media untuk melakukan data
jarak jauh. Penggunaan metode VPN sebagai solusi pertukaran data secara online
memungkinkan keamanan komunikasi lalu lintas data pada suatu jaringan komputer.
Hal ini sangat penting, apalagi jika datanya bersifat rahasia. Keamanan data perlu
diterapkan untuk mencegah serangan atau pencurian data. Ada banyak cara untuk
mengamankan data di jaringan komputer dengan menggunakan VPN, diantaranya
adalah metode PPTP dan OVPN untuk interkoneksi menggunakan VPS sebagai
cadangan untuk jaringan yang tidak tersedia IP publik, yang keduanya akan
diimplementasikan menggunakan board router mickrotik.

keharusan dalam kehidupan. Terutama dimasa
kebutuhan akan
tekhnologi informasi sangat diperlukan sekali
yang menjadi oleh berbagai pihak seperti instansi, lembaga
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atau  perorangan untuk  meningkatkan
produktifitas baik itu dalam bidang pekerjaan,
kesehatan atau pun pembelajaran.

Yayasan Ummu'l Quro Depok adalah
sebuah lembaga swadaya masyarakat yang
bergerak dalam bidang pendidikan, berlokasi
di Beji, Depok. Yayasan ini terdiri dari Taman
Kanak- kanak, Sekolah Dasar, dan Sekolah
Menengah Tingkat Pertama yang juga terkena
imbas peraturan pemerintah yang
mengharuskan kita untuk menjaga jarak atau
stay at home, sehingga menuntut lembaga ini
untuk mengerti dalam hal yang berkaitan
dengan tekhnologi Informasi. Hal ini
menyebabkan perubahan dalam melaksanakan
kegiatan sehari— hari di lembaga tersebut yang
masih menggunakan cara tradisional dalam hal
bertukar data, seperti menginput raport,
ataupun surat menyurat antar unit. Dalam
keglliatan opersional Yayasan Ummul yang
memiliki beberapa unit pendidikan yang
terpisah lumayan jauh. Selama kegiatan ini
proses pertukaran data di dalam unit sendiri
masih menggunakan media flashdisk untuk
komunikasi antar unit yang dinilai tidak efektif
terutama di masa pandemi seperti ini.

Pertimbangan utama untuk membangun
infrastruktur jaringan menggunakan VPN
sebagai  solusi  lembaga ini.  Agar
dimungkinkan setiap orang dapat mengakses
jaringan lokal dari luar maka digunakan
Teknologi VPN (Virtual Private Network) .
Untuk mendapatkan hak dan pengaturan yang
sama seperti secara fisik berada di tempat
dimana jaringan lokal itu berada maka melalui
VPN user dapat mengakses sumber daya yang
berada dalam jaringan lokalPada sebuah
jaringan komputer menggunakan VPN dapat
diterapkan ketersedaan IP Publik
menggunakan metode PPTP dan untuk
melakukan interkoneksi  menggunakan
bantuan VPS server menggunakan metode
OVPN. Dengan di terapkannya kedua metode
VPN ini maka komunikasi data di Yayasan
Ummu'l Quro Depok tetap dapat dilakukan
kapanpun di manapun dan aman dari pihak
yang tidak bertanggung jawab baik untuk
jaringan yang mempunyai IP Publik maupun
tidak.

METODE PENELITIAN

Metode penelitian menjelaskan
rancangan kegiatan, ruang lingkup atau objek,
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bahan dan alat utama, tempat, teknik
pengumpulan data, definisi operasional
variabel penelitian, dan teknik analisis.
Metode yang dijelaskan pada bagian ini
bersifat ilmiah dan harus membuat pembaca
dapat mengulangi eksperimen yang Anda
lakukan. Berikan detail yang cukup agar hasil
penelitian tersebut bisa direproduksi. Metode
yang telah dipublikasikan harus ditunjukkan
dengan referensi yang sesuai pada bagian
Daftar Pustaka. Apabila terdapat modifikasi
yang relevan, maka hal tersebut juga harus
dijelaskan.

HASIL DAN PEMBAHASAN

Sistem jaringan Komputer yang ada di
Yayasan Ummu'l Quro Depok secara umum
menggunakan topologi star dimana blok
jaringan yang terdapat di Yayasan Ummu'l
Quro Depok, meliputi diantaranya adalah
ruang server, unit TKIT, SDIT dan SMPIT.
Untuk gambar dari blok diagram Server dapat
digambarkan sebagai berikut:

|ISP ASTINET

A

MIKROTIK
RB 1100AHX4

| ROUTER | I SERVER I | PC |

Sumber: Yayasan Ummu'l Quro Depok
Gambar 1. Blok Diagram Ruang Server

Pada jaringan unit TKIT
menggunakan topologi star dimana router
mikrotik RB750GR3 berfungsi sebagai router
dan switch utama untuk membagi jaringan.
Untuk gambar dari blok diagram TKIT dapat
digambarkan sebagai berikut:
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ISP
INDIHOME
MODEM

MIKROTIK
RB 750GR3
v

| PC | | ROUTER | | AGGESS |

POINT
| PRINTER I

Sumber: Yayasan Ummu'l Quro Depok
Gambar 2. Blok Diagram TKIT

Pada jaringan unit SDIT
menggunakan topologi star dimana router
mikrotik rb 750gr3 berfungsi sebagai router
dan hub utama untuk membagi jaringan.
Untuk gambar dari blok diagram SDIT dapat
digambarkan sebagai berikut:

ISP
INDIHOME
[ |

MIKROTIK
RB 750GR

(o] [ | [ ] [ ]

ACCESS
PRINTER POINT

Sumber: Yayasan Ummu'l Quro Depok
Gambar 3. Blok Diagram SDIT

Pada jaringan unit SMPIT menggunakan
topologi Hybrid dimana router mikrotik rb
7509r3 berfungsi sebagai router dan 3 buah hub
untuk membagi jaringan. Untuk gambar dari
blok diagram SMPIT dapat digambarkan
sebagai berikut:

P ISSN : 2549-0710
E ISSN : 2722-2713

Sumber: Yayasan Ummu'l Quro Depok
Gambar 4. Blok Diagram SMPIT

Konfigurasi usulan dan penerapan
jaringan Vitual Private Network (VPN)
dengan metode Point To Point Protocol
(PPTP) dan OVPN berbasis Mikrotik dengan
melakukan konfigurasi pada setiap router
Mikrotik yang ada di Yayasan Ummu'l Quro
Depok baik itu berfungsi sebagai PPTP Server,
PPTP Client dan OVPN Client yang meliputi
Ruang Server, TKIT, SDIT, dan SMPIT,
adapun konfigurasinya adalah sebagai berikut:
1. Konfigurasi PPTP Server
A. Login melalui winbox dengan cara

memasukkan IP address lokal yang di
dapat dari Mikrotik pada ruang server dan
user serta password yang bertindak
sebagai admin seperti gambar berikut ini:

Otems

Sumber: Dokumen Pribadi
Gambar 5. Login Melalui WinBox
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B. Buat PPTP Server dengan cara pilih PPP
dan pilih tab PPTP server dan berikan
tanda centang checkbox enabled pada
windows PPTP server seperti pada
gambar berikut ini:

\ @ endeoid10.10.10:1 (MikroTik) - WinBox v6.48.1 on RETI00AHx (arm) - 8 X
| Session _Settings  Dashbowrd
[ Cn| | SeleMods | Sesson[10.10.101) LI=)

3

P ieéace | PPOOE Sarven Secrts Prolles Actne Corvectons  L2TP Secws

= vk vl [[5] [ea] [W] | Pep Soamer || PPTP Swvar [ SSTP Serer || L2TP Sevr || OVPN Seve
. . A

|l © rew vmbex

Sumber: Dokumen Pribadi
Gambar 6. Mengaktifkan PPTP Server

C. Buat IP Pool agar user atau client PPTP
nantingya akan langsung mendapat [P
otomatis dengan cara pilih IP lalu pilih pool
setelahnya pilih add atau tanda tambah dan
berikan nama serta masukkan range IP yang
akan di gunakan sebagai IP Pool nya seperti
yang terlihat pada gambar berikut ini:

L

FHEEEEH

;!;?l”(l[‘}”

Sumber: Dokumen Pribadi
Gambar 7. Konfigurasi IP Pool

Setelah 1P Pool terkonfigurasi pilih PPP
lalu pilih Tab Profile dan pilih add atau tanda
tambah lalu isi nama Profilenya pada box name
dan isi local address sesuai dengan IP Address
yang terdapat pada interface ether yang akan d
jadikan IP Server VPN nya lalu pada Remote
Address masukkan nama dari IP Pool yang sudah
di buat tadi seperti yang terlihat pada gambar
berikut ini:
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Sumber: Dokumen Pribadi
Gambar 8. Konfigurasi Profile

D. Buat username dan password untuk client
VPN PPTP nya dengan cara pilih tab sercet
pada PPP lalu pilih add atau tanda tambah
dan masukkan nama user dan password user
pada opsi name dan password, untuk opsi
service bisa pilih opsi pptp atau any dan
pada opsi profile masukkan profile dari IP
Pool yang sudah di buat tadi seperti terlihat
pada gambar berikut:

sl
gl

T

Sumber: Dokumen Pribadi
Gambar 9. Konfigurasi Secret

2. Konfigurasi Mikrotik PPTP Client

Berikut ini adalah konfigurasi Mikrotik
PPTP Client pada unit yang ada di Yayasan
Ummu'k Quro Depok:

A. Pada Router Mikrotik yang akan
dijadikan PPTP Client (meliputi Mikrotik
yang ada di unit TKIT, SDIT dan SMPIT)
pilih PPP lalu pada tab interface pilih add
atau tanda tambah dan pilih PPTP client,
masukkan nama jalur koneksi VPNnya
pada opsi Name di tab general seperti
terlihat pada gambar berikut:
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Femfuce | PPRGE Sves Socwts Frfies e Corrwcnrn L2TP Secrvi
@+ = v % O |V PPPScame | PPIPSever | SSTPSewer | LITP Sever || OVPNSever | PPROE S

Sumber: Dokumen Pribadi
Gambar 12. Routing IP Address VPN PPTP Server

Sumber: Dokumen Pribadi

Gambar 10. Konfigurasi 1 PPTP Client C. Buat Konfigurasi Firewall dengan cara

pilih IP lalu pilih Firewall pada tab NAT
pilih add atau tanda tambah, pada NAT
Rule pilih srcnat pada opsi Chain, pada
opsi out interface pilih nama jalur VPN
yang sudah dibuat lalu pilih Tab action
dan pilih masquerade seperti gambar 13:

Pilih tab Dial Out pada opsi Connect To,
masukkan IP Publik yang terdapat pada ruang
Server atau Mikrotik yang di jadikan sebagai
server PPTP dan pada opsi user dan password
masukkan user dan password dari Secret yang
di buat di Mikrotik PPTP Server dan pastikan
status connected pada pojok kanan bawah
seperti terlihat pada gambar berikut ini:

ST

mgumber: Dokumen Pribadi
Gambar 13. Konfigurasi Firewall Chain
dan Out Interface

e | o it arrerg 43613

s 3 wrvacns

Sur;ber: Dokumen Pribadi
Gambar 11. Konfigurasi 2 PPTP Client

i

TR

B. Buat jalur Routing untuk menghubungkan
antara Mikrotik Client Ke IP Address Lokal
yang ada di Server dengan cara pilih IP lalu
pilih Routes Pada Jendela Route List pilih
add atau tanda tambah lalu masukkan IP
Address lokal yang ada di Server dan untuk
gateway masukkan nama jalur VPN yang
sudah di buat pada pengaturan PPTP
Client tadi pastikan status sudah reachable
seperti yang terlihat pada gambar 12:

Sumber: Dokumen Pribadi
Gambar 14. Konfigurasi Firewall Nat
Rule Action

3. Konfigurasi Windows PPTP Client

User PPTP Client di Yayasan Ummu'l
Quro Depok rata - rata menggunakan Sistem
Operasi Windows 10, berkut ini adalah
langkah - langkah konfigurasinya:
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A. Buka Start Menu pada tampilan Desktop
Pilih Setting Seperti pada gambar 15:

~ Sumber: Dokumen Pribadi
Gambar 15. Konfigurasi 1 PPTP Client
pada windows 10

B. Pada Menu Setting Pilih Network dan
Internet lalu pilih VPN seperti pada
gambar berikut ini:

Sumber: Dokumen Pribadi
Gambar 16. Konfigurasi 2 PPTP Client
pada windows 10

C. Pilih add atau tanda tambah, pada

jendela berikutnya  masukkan
konfigurasi seperti pada gambar berikut
ini:

Sumber: Dokumen Pribadi
Gambar 17. Konfigurasi 3 PPTP Client
pada windows 10
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D. Lalu koneksikan Akun VPN tadi seperti
gambar berikut ini:

” Sumer:okumen Pribai
Gambar 18. Hasil Koneksi User PPTP Client
pada Windows 10

A. Buat akun terlebih  dahulu di

tunnel.my.id, dan buat akun VPN
interkoneksi seperti pada gambar berikut:

[EEY ]

Sumber: Dokumen Pribadi
Gambar 19. Akun Tunnel.my.id

Untuk penjelasan pembagian [P dari

tunnel.my.id adalah sebagai berikut:

1. IP VPN untuk gateway Unit mikrotik
TKIT adalah 192.168.190.9

2. IP VPN untuk gateway Unit mikrotik
SDIT adalah 192.168.190.8

3. IP VPN untuk gateway Unit mikrotik
SMPIT adalah 192.168.190.7

B. Buat Konfigurasi OVPN Client pada
mikrotik unit TKIT, SDIT dan SMPIT
dengan cara pilih PPP lalu pilih add atau
tanda tambah dan pilih OVPN Client lalu
pada jendela berikutnya masukkan alamat
server, username dan password yang di
dapat dari tunnel.my.id seperti pada
gambar berikut:
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Sumber: Dokumen Pribadi
Gambar 20. Konfigurasi server, user dan
password OVPN Client

Buat Konfigurasi Routing pada setiap
Router Unit di Yayasan Ummu'l Quro
Depok, dengan cara pilih IP lalu pilih
Route dan pilih add atau tanda tambah,
masukkan IP Address lokal yang ada di
setiap unit dan masukkan IP Gateway
yang di dapat dari tunnel.my.id dan
masukkan IP netwatch seperti yang
terlihat pada gambar berikut:

Sumber: Dokumen Pribadi
Gambar 21. Routes OVPN

Selanjutnya setelah dilakukan pengaturan

konfigurasi maka tahapan pengujian dilakukan
sebagai berikut:
1. Melakukan pengujian yaitu mengakses

file Server melalui IP lokal jaringan
Ruang Server Yayasan Ummu'l Quro
Depok melalui windows 10 PPTP client di
jaringan internet rumah seperti pada
gambar dibawah ini:
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Sumber: Dokumen Pribadi
Gambar 22. Hasil Koneksi VPN PPTP

2. Melakukan Pengujian mengakses file
data antar Komputer Tata Usaha unit melalui
jaringan OVPN seperti yang terlihat pada
gambar berikut:

Sumber: Dokumen Pribadi
Gambar 23. Hasil Koneksi OVPN

KESIMPULAN

Berdasarkan analisa analisa dan penerapan
VPN mengunakan metode PPTP pada jaringan
LAN di Yayasan Ummu'l Quro Depok maka
penulis memberikan kesimpulan sebagai
berikut:

1. Dengan adanya VPN dengan metode PPTP
dan OVPN sangat membantu staff 1T di
Yayasan Ummu'l Quro Depok untuk
mengontrol jaringan dari jarak jauh.dan
juga Staff tata usaha dan guru untuk
melakukan aktifitas pertukaran data baik
itu akses data atau input data raport dari
rumah menggunakan PPTP ataupun
pertukaran data antar unit melalui OVPN.

2. Dengan Metode VPN PPTP dan OVPN
maka proses pertukaran data di Yayasan
Ummu'l Quro Depok menjadi lebih
terjamin keamanannya.
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