





tabel 1 Tabel 1. Identifikasi Risiko Implementasi Sistem Smart Home
	No
	Risiko yang Diidentifikasi
	Penyebab utama
	Dampak Potensial
	Mitigasi yang disarankan

	1
	Koneksi internet tidak stabil
	Infrastruktur jaringan yang kurang mendukung
	Perintah tidak terkirim / delay sistem
	Gunakan Wi-Fi dengan backup atau dual network

	2
	Deteksi sensor tidak akurat
	Gangguan lingkungan, penempatan sensor kurang optimal
	Sistem gagal mendeteksi bahaya/kondisi nyata
	Kalibrasi sensor secara berkala dan optimalisasi posisi

	3
	Ketergantungan pada cloud platform
	Semua perintah melewati Sinric Pro & Google Assistant
	Sistem tidak berjalan saat server down
	Sediakan mode manual atau local fallback system

	4
	Akses tidak sah ke sistem
	Sistem keamanan RFID lemah atau tidak terenkripsi
	Ancaman keamanan rumah
	Gunakan autentikasi dua faktor dan enkripsi data

	5
	Overload mikrokontroler saat multi-tasking
	Banyak sensor aktif bersamaan
	Respon sistem lambat atau crash
	Gunakan mikrokontroler dengan kapasitas lebih tinggi atau distribusi beban



Selain identifikasi risiko, dilakukan juga evaluasi menyeluruh terhadap kekuatan dan kelemahan sistem melalui pendekatan analisis SWOT untuk memberikan gambaran strategis terhadap kelayakan implementasi Smart Home secara lebih luas. Hasil analisis ini dirangkum pada Tabel 2 berikut:
	Aspek
	Uraian

	Strengths (Kekuatan)
	· Sistem terintegrasi dengan Google Assistant yang familiar bagi pengguna
· Dapat dikontrol dari jarak jauh melalui cloud
· Menggunakan perangkat yang relatif murah dan mudah diakses

	Weaknesses (Kelemahan)
	· Bergantung penuh pada koneksi internet
· Tidak memiliki interface lokal saat offline
· Beberapa sensor rentan error pada kondisi tertentu

	Opportunities (Peluang)
	· Potensi diterapkan di berbagai skala rumah tangga
· Mendukung gaya hidup modern dan efisiensi energi
· Dapat dikembangkan untuk sistem keamanan skala komunitas

	Threats (Ancaman)
	· Risiko keamanan siber jika sistem tidak dilindungi dengan baik
· Ketergantungan pada platform pihak ketiga
· Resistensi dari masyarakat yang belum terbiasa dengan teknologi



