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Dalam Berbagai Bidang industri telah menggunakan serta menerapkan konsep layanan web yang menyediakan interoperabilitas pesan dan antarmuka pertukaran data. Salah satu kegunaan untuk berbagi data integrasi data terhadap sistem yang satu dengan sistem lain pada studi kasus ini dilakukan untuk mengelola data barang pasokan Besi, di C.V Amalia Pratama Manufacture 
Engineering menggunakan metode penelitian pengumpulan struktur data, data desain arsitektur, membangun layanan web aplikasi, pembangunan Rest Api, pengujian, dan pengukuran serta keamanan token Jwt HS 256. Latar belakang dan tujuan penelitian dapat merumuskan bagaimana menggunakan data Barang cv amalia, menjadi sebuah sistem Inventory yang dibangun menggunakan teknologi Web Service dengan mengelola data Api barang yang berjeniskan data json pada Server Rest sehingga dapat digunakan oleh Client Rest .penelitian ini menghasilkan Web Service melalui tahapan testing dengan service yang berbeda dengan total data yang direquest dan diterima yaitu 62.47 kb dan total waktu Response dari pengambilan data 944 ms dengan waktu rata rata eksekusi Request data sebanyak 62 ms.

Kata Kunci:  Web Service, Integrasi Data, Rest Api, JWT HS256
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In various fields the industry has used as well as implemented the concept of web services that provide message interoperability and data exchange interfaces. One of the uses for sharing data on data integration of one system with another in this case study was carried out to manage iron supply goods data, at C.V Amalia Pratama Manufacture Engineering uses research methods of data structure collection, architectural design data, building application web services, Building Rest Api, testing, and measuring and securing the Jwt HS 256 token. The background and objectives of the study can formulate how to use goods cv amalia data, into an Inventory system built using Web Service technology by managing fire data of goods type json data on the Rest Server so that it can be used by Client Rest.this research produces Web Service through testing stages with different services with total data requested and received which is 62.47 kb and the total Response time from data retrieval 944 ms with an average time of 62 ms.

Keywords: Web Service, Data Integration, Rest API, JWT HS256
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1. Simbol Use Case Diagram
[bookmark: _Toc109079870]Tabel 1 Simbol Use Case Diagram.
	No
	Simbol
	Nama Simbol
	Deskripsi

	1.
	[image: Diagram, schematic

Description automatically generated]
	Actor
	Orang, proses, atau sistem lain yang beinteraksi dengan sistem informasi yang akan dibuat diluar sistem informasi yang akan dibuat itu sendiri

	2.
	[image: A picture containing text, clipart

Description automatically generated]
	Use Case
	Fungsionalitas yang disediakan sistem sebagai unit-unit yang saling bertukarpesan antar unit atau aktor.

	3.
	[image: ]
	Extend
	Relasi use case tambahan ke sebuah use case yang ditambahkan dapat berdiri sendiri walau tanpa usecase tambahan tersebut.

	4.
	[image: ]
	Include
	Relasi use case tambahan ke sebuah use case dimana use case yang ditambahkan memerlukan use case ini untuk menjalankan fungsinya atau sebagai syarat dijalankannya use case ini.

	5.
	
	Association
	Komunikasi antara aktor dan use case yang berpartisipasi pada use case atau use case memiliki interaksi dengan aktor.


(Sumber: Munawar, Pemodelan Visual, 2005)

2. Simbol Sequence Diagram
[bookmark: _Toc109079871]Tabel 2 Simbol Sequence Diagram
	No.
	Simbol
	Nama Simbol
	Deskripsi

	1.
	[image: Shape, rectangle

Description automatically generated]
	Aktor
	Objek dari aktor yang berorientasi dengan sistem.

	2.
	[image: Shape, rectangle

Description automatically generated]
	Objek
	Representasi dari kelas dengan atribut dan operasi sesuai kelasnya.

	3.
	
	Pesan tipe call
	Pemanggilan suatu operasi pada objek yang ditunjukkan.

	4.
	
	Pesan tipe send
	Objek mengirimkan pesan/data/masukan pada objek lain.

	5.
	
	Pesan tipe return
	Menyatakan bahwa suatu objek yang telah menjalankan suatu operasi atau metode menghasilkan suatu kembalian ke objek tertentu, arah panah mengarah pada objek yang menerima kembalian.

	6.
	
	Waktu aktif
	objek dalam keadaan aktif untuk berinteraksi, yang terhubung dengan waktu aktif ini adalah suatu tahapan yang dilakukan didalam objek waktu aktif.

	7.
	
	Garis hidup
	Menyatakan interaksi suatu objek.


(Sumber: Munawar, Pemodelan Visual, 2005)

3. Simbol Class Diagram
[bookmark: _Toc109079872]Tabel 3 Simbol Class Diagram
 
	No.
	Simbol
	Nama Simbol
	Deskripsi

	1.
	[image: Table

Description automatically generated]
	Class
	Merupakan suatu himpunan dari obyek yang terdiri dari nama, kelas, atribut/variable serta fungsi atau method.

	2.
	[image: A picture containing application

Description automatically generated]

	Interface
	Merupakan konsep interface atau implementasi terhadap kelas lain.

	3.
	
	Association
	Relasi antar kelas dengan makna umum.

	4.
	[image: ]
	Generalization
	Menunjukkan suatu kelas tertentu adalah anak dari kelas lain.



(Sumber: Munawar, Pemodelan Visual, 2005)

4. Simbol Flow Chart Diagram
[bookmark: _Toc109079873]Tabel 4 Simbol Flow Chart Diagram
	No.
	Simbol
	Keterangan

	1.
	
	Simbol dokumen menunjukkan dokumen input dan output baik untuk proses manual, mekanik, maupun proses berbasis computer.

	2.
	
	Simbol kegiatan manual digunakan untuk menunjukkan proses yang dilakukan secara manual.

	3.
	
	Simbol proses menunjukkan proses yang dilakukan secara komputerisasi.

	4.
	
	Simbol garis alir menunjukkan arah dari proses.

	6.
	
	Simbol manual input menunjukkan kegiatan input secara manual dengan menggunakan keyboard komputer atau yang lainnya.

	7.
	
	Simbol decision menunjukkan pilihan “Iya” atau “Tidak” yang akan dikerjakan dalam proses pengolahan data.

	8.
	
	Simbol penghubung (on-page connector) digunakan sebagai penghubung aliran dokumen yang terputus atau terpisah pada flowmap yang berbeda Sdalam satu halaman.

	10.
	
	Simbol penyimpanan/storage menunjukkan akses langsung pada perangkat penyimpanan yang dilakukan untuk proses terkomputerisasi.

	11.
	[image: ]
	Simbol keterangan atau komentar digunakan untuk memperjelas pesan yang disampaikan dalam bagan alir.


(Sumber: Raharjo, Pemodelan Visual, 2009)
5. 
Simbol Activity Diagram
[bookmark: _Toc109079874]Tabel 5 Simbol Avtivity Diagram
	No.
	Simbol
	Nama
	Deskripsi

	1.
	[image: Text

Description automatically generated with medium confidence]
	Status Awal
	Menunjukkan titik awal sebuah aktivitas dimulai.

	2.
	[image: Graphical user interface, text, application

Description automatically generated]
	Aktivitas
	Menunjukkan aktivitas yang sedang berjalan.

	3.
	
	Penggabungan
	Asosiasi penggabungan dimana lebih dari satu aktivitas digabungkan menjadi satu.

	4.
	
	Percabangan
	Asosisasi percabangan dimana jika ada pilihan aktivitas lebih dari satu. Muncul apabila hasil dari aktivitas terdiri dari dua hasil ya atau tidak

	5.
	[image: Text

Description automatically generated with low confidence]
	Status Akhir
	Menunjukkan titik akhir sebuah aktivitas.


(Sumber: Raharjo, Pemodelan Visual, 2009)


6. Simbol Deployment Diagram
[bookmark: _Toc109079875]Tabel 6 Simbol Deployment Diagram
	No.
	Simbol 
	Keterangan

	1.
	
[image: ]




	Node adalah symbol yang diperlukan untuk menjelaskan Perangkat keras yang akan digunakan.

	2.
	[image: ]
	Component simbol yang menjelaskan gambaran objek apa saja yang terdapat pada node.

	3.
	
	Link digunakan komunikasi antar objek yang berupa informasi tentang aktivitas node dan component ketika digunakan.

	4.
	

	Depedency digunakan untuk menghubungkan suatu komponen dan relasi antar komponen dan Node yang satu dengan yang lainnya saling ketergantungan.


(Sumber: Munawar, Pemodelan Visual, 2005)
7. 


2

[bookmark: _Toc108427523][bookmark: _Toc109079708]BAB I 
[bookmark: _Toc108427524][bookmark: _Toc109079709]PENDAHULUAN
1.1 [bookmark: _Toc108427525][bookmark: _Toc109079710]    Latar Belakang
  Web Service teknologi interaksi antara Aplikasi yang satu dengan sistem lain telah digunakan diberbagai kebutuhan seperti pada sistem penjulan furniture[1] dalam pemanggilan data dengan Json Web Token dimana metode tersebut berguna untuk pengaman data[2], dalam pemanggilan data menggunakan akses token mempunyai sumber yang dapat diakses melalui protokol   alamat yang unik serta dapat melakukan pengambilan alamat protokol HTTP dengan mudah menggunakan Uniform Resource Locators[3]. Sedalam ini, Web Service banyak digunakan dari sisi pengembangan program Back End. Web Service berbasis Json Web Token sangat terkenal karena penggunaan dan penerapannya mudah digunakan, dan memiliki kemanan yang sangat baik sekali. Selain itu, arsitektur tersebut menjembatani pengiriman akses integrasi data menggunakan format data yaitu javascript Object Notation(JSON)[4] dari hasil riset ilmiah yang telah dilaksanakan  pada aplikasi mobile computing bahwa kapasitas pesan pada Restfull api mencapai Sembilan puluh kali lebih sedikit perbandingan ukuran pesan dari Web Service berbasis SOAP, Pada penelitian Web Service suku cadang mendapatkan hasil Test Measurement dengan waktu response 2000 ms serta recived data sebanyak 18.31 kb[5], setelah diteliti terdapat kerentanan bahwa Restfull API rendah dalam segi keamanannya untuk mengatasi masalah tersebut digunakan JSON Web Token(JWT). Penerapan ini telah dicoba sebelumnya, yang menggunakan JWT dengan algoritma HS-256 yang masih umum digunakan, sehingga dapat menjadi kerentanan bagi keamanan Restfull API [6]. 
JSON WEB TOKEN telah banyak digunakan di berbagai macam, salah satunya dalam perusahaan manufaktur [7] web token adalah cara ringkas dan aman untuk URL mewakili transfer antara dua pihak. dalam JWT dikodekan sebagai JSON yang digunakan sebagai muatan struktur JSON Web Signature(JWS) atau sebagai teks biasa datri stuktur JSON Web(JWE), Sekuritas pada json web token menjadi sangat penting karena sekuritas data yang diintegrasikan dapat berupa data penting. Untuk mengatasi permasalahan tersebut, Contohnya seperti data Client Cv Amalia pratama untuk pertukaran data yang terintegrasi maka dibutuhkannya teknologi Web Service dan pengamanan data Api dengan Json web Token berisi data barang, data stok barang pada perusahaan. 

1.2 [bookmark: _Toc108427526][bookmark: _Toc109079711]    Rumusan Masalah
    Terdapat kerentan sekuritas data yang ditransferkan melalui JSON Web Token kerentanan sekuritas ini mulai timbul karena JSON Web Token memiliki model kemanannya yaitu header, payload, dan Signature. Namun masih belum aman menyebabkan kerentanan data Cv amalia dapat diretas diambil oleh Web Service dicuri oleh pihak yang tidak mempunyai hak akses. Oleh karena itu JSON Web Token perlu diamankan oleh token akses json web token yaitu baseurl64 serta algoritma Hash SHA-256.
1.3 [bookmark: _Toc108427527][bookmark: _Toc109079712]    Ruang Lingkup
Ruang lingkup pada penelitian ini di antaranya sebagai berikut.
1. Menerapkan metode kemanan authorization token akses menggunakan JSON Web Token dan Akses Rest API.
2. Melakukan Integrasi data API dilakukan oleh client dari data Cv Amalia.
3. Data yang akan diintegrasikan dan Implementasikan pada Rest Api yaitu data barang, data stok barang, berdasarkan kategori.
4. Melakukan Testing akses Api Menggunakan postman serta mengukur waktu eksekusi Response Api.
1.4 [bookmark: _Toc108427528][bookmark: _Toc109079713]    Tujuan Penelitian
Tujuan dari penelitian ini adalah untuk mengamankan integrasi data Client Cv Amalia dengan vendor perusahaan dengan menerapkan metode keamanan authorization JSON Web Token dan penerapan Restful API untuk pengamanan Rest Api dengan Jwt Hs 256 serta pengintegrasian inventory barang pada Cv Amalia Melalui Teknologi Web Service. 
1.5 [bookmark: _Toc108427529][bookmark: _Toc109079714]    Luaran dan Manfaat
Luaran dari penitlian ini adalah sebuah web dengan Web Service yang mengamankan data dan sekuritas data pada perusahaan manufaktur menggunakan autentikasi token akses JSON Web Token sehingga data Cv Amalia tidak dapat diambil dan diakses oleh pihak yang tidak memiliki akses penting perusahaan.
Manfaat dari penilitian ini adalah peningkatan sekuritas pada data Cv Amalia yang terintegrasikan sehingga memiliki keamanan yang sangat baik oleh Algoritma Resful API dan Token Hash SHA 256 juga terhindar dari pengambilan data penting oleh orang lain.


1.6 [bookmark: _Toc108427530][bookmark: _Toc109079715]    Metode Penelitian 
[image: ]         [bookmark: _Toc109079815]Gambar 1.1 Diagram Alur Penelitian



   	Pada penelitian ini terdapat beberapa tahapan yang dikerjakan, seperti yang ditampilkan pada Gambar 1.1 Tahap Pertama adalah pengumpulan dan pengambilan data collection Client Cv Amalia. Tahap Kedua adalah pembangunan sistem authorization menggunakan Json Web Token. Tahap Ketiga adalah perancangan sistem Integrasi Data dengan Vendor menggunakan client Cv Amalai Rest Api yang saling terhubung dalam berinteraksi pengiriman data terintegrasi Website. Tahap keempat adalah perancangan web service. Tahap kelima adalah pembangunan perangkat lunak client dan vendor. Tahap keenam adalah pengujian perangkat lunak dengan Pengujian Measurement Response Waktu. Tahap ketujuh pelaporan dan publikasi ilmiah penelitian seminar nasional.  
[bookmark: _Toc108427531][bookmark: _Toc109079716]Tahap Pertama yaitu Proses Data Collection. 
Pada tahap ini dilakukan pengambilan data yang diperlukan bagi peneliti. Data tersebut yaitu data vendor untuk digunakan sebagai integrasi data dari sistem Cv Amalia Manufaktur Engineering data yang diperlukan yaitu data barang, Data stock barang, Data Harga Barang dan Data Foto 
1.6.2 [bookmark: _Toc108427532][bookmark: _Toc109079717]Tahap Kedua Perancangan Sistem Autentikasi 
menggunakan Json Web Token. Sistem ini berisikan algoritma yang berfungsi sebagai penghubung untuk memvalidasi token akses dan menggunakan oleh client untuk mendapatkan data Barang Cv Amalia. Json Web Token. Token yang dihasilkan dari JWT dirancang dengan Rumus sebagai berikut dapat dilihat pada gambar 1.2

[bookmark: _Toc109079816]Gambar 1.2 Formula JWT[8]
Gambar 1.2 menjelaskan tentang formula JWT yang berfungsi dari Base64Endcode dengan parameter header, plyaload dan signature. Token akses yang diperoleh dari server akan dimasukan pada header Hyper Text Transfer Protocol (HTTP). Sistem authorization JWT sama seperti penggunaan password pada login sistem ketika user memberikan token yang tersimpan didalam basis data lokal atau pada Cookies Browser.[9] Token digunakan sebagai penghubung dan mejembatani antar sistem untuk mengaksess halaman tertentu. User akan mengirim balik token akses tersebut sebagai bukti bahwa user sudah berhasil login ditunjukan pada gambar 3.1Header " Algoritma dan Tipe Token
{
"alg":  "HS256"
"type":  "JWT"
}
Payload: Data
{
"iss": "#appbackend",
"user": "#username".
"pass": "password"
}
Signature: hasil dari Hash
{ 
"Base64-encoded (Header.Payload) " + "key" + "Algoritma"
}  

 


 




[bookmark: _Toc109079817]Gambar 1.3 Contoh Formula JWT	
1.6.3 [bookmark: _Toc108427533][bookmark: _Toc109079718]Tahap ke Tiga Perancangan Sistem Integrasi Data
      Integrasi data adalah proses penggabungan antara data yang berasal dari sumber dan sistem yang berbeda client_vendor maupun dengan website. Pada tahap tersebut data manufaktur cv amalia dintegrasikan menggunakan algoritma untuk integrasi data. Data yang diperoleh pada prosess pertukaaran data data Cv Amalia Manufaktur yang berisi data Nama barang, Harga Barang, Stock Barang, Foto Barang. Data tersebut adalah data yang terdapat pada Cv amalia Pratama. Tahapan pertukaran data dimulai dengan memasukkan data manufaktur yang awalnya terpisah sebagai input pada sistemnya nantinya. Pada tahap selanjutnya prosess data yang terpisah antara data vendor dan cv Amalia digabungkan menjadi satu kesatuan. Hasil dari proses ini adalah data manufaktur yang telah terintegrasi.
1.6.4 [bookmark: _Toc108427534][bookmark: _Toc109079719]Tahap ke Empat Perancangan Web Service
 Web Service dibuat agar client dapat mendapatkan data Cv Manufaktur. Web Service ini berguna untuk jalur komunikasi antara client dengan Web Service agar client dapat mendapatkan data Vendor yang akan dimintanya oleh sistem tersebut. Web Service berfungsi sebagai tempat untuk authorization Json Web Token yang akan mengakses dari pengintegrasian data CV Amalia Manfaktur Engineering.
1.6.5 [bookmark: _Toc108427535][bookmark: _Toc109079720]Tahap ke Lima Pembangunan Perangkat Lunak
             perangkat lunak berfungsi sebagai client/ data yang akan didapatkan. Perangkat lunak ini adalah prototipe yang dirancang untuk mengimplentasikan fungsi pada Web Service. Perangkat lunak dibuat untuk simulasi dimana peracangan perangkat lunak lain dapat menggunakan data Manufaktur untuk digunakan pada aplikasi yang mereka buat. Perangkat lunak hanya memiliki fitur untuk mengirim request data Api dan menerima response data API dari Web Service dan menampilkan data yang diterimanya oleh sistem.
1.6.6 [bookmark: _Toc108427536][bookmark: _Toc109079721]Tahap Keenam Testing dan Pengukuran Waktu Rest Api
   Pengujian testing Rest Api dengan mendapatkan request data dari Server Cv Amalia dengan menguji sebanyak 50 iterasi dengan method Get data dari Api produk, Api operator, Api Post Registrasi Token Jwt, serta verfikasi token jwt untuk Measurement menguji Eksekusi Waktu response Rest Api. 

1.6.7 [bookmark: _Toc108427537][bookmark: _Toc109079722]Tahap ketujuh pelaporan dan publikasi ilimiah penelitian
   Pelaporan dan publikasi melakukan dokumentasi serta publikasi penelitian pada seminar nasional maupun internasional dalam bidang penelitian informatika.
1.7 [bookmark: _Toc108427538][bookmark: _Toc109079723]      Sistematika Penulisan
Sistematika penulisan yang digunakan sebagai penulisan dokumen Integrasi Data Vendor dengan Cv Amalia Manufacture And Engineering berbasis Web Service terdiri dari sebagai berikut: 
BAB I: PENDAHULUAN  
BAB I menjelaskan tentang latar belakang penelitian, rumusan masalah penelitiaan, tujuan penelitian, metode peneletian, dan sistematika penulisan yang diterapkan dalam laporan penelitian.
BAB II: TINJAUAN PUSTAKA
BAB II menjelaskan tentang peninjauan Kembali Pustaka tentang masalah yang berkaitan dengan membantu menyelesaian permasalahan yang ada.
  BAB III: ANALISIS DAN PERANCANGAN 
BAB III berisi tahapan yang dijelaskan pada metode penelitian yaitu perancangan sistem otentitikasi Jason Web Token sebagai akses, sistem integrasi data vendor dan Cv Amalia, dan Web Service, serta pembangunan perangkat lunak.
BAB IV: IMPLENTASI SISTEM
BAB IV berisi hasil implementasi berdasarkan perancagan yang telah dilakukan pada BAB III untuk menghasilkan Web Service yang dapat mengamankan data integrasi data Barang Cv Amalia, serta implementasi perangkat lunak. Bab ini juga berisi pengujian yang dilakukan adalah pengujian menggunakan SQL Injection.
BAB V: PENUTUP
Pada bab ini berisi hasil kesimpulan penelitian serta solusi dari perancangan dan implementasi perangkat lunak, saran dari penulis yang disampaikan pengembangan dan kemajuan penelitian di tahun tahun berikutnya.
DAFTAR PUSTAKA
Daftar Pustaka berisi sumber seluruh referensi yang digunakan dalam
penelitian, tersebut berasal dari media seperti buku, jurnal nasional dan internasional penelitian sebagainya, maupun yang berasal dari media internet.

LAMPIRAN
 	         Lampiran ini berisikan informasi tambahan mengenai penelitian
untuk memperjelas penelitian yang telah dilakukan. Lampiran terdiri dari letter of
acceptance dan data publikasi ilmiah penelitian.
[bookmark: _Toc108427539][bookmark: _Toc109079724]BAB II
[bookmark: _Toc108427540][bookmark: _Toc109079725] TINJAUAN PUSTAKA

Meninjau dari Sekuritas sistem pada pengintegrasian data merupakan hal yang sangat menarik bagi peneliti didalam bidang ilmu komputer terlebih khususnya kemanan data. Sudah terpublikasi jurnal ilmiah penelitian yang relevan pada tahun 2016-2022 terdapat sekitar 17.900 didalam Google Schoolar maupun IEEE mengenai sekuritas dan integrasi data. Hal tersebut bisa menjadi acuan para peneliti dan peningkatan seperti bidang Manufaktur.
2.1 [bookmark: _Toc108427541][bookmark: _Toc109079726]Representational State Transfer Aplication Program Interface (RestAPI)
Rest adalah kerangka perangkat lunak Web Service yang diteliti lebih lanjut dari pengembangan arsitektur jaringan yang terhubung melalui Hyper Text Transfer Protocol, proses pentrasferan komunikasi jaringan didalam HTTP diterapkan pada Web Page yang menyimpan file XML atau JSON. Jadi setiap Request bersifat sendiri server tidak menyimpan keadaan permintaan komunikasi antara data apapun. Aplication Programming Interface menggunakan Uniform Resource Identifier (URI) berguna untuk mengidentifier sumber daya di dalam web baik berdasarkan lokasi atau dengan nama keduanya yang berisikan tipe data string karakter. Metode yang diterapkan dalam REST sebagai berikut: POST digunakan untuk mempostingkan resource baru, PUT digunakan untuk merubah resource data Jason GET digunakan mengambil sumber daya Json dan DELETE berguna untuk menghapus resource. Client dapat digunakan sebagai implementasi Rest API dengan cara mengambil data akhir endpoint berupa URL yang diarahkan kepada suatu method proses pengambilan data tersebut adalah request. Setelah proses pengambilan data dilakukan, selanjutnya client akan memperoleh data endpoint, data tersebut dikenal dengan response. Rest API dapat dijalankan dan digunakan oleh client sistem tersebut harus mendukung HTTP. Jadi client tersebut dapat berupa aplikasi web, desktop, mobile, maupun perangkat Internet Of Things. Resource data yang dapat ditransferkan dapat berupa video, page web, gambar. banyak pengembangan perangkat lunak yang khusus menyediakan API untuk berbagi resource data bagi perangkat lunak lain beberapa contoh penggunaan request API berfungsi untuk mendapatkan data manufaktur di bidang otomotif[5], dalam bidang lingkungan[10], dalam bidang inventory barang[11]. Dari beberapa literatur yang telah diteliti pembuatan perangkat lunak dapat digunakan lebih efektif dengan implementasi Rest API agar dapat mengakses data yang dibutuhkan dari Web Service melalui request API.
2.2 [bookmark: _Toc108427542][bookmark: _Toc109079727]JSON Web Token (JWT)
[image: A picture containing diagram

Description automatically generated] authorization merupakan salah satu bagian paling penting dalam penerapan perangkat lunak selama beberapa dekade, cookies dan otentikasi Konsep umum authorization berbasis akses token JWT digunakan untuk objek JSON yang dimplementasikan sumberdaya dari JSON WEB Signature (JWS) atau sebagai plaintext dari JSON Web Encryption (JWE) berfungsi pendatangan dan dilindungi dengan Message Authentication Code (MAC). Ada dua jenis token akses didalam JWT pertama Token Carrier, dan yang kedua Token Key Holder terdapat juga dua jenis skema token, identity Token, dan Acces Token penggunan authorization token berbasis JWT telah diteliti[12] yang menghasilkan perbandingan algoritma HMAC, ECDSA, dan RSA serta sha[13],[14][15] dalam autentikasi dan authorisasi JWT yang lebih unggul dalam waktu response dan keamanan data yaitu yaitu algoritma hmac menghasilkan waktu response sabanyak 0.10 per detik. Gambar 2 menunjukan contoh penggunaan jwt dari pengkodean suatu set data kemudian set tersebut di klaim. JWS terdiri dari tiga bagian jadi setiap bagian dipisahkan dalam sebuah node titik: [bookmark: _Toc109079818]Gambar 2.1 Tiga Elemen Utama json Web Token


· Header, berguna untuk mengamankan tipe data berupa format JSON.
· Payload, terdapat claim/statetment mengenati Entitas user serta tambahan data lainnya, seperti issuser, expiration time, subject, audience, dan lain lain.
· Signature hasil dari Hash atau gabungan dari isi encode Header dan Payloadnya lalu ditambahkan kode secretnya. Sebagai verifikasi header maupun payload yang ada dalam token tidak berubah dari nilai default Signature-nya sendiri tidak bisa digunakan oleh akses yang tidak dikenal, karena sudah dalam berbentuk hash yang mana adalah fungsi satu arah.
2.3 [bookmark: _Toc108427543][bookmark: _Toc109079728]Web Service
Web Service sistem yang dirancang untuk mengolah dan mengelola data service melakukan prosess berdasarkan permintaan atau request dari client menuju server, kemudian mentransfer data hasil terhadap client[16]. Web Service memberikan kegunaan yang signifikan terhadap modularitas sistem yang sangat kompleks. Mudah dalam pengujian perangkat lunak, perawatan perangkat lunak sejauh mana sistem dan komponen data dapat diperluas dalam ukuran jumlah pengguna service yang dilayani berfungsi dengan baik. Terdapat arstitektur web service serta diimplementasikan dalam pengembangan perangkat lunak yaitu Representational State Transfer (REST) yang paling banyak digunakan karena lebih efektif dalam segi waktu response[17], Rest berformat Javascript Object Notation (JSON) ataupun format text lainnya. Simple Object Access Protocol) mempunyai standar sekuritas yang lebih ketat dibandingkan protocol Rest.  
[image: ]

[bookmark: _Toc109079819]Gambar 2.2 Penggunaan Arsitektur Rest Pada CV Amalia[17]


2.4 [bookmark: _Toc108427544][bookmark: _Toc109079729]Keamanan Web Service 
Dengan Web Service pengguna lebih mudah melakukan proses Hosting perangkat lunak untuk memperoleh sumber daya data yang tersedia. Web Service terdapat beberapa celah keamanan dapat membuka peluang bagi aplikasi berupa virus atau injection pada data akan tercuri dan data tersebut akan rusak. Penelitian yang telah diteliti oleh Mochammad Rizky Royani, membahas pengamanan authorization Web Service menggunakan Json Web Token. Literasi tersebut meneliti dan menjelaskan pengamanan Web Service dengan mengimplementasikan Jwt sebagai authorization ketika antara sistem yang saling terintegrasi satu sama lain tersebut melakukan proses login token akses bertipe data string yang diolah secara random, terdiri informasi independen untuk bertukar informasi, JWT mempunyai ukuran data transfer informasi yang sangat kecil sehingga ketika mengirim bisa melalui HTTP POST, Header HTTP. Token akses diperoleh berisikan informasi data dari user, sehingga database yang di query hanya perlu dilakukan sekali[16] serta terdapat metode dari jwt melalui proses enkripsi terhadap dari pengambilan alamat Token akses kemudian alamat token akses tersebut di deskripsi menggunakan algoritma Base64url. Transformasi Algoritma Base64url agar dapat membuat data untuk dikonsumsi secara aman memadai oleh pengunggna yang berbeda (Encoding)  prosess membukaan kunci file yang berkode sebelumnya telah di kirim (Decoding) dari suatu integrasi data berformat ASCII, yang mengacu pada bilangan dasar 64 ini terdiri dari karakter A sampai karakter Z, a sampai karakter z dan angka 0 hingga 9, serta terdapat simbol sama dengan (=) untuk menyesuaikan  menjadikan data binary memberikan bilangan genap atau istilahnya disebut sebagai pengisian pad. Karakter simbol yang akan dihasilkan tergantung dari proses algoritma yang berjalan. Base64 seringkali digunakan dalam pengamanan sistem sebagai media data berformat untuk mengirimkan data terintegrasi, ini dikarenakan hasil dari Base64 berupa plaintext, maka data tersebut akan jauh lebih mudah disimpan terhadap basis data dengan aman[18].
2.5 [bookmark: _Toc108427545][bookmark: _Toc109079730]Integrasi Data Vendor 
Data vendor CV Amalia Manufaktur menyimpan informasi yang berkaitan dengan data barang dan data Transaksi Barang, Barang Masuk, Barang Keluar, Laporan Data pembelian Barang. Berkembangnya teknologi tren masa kini, media penyimpanan data pada perusahaan manufaktur digantikan yang tadinya data tersebut disimpan dalam pembukuan dan penulisan secara manual menjadi data manufaktur berbasis cloud atau digital. Data manufaktur inventory barang tersimpan pada suatu basis data. Hal tersebut membuka pemanfaatan yang sangat besar dan kompleks, untuk integrasi data manufaktur dengan vendor terkait. Penelitian yang telah dilakukan oleh Danele Spiga dkk membahas tentang distribusi integrasi data manufaktur menggunakan Cloud [19] dimana data yang diintegrasikan dengan web perusahaan dengan web vendor kemudian data tersebut disimpan didalam cloud maka data yang terintegrasi menjadi lebih aman. Ketika suatu perusahaan tersebut meminta data akses dengan mudahnya sistem cloud ini dapat di kirim. Hanya melalui internet.
2.6 [bookmark: _Toc108427546][bookmark: _Toc109079731]Token SHA 256
Token SHA 256 adalah fungi kriptograpfi hash dipakai hingga sampai detik ini peneliti masih mencari pemecahan masalah algortima dengan fungsi hash SHA-256 yang berbeda akan menghasilkan output Panjang string hash yang tidak sama. Algoritma SHA 256 menghasilkan digest 256 bit.
2.7 [bookmark: _Toc108427547][bookmark: _Toc109079732]Unified Modeling Language
UML adalah pemodelan perangkat lunak, UML memiliki sintaks dan semantic. UML bukan hanya sekedar diagram, tetapi juga menceritakan konteksnya. Perancangan UML yaitu diagram, jenis diagram sangat rinci (jenis timing diagram) serta ada bersifat umum (misalnya diagram kelas). 
[bookmark: _Toc108427548][bookmark: _Toc109079733]2.7.1    Use Case Diagram
Use Case diagram adalah diagram yang menggambarkan bagaimana pengguna berinteraksi dengan sistem dan apa saja yang dapat dilakukan oleh pengguna. Use Case diagram bersifat statis. Diagram ini memperlihatkan himpunan use case dan aktot-aktor (suatu jenis khusus dari kelas). Diagram ini sangat penting untuk mengorganisasi dan memodelkan perilaku suatu sistem yang dibutuhkan serta diharapkan pengguna.
[bookmark: _Toc108427549][bookmark: _Toc109079734]2.7.2    Skenario Use Case
 digunakan untuk memberi penjelasan lebih lanjut mengenai aktivitas yang berkaitan pengguna (aktor) dengan sistem yang dibangun. Setiap use case yang terbentuk dalam gambaran sistem harus dapat didefinisikan kegunaannya agar dapat dipahami. Atribut-atribut yang terdapat dalam scenario use case ditunjukkan pada Tabel 2.1.
Table 2.1 Tabel Pengertian Atribut Use Case Diagram.
	No.
	Atribut
	Keterangan

	1.
	Name
	Nama use case yang dibuat.

	2.
	ID
	Kode dari use case yang dibuat.

	3.
	Description
	Deskripsi singkat tentang use case.

	4.
	Actors
	Aktor yang terlibat dengan use case.

	6. 
	Triggers
	Aksi yang dilakukan oleh aktor dalam memicu penggunaan use case.

	7.
	Pre-conditions
	Kondisi sebelum use case dieksekusi.

	8.
	Post-conditions
	Kondisi sesudah use case dieksekusi.

	9.
	Main Course
	Interaksi antara pengguna (aktor) dengan sistem.

	10.
	Exception
	Kondisi yang dijalankan apabila tidak sesuai dengan kondisi utama dan alternatif.


[bookmark: _Toc108427550](Sumber: Use Case Template by Seilevel at http://www.seilevel.com/)

2.7.3 [bookmark: _Toc109079735]   Sequence Diagram
        Sequence diagram menjelaskan interaksi objek yang disusun dalam suatu urutan tertentu. Sequence diagram memperlihatkan tahap demi tahap apa yang seharusnya terjadi untuk menghasilkan sesuatu didalam use case. Sequence diagram menjelaskan interaksi antar objek terhadap sistem.
2.7.4 [bookmark: _Toc108427551][bookmark: _Toc109079736]   Class Diagram
     Class diagram merupakan diagram yang menunjukan class-class yang ada di sistem dan hubungannya secara logic. Lebih jelasnya class diagram adalah sebuah spesifikasi yang jika diinstansiasi akan menghasilkan sebuah objek dan merupakan inti dari pengembangan dan desain berorientasi obyek. Class menggambarkan keadaan (atribut/properti) suatu sistem, sekaligus menawarkan layanan untuk memanipulasi keadaan tersebut (metode/fungsi).



[bookmark: _Toc108427552][bookmark: _Toc109079737]BAB III 
[bookmark: _Toc108427553][bookmark: _Toc109079738]ANALISIS DAN PERANCANGAN

Analisis dan perancangan mnjabarkan mengenai perancangan pada perangkat lunak yang akan dibangun, mulai dari analisis sistem berjalan, perancangan perangkat lunak, diagram perangkat lunak, hingga antarmuka user dari perangkat lunak yang akan dibangun.
3.1 [bookmark: _Toc108427554][bookmark: _Toc109079739]Perancangan Sistem
Perancangan sistem adalah membangun sistem yang baik serta proses pengolahan data dan proses prosedur-prosedur untuk mendukung perancangan sistem. Perancangan sistem meliputi rangkaian rangkaian UML (Unified Modelling Language) untuk menjelaskan struktur sistem serta alur alur sistem. UML yang paling umum untuk dibuat pada saat perancangan Sistem adalah Business Actor, Use Case, Class Diagram, Deployment Diagram, dan Activity Diagram.
3.1.1 [bookmark: _Toc108427555][bookmark: _Toc109079740]Business Actor
[image: ]Business Actor menggambarkan user user yang terlibat pada sistem serta apa saja peran perannya. Pada aplikasi pengenkripsian gambar ini terdapat 2 hak akses yang berbeda, yaitu Client_vendor dan Service.
 [bookmark: _Toc105480424][bookmark: _Toc109079820]Gambar 3.1 Business Actor



3.1.2 [bookmark: _Toc108427556][bookmark: _Toc109079741]Deskripsi Aktor
Deksripsi aktor menjelaskan definisi setiap actor yang terlibat yaitu Pengirim gambar dan Penerima gambar. Deskripsi aktor dapat diihat pada tabel 3.1
Tabel 3.1 Deskripsi Aktor
	No
	Aktor
	Deskripsi

	1
	Client
	Client bertugas untuk meminta dan menerima request data Api Kelola Barang, kategori, Data stok dari web service.

	2
	Vendor
	vendor bertugas untuk mengolah dan mengintegrasikan data melewati pengaman json web token terlebih dahulu 


3.2 [bookmark: _Toc108427557][bookmark: _Toc109079742]Analisis Sistem Berjalan
[image: Table

Description automatically generated]sangat penting agar dapat menganalisis dan mengetahui arsitektur sistem integrasi manufaktur dengan vendor yang menjadi tempat dimana penelitian ilmiah dilakukan. Pada sampai saat ini, sistem berjalan pada CV Amalia hanya berfokus kepada penyimpanan pengelola data inventory barang saja. Sistem tersebut berupa Web Service dengan arsitektur Rest yang menerapakan kemanan Autentikasi Json Web Token pada Rest Apinya yang didalamn JWT tersebut terdapat metode algoritma Base64. Prosess awal menyediakan data secara integrasi langsung dari client_vendor kemudian data tersebut ditransmisikan kepada Web Service melewati autentikasi login user setelah itu data berformat JSON API dikirimkan melalui fungsi POST, sebagai transfer integrasi data antara data Cv Amalia Manufaktur dengan data Vendor. 
[bookmark: _Toc105480425][bookmark: _Toc109079821]Gambar 3.2 Activity Diagram Sistem Berjalan 

Pada Analisis Sistem Web Service ini terdapat klien berbasis web sebagai media komunikasi dan transfer integrasi data melalui Rest Api nantinya data tersebut terhubung dalam server berbasis website dan terdapat juga prosess masuk terhadap sistem dengan menggunakan Token Akses Json Web Token. Dimana Web Service ini menerima permintaan dari klien, lalu melakukan crosscek kepada service data yang diterima dan diminta pada basis data serta mentransfer data tersebut kepada client sebagai response yang enkapsulasi berformat json. Arsitektur ini mempunyai kelebihan dalam sekuritas membuat data yang digunakan terenkripsi melalui tahapan memasukan algoritma, data Barang Api berupa Json, dan pendatangan verifikasi token yang dikirim melalui Jwt HS 256. 
3.3 [bookmark: _Toc108427558][bookmark: _Toc109079743]Perancangan Sistem Autentikasi Token JWT
Sistem autentikasi token akses menggunakan Json Web Token untuk memvalidasi request yang berasal dari klien, klien diimplementasikan dalam program berbasis  web terverivikasi dan memiliki hak akses login melalui beberapa tahapan mulai dari tahap encoding token akses kemudian tahap selanjutnya didecoding menggunakan algoritma base64url yang secara default merupakan metode dari JSON WEB TOKEN jadi ketika login terhadap sistem, sistem tersebut tingkat sekuritasnya menjadi lebih tinggi kerentanan pada sistem  tidak dapat diketahui oleh orang yang masuk terhadap  sistem. Pada penelitian ini saya sebagai penulis memasukan teks secara acak dengan jumlah 64 karakter terdiri dari alfabet a-z A-Z angka 0-9 dan symbol (=). Pada sistem autentikasi token akses JWT didapatkan suatu proses melakukan pemeriksaan dengan meminta request dari client. Client harus menyertakan token akses ketika proses request data. Kemudian token akses jwt dicek Kembali sumber daya pada basis data. Jika token yang di cek masuk kedalam database, client akan diberikan akses. Jika token akses tidak terdapat pada database, client tidak akan diberikan akses. 


[image: Diagram

Description automatically generated][bookmark: _Toc105480426][bookmark: _Toc109079822]Gambar 3.3 Gambar Verifikasi Token


[bookmark: _Toc108427559][bookmark: _Toc109079744]3.4 Perancangan Web Service
Web service adalah perangkat lunak client-server yang berfungsi untuk menyediakan media komunikasi antara berbagai aplikasi melalui jaringan. Web service memiliki beberapa arsitektur, Simple Object Access Protocol (SOAP) dan Representational State Transfer (REST) adalah dua arsitektur paling popular Penelitian ini menggunakan REST sebagai arsitektur untuk web service-nya. Web service ini menyediakan layanan melihat data manufaktur Cv Amalia dan melihat detail data manufaktur. Perancangan web service dapat dilihat pada Gambar 3.3
									
								Status Request Data 200 Ok 

Data Cv Amalia
GET/dataCv Amalia/POST/Data Cv Amalia


[bookmark: _Toc105480427][bookmark: _Toc109079823]Gambar 3.4. Perancangan Web service.
	Layanan melihat data manufaktur dan melihat detail data manufaktur mempunyai 

Data Yang Terkirim
Token Akses Jwt 

Data Yang Diterima
Nama Barang, Kategori Barang, Stok Barang, Harga Barang, Foto





jenis method GET yang berfungsi untuk mengambil data json. Kedua layanan tersebut mengirim data manufaktur yang sudah dilakukan integrasi pada perancangan sistem ingegrasi data terdahap client berdasarkan endpoint json yang sudah diamankan dari prosess rest api dan login menggunakan Json Web Token tersebut, client akan meminta dan menerima data berstatuskan kode request api yang valid menghasilkan status kode 200 arti dari status tersebut berhasil meminta data integrasi. Sedangkan request yang tidak benar akan menghasilkan status kode 401 tidak memiliki otorisasi.

3.4.1 [bookmark: _Toc108427560][bookmark: _Toc109079745]Spesifikasi API Endpoint
Terhubungnya komunikasi antara klien Web Service integrasi antara client_vendor dan web terjadi melalui Rest Api dengan sistem autentikasi JSON Web Token dengan cara client menjalankan endpoint berdatakan json yang sudah terverivikasi pada web service[20]. Endpoint adalah bagian paling akhir dari proses integrasi antara komunikasi dan service. Endpoint Json yang akan digunakan ditampilkan pada Tabel 3.1.
[bookmark: _Toc109079876]Tabel 3.1 Tabel Kelola Endpoint Api
	No.
	URL API 
	Method
	Parameter
	Deskripsi

	API
1
	/KelolaUser
{Api/operator/}
	GET
	Token
Jwt
	Digunakan untuk meminta Token user ketika login dan diamankan oleh Json Web Token.

	API 2
	/Token/Registrasi
{Token/Registrasi}
	POST/
	Kode_Registrasi
	Digunakan untuk meminta dan mengirimkan registrasi token Jwt

	API
3
	/Token/Verifikasi
{Token/Verifikasi}
	POST/
	Kode_Verifikasi
	Digunakan untuk Authorization Token yang telah diregistrasi.

	API 4
	/Kelola Stok/api
{Api/stok}
	GET/
	Kode_stok.
	Digunakan untuk meminta data Stok Barang.

	API 5
	/KelolaProduk/
{Api/produk}
	GET/
	
Kode_Produk.
	Digunakan untuk meminta data  barang.

	API
6
	/KelolaApiKategori/
{Api/Kategori}
	GET/
	Kode_Kategori
	Digunakan untuk pengambilan data Kategori.


3.4.2 [bookmark: _Toc108427561][bookmark: _Toc109079746]Api Format Data JSON 
Data yang di outputkan dari sistem berupa data json yang dikomunikasikan pada perangkat lunak client serta vendor dengan web service.
[bookmark: _Toc108427562][bookmark: _Toc109079747]3.4.2.1  Antarmuka Layanan Kelola Api Data Barang
   Layanan Kelola Barang Masuk menampilkan data Kelola Barang Masuk yang telah diintegrasikan dengan Client. Data Kelola Barang Masuk memuat banyak beberapa baris data. Antarmuka layanan integrasi api ini dapat dilihat pada Tabel 3.2
[bookmark: _Toc109079877]Tabel 3.2 Tabel Antarmuka Layanan Kelola Api Data Barang
	No.
	Deskripsi Program Web Service Kelola Api Data Barang 

	1.
	{

	2.
	“status_code”: 200,

	3.
	“data”: [

	4.
	       {

	
	            “id_barang”: “Kabel Plat A”,

	5.
	            “nama_barang”: “Kabel Plat A”,

	6.
	            “nama_kategori”: “CableGland,

	7.
	             “harga”: “56.000”,

	8.
	             “nama_satuan”: “pcs”

	9.
	    }

	10.
	   ]

	11.
	 }



Antarmuka layanan Kelola Barang Masuk berisikan status_code dan data barang, status_code berisikan kode http method dihasilkan melibatkan proses autentikasi token akses jwt, pada web service, status code tersebut yaitu 200 yang memiliki arti kode http komunikasi berhasil dijalankan. Kunci tersebut didalamnya berisi variabel data Kelola barang masuk yang diantaranya nama_barang, kategori, harga, satuan.
[bookmark: _Toc108427563][bookmark: _Toc109079748]3.4.4.2  Layanan Antarmuka Kelola Api Stok Barang 
 Layanan Antarmuka Kelola Stock Barang menampilkan banyak baris data Kelola Stock Barang yang telah di integrasikan dengan client vendor. Dimana didalamnya ada nama barang, kategori barang, harga barang, catatatan. layanan antar muka Kelola Api stok barang dapat dilihat pada Tabel 3.3
[bookmark: _Toc109079878]Tabel 3.3 Antarmuka Web Service Kelola Api Stok Barang.
	No.
	Deskripsi Program Web Service Kelola Api Stok Barang.

	1.
	{

	2.
	         “status_code”: 200,

	3.
	         “data” : [

	4.
	         {

	5.
	                            “nama barang” : “ Ubol M20 For Platform Galvanized”,

	6.
	                             “Kategori barang”: “Ubolt”,

	7.
	                              “Harga barang” : “118.000”,

	8.
	                              “Stok Barang” : “179”

	9.
	    }

	10.
	   ]

	11.
	}





[bookmark: _Toc108427564][bookmark: _Toc109079749]3.4.4.3  Layanan Antarmuka Kelola Api Operator 
 Layanan Antarmuka Kelola Api Operator menampilkan banyak baris data Kelola Api Operator yang telah di integrasikan dengan client Cv amalia melalui Rest Server. Dimana didalamnya ada id_operator, nama operator, email, serta password. layanan antar muka Kelola Api Operator dapat dilihat pada Tabel 3.4

[bookmark: _Toc109079879]Tabel 3.4 Antarmuka Web Service Kelola Api Operator
	No.
	Deskripsi Program Web Service Kelola Api Operator

	1.
	{

	2.
	         “status_code”: 200,

	3.
	         “data” : [

	4.
	         {

	5.
	                            “id_operator” : “14”,

	6.
	                             “nama_operator”: “Cv Amalia”,

	7.
	                              “Email” : “cv.amaliapratama2013@gmail.com”,

	8.
	                              “password” : “4e326961b06625c6f706f13d9ece15b9“

	9.
	    }

	10.
	   ]

	11.
	}





[bookmark: _Toc108427565][bookmark: _Toc109079750]3.4.4.4  Layanan Antarmuka Kelola Api Kategori 
 Layanan Antarmuka Kelola Api Kategori menampilkan banyak baris data Kelola Api Kategori yang telah di integrasikan dengan client Cv amalia melalui Rest Server. Dimana didalamnya ada beberapa nama atribut yaitu id_kategori, nama kategori. layanan antar muka Kelola Api Kategori dapat dilihat pada Tabel 3.5
[bookmark: _Toc109079880]Tabel 3.5 Antarmuka Web Service Kelola Api Kategori
	No.
	Deskripsi Program Web Service Kelola Api Kategori

	1. 
	{

	2. 
	         “status_code”: 200,

	3. 
	         “message”: “Sukses memanggil Kelola Api Kategori”

	4. 
	         “data” : [

	5. 
	         {

	6. 
	                            “id_kategori” : “22”,

	7. 
	                             “nama_kategori”: “Bahan Jadi Mekanik”,

	8. 
	    }

	9. 
	   ]

	10. 
	}



[bookmark: _Toc108427566][bookmark: _Toc109079751]
3.4.4.5  Layanan Antarmuka Registrasi Token 
 Layanan Antarmuka registrasi token menampilkan banyak baris data pendaftaran Token yang telah di prosess melalui pengambilan token Jwt hs 256 dengan client Cv amalia melalui Rest Server. Dimana didalamnya ada beberapa nama atribut yaitu Token Jwt layanan antar muka Kelola Api Kategori dapat dilihat pada Tabel 3.6
[bookmark: _Toc109079881]Tabel 3.6 Antarmuka Web Service Registrasi Token
	No.
	Deskripsi Program Web Service Registrasi Token

	1. 
	{

	2. 
	         “status_code”: 200,

	3. 
	         “data” : [

	4. 
	         {

	5. 
	“Token Jwt” : “eyJ0eXAiOiJKV1QiLCJhbGciOiJIUzI1NiJ9.eyJpYXQiOjE5OTMyMzIsInVzZXJfaWQiOjMy
NSwiZnVsbG5hbWUiOiJkaGFuaTEwcnBsIiwiZW1haWwiOiJkaGFuaXRyaWFuZ2Fy
YTBnbWFpbC5jb20iLCJBUElfVElNRSI6MTY1NzUwOTA3NH0.svNNcF9ZZMu9Mbk
Y4wpX49ZbIR6i9Nrua9ejBK_8cts
”,

	6. 
	                             “status”: “Token Berhasil Didapatkan”,

	7. 
	    }

	8. 
	   ]

	9. 
	}




[bookmark: _Toc109079752]3.4.4.6  Layanan Antarmuka Verifikasi Token 
 Layanan Antarmuka Verifikasi token menampilkan banyak baris data Kelola Api Kategori yang telah di integrasikan dengan client Cv amalia melalui Rest Server. Dimana didalamnya ada beberapa nama atribut yaitu Token Jwt layanan antar muka Kelola Api Kategori dapat dilihat pada Tabel 3.7

[bookmark: _Toc109079882]Tabel 3.7 Antarmuka Web Service Verifikasi Token
	No.
	Deskripsi Program Web Service Registrasi Token

	1. 
	{

	2. 
	         “status_code”: 200,

	3. 
	         “data” : [

	4. 
	         {

	5. 
	                “iat” : “1993232”,

	6. 
	                 "user_id": 325,

	7. 
	                 "fullname": "dhani10rpl",

	8. 
	                   "email": "dhanitriangara0gmail.com",

	9. 
	                   "API_TIME": 1657509074,

	10. 
	    }

	11. 
	   ]

	12. 
	}




3.5 [bookmark: _Toc108427567][bookmark: _Toc109079753]Perancangan Perangkat Lunak Vendor
Perangakat lunak client Vendor berguna sebagai hak akses client/ memuat data. Perangkat lunak ini adalah perangkat lunak yang dibangun untuk implementasi fungsi method web service. Perangkat lunak ini dibangun untuk pengembangan perangkat lunak lain dapat menggunakan data manufaktur cv amalia dari integrasi data web service pada peneletian ini digunakan untuk client_vendor. Perangkat lunak ini memiliki token akses pengamanan Json Web Token yang terdapat pada web service untuk mendapatkan data manufaktur. Seluruh layanan service yang ada pada web service ini melihat Kelola barang masuk, Kelola barang keluar, Kelola user diimplementasikan pada perangkat lunak ini.
[bookmark: _Toc108427568][bookmark: _Toc109079754]3.5.1    Deskripsi Aktor perangkat Lunak Vendor
 	Deskripsi aktor mendeskripsikan definisi setiap aktor yang terlibat yaitu Client dan Service. Deskripsi dari masing masing aktor dapat dilihat pada Tabel 3.8
[bookmark: _Toc109079883]Tabel 3.8 Tabel Deskripsi Perangkat Lunak User client dan User Vendor
	No.
	Aktor
	Deskripsi

	1.
	Client
	Client adalah Aktor yang berfungsi untuk melaksanakan prosess terhubungnya integrasi data web service melalui Rest Api dan pengamanan Kelola user Json Web Token. Client mentransfer data Manufaktur dan mendapatkannya.

	2.
	vendor
	vendor aktor yang berguna untuk menyediakan service bagi client nantinya dimana Service tersebut adalah autentikasi token akses pengamanan Json Web Token, memyediakan token akses, mengintegrasikan berbagai data Manufaktur.



[bookmark: _Toc108427569][bookmark: _Toc109079755]3.5.2    Use Case Diagram Perangkat Lunak Sistem Integrasi
Use Case diagram menjelaskan tentang interaksi antara perangkat lunak dengan aktor. Dalam penelitian ini terdapat dua aktor yaitu Client_vendor dan Service. Use Case Diagram Perangkat lunak dapat dilihat pada Gambar 3.5
[image: ]Aktor Client Menggambarkan dari sistem Cv Amalia mempunyai use case autentikasi Json Web Token Akses dan Integrasi Data Manufaktur sebagai vendor. Aktor Client memiliki use case Kelola Barang masuk, Kelola barang keluar, Kelola user, yang dapat berjalan ketika proses integrasi dilakukan melalui web service ketika use case autentikasi melakukan pengamanan Login akses Token Akses dengan Json Web Token.[bookmark: _Toc105480428][bookmark: _Toc109079824]Gambar 3.5 Use Case Diagram Sistem Web Service 


[bookmark: _Toc108427570][bookmark: _Toc109079756]3.5.3 	Use Case Scenario Perangkat Lunak 
	Use case Scenario mendeskripsikan berupa Langkah aksi yang dilakukan oleh aktor dan pada perancangan perangkat lunak. Kegunaan perangkat lunak pada setiap fungsi use case scenario diimplementasikan sebagai web service dengan autentikasi token akses pengamanan Json Web Token.
[bookmark: _Toc108427571][bookmark: _Toc109079757]3.5.3.1 Use Case Scenario Sistem Web Service 
	Use Case Scenario Kelola Api Barang menjelaskan kegunaan dari aktor dan reaksi yang diberikan oleh perangkat lunak. Use Case Scenario tersebut dapat dilihat pada Tabel 3.9


	
[bookmark: _Toc109079884]Tabel 3.9 Use Case Scenario Kelola Api Barang.
	Name
	Kelola Api Barang

	ID
	UC001

	Description
	Berguna untuk menampilkan data Barang Masuk

	Actors
	Client.

	Triggers
	Perangkat Lunak digunakan.

	Pre-Conditions
	Perangkat Lunak tidak memiliki data Kelola Barang Masuk.

	Post-Conditions
	Perangkat Lunak mendapatkan dan mempunyai data Kelola Barang Masuk.

	Main Scenario

	Aksi Aktor
	Reaksi Sistem

	1. Mentranferkan request data Kelola Barang Masuk melalui Rest Api dengan menyertakan Token akses dari proses Json Web Token.
	

	
	2. Menerima reuest data, kemudian memeriksa validasi token akses Json Web Token.

	
	3. Memverivikasi bahwa token akses benar benar valid pada sistem.

	
	4. Sistem melakukan pengambilan seluruh data Kelola Barang Masuk.

	
	5. Menampilkan pemberitahuan data berhasil disimpan, data tersimpan dalam database 

	6. Menerima data Kelola Barang masuk dalam bentuk JSON dan menampilkannya pada sistem.
	

	Exception

	Aksi Aktor
	Reaksi Sistem

	1. Mentranferkan request data Kelola Barang Masuk melalui Rest Api dengan menyertakan Token akses dari proses Json Web Token.
	

	
	2. Menerima reuest data, kemudian memeriksa validasi token akses Json Web Token.

	
	3. Memverivikasi bahwa token akses Tidak valid pada sistem.

	
	4. Memberikan data dalam bentuk json sebagai response yang berisi pesan bahwa token akses jwt tidak valid.

	5. Menampilkan pesan error karena token aksess jwt tidak valid.
	



[bookmark: _Toc108427572][bookmark: _Toc109079758]3.5.3.2 Use Case Scenario Kelola Api Data Barang 
	Use Case Scenario Kelola Barang Keluar menjelaskan kegunaan dari aktor dan reaksi yang diberikan oleh perangkat lunak. Use Case Scenario tersebut dapat dilihat pada Tabel 3.10
[bookmark: _Toc109079885]Tabel 3 10 Use Case Scenario Kelola Api Data Barang.
	Name
	Kelola Barang 

	ID
	UC002

	Description
	Berguna untuk menampilkan data Barang Keluar.

	Actors
	Client.

	Triggers
	Perangkat Lunak digunakan.

	Pre-Conditions
	Perangkat Lunak client Cv Amalia vendor tidak memiliki data Kelola Barang.

	Post-Conditions
	Perangkat Lunak client_vendor mendapatkan dan mempunyai data Kelola Barang.

	Main Scenario

	Aksi Aktor
	Reaksi Sistem

	7. Mentranferkan request data Kelola Barang Masuk melalui Rest Api dengan menyertakan Token akses dari proses Json Web Token.
	

	
	8. Menerima reuest data, kemudian memeriksa validasi token akses Json Web Token.

	
	9. Memverivikasi bahwa token akses benar benar valid pada sistem.

	
	10. Sistem melakukan pengambilan seluruh data Kelola Barang Keluar.

	
	11. Menampilkan pemberitahuan data berhasil disimpan, data tersimpan dalam database 

	12. Menerima data Kelola Barang masuk dalam bentuk JSON dan menampilkannya pada sistem.
	

	Exception

	Aksi Aktor
	Reaksi Sistem

	6. Mentranferkan request data Kelola Barang Keluar melalui Rest Api dengan menyertakan Token akses dari proses Json Web Token.
	

	
	7. Menerima reuest data, kemudian memeriksa validasi kredential token akses Json Web Token.

	
	8. Memverivikasi bahwa token akses Tidak valid pada sistem.

	
	9. Memberikan data dalam bentuk json sebagai response yang berisi pesan bahwa token akses jwt tidak valid.

	10. Menampilkan pesan error karena token aksess jwt tidak valid.
	


[bookmark: _Toc108427573][bookmark: _Toc109079759]
3.5.3.3 Use Case Scenario Kelola Api Stok Barang
	Use Case Scenario Kelola Api Stok Barang menjelaskan kegunaan dari aktor dan reaksi yang diberikan oleh perangkat lunak. Use Case Scenario tersebut dapat dilihat pada Tabel 3.11	 
[bookmark: _Toc109079886]Tabel 3.11 Use Case Scenario Kelola Api Stok Barang
	Name
	Kelola Api Stok Barang

	ID
	UC003

	Description
	Berguna untuk menampilkan data Stock Barang.

	Actors
	Client dan vendor.

	Triggers
	Perangkat Lunak client dan vendor digunakan.

	Pre-Conditions
	Perangkat Lunak client dan vendor tidak memiliki data Kelola Stock Barang.

	Post-Conditions
	Perangkat Lunak client_vendor mendapatkan dan mempunyai data Kelola Stock Barang .

	Main Scenario

	Aksi Aktor
	Reaksi Sistem

	13. Mentransferkan request data Kelola Stock Barang melalui Rest Api dengan menyertakan Token akses dari proses Json Web Token.
	

	
	14. Menerima reuest data, kemudian memeriksa validasi token akses Json Web Token.

	
	15. Memverivikasi bahwa token akses benar benar valid pada sistem.

	
	16. Sistem melakukan pengambilan seluruh data Kelola Stock Barang.

	
	17. Menampilkan pemberitahuan data berhasil disimpan, data tersimpan dalam database 

	18. Menerima data Kelola Stock Barang dalam bentuk JSON dan menampilkannya pada sistem.
	

	Exception

	Aksi Aktor
	Reaksi Sistem

	11. Mentranferkan request data Kelola Stock Barang melalui Rest Api dengan menyertakan Token akses dari proses pengaman Json Web Token.
	

	
	12. Menerima reuest data, kemudian memeriksa validasi kredential token akses Json Web Token.

	
	13. Memverivikasi bahwa token akses Tidak valid pada sistem.

	
	14. Memberikan data dalam bentuk json sebagai response yang berisi pesan bahwa token akses jwt tidak valid.

	15. Menampilkan pesan error karena token aksess jwt tidak valid.
	




[bookmark: _Toc108427574][bookmark: _Toc109079760]3.5.3.4 Use Case Scenario Kelola Api Kategori 
	Use Case Scenario Kelola Api Kategori menjelaskan kegunaan dari aktor dan reaksi yang diberikan oleh perangkat lunak. Use Case Scenario tersebut dapat dilihat pada Tabel 3.12	
[bookmark: _Toc109079887]Tabel 3.12 Use Case Scenario Kelola Api Kategori
	Name
	Kelola Api Kategori 

	ID
	UC002

	Description
	Berguna untuk menampilkan data Api Berdasarkan Kategori.

	Actors
	Client.

	Triggers
	Perangkat Lunak digunakan.

	Pre-Conditions
	Perangkat Lunak client Cv Amalia tidak memiliki data Kelola Api Kategori.

	Post-Conditions
	Perangkat Lunak client mendapatkan dan mempunyai data Kelola Api Kategori.

	Main Scenario

	Aksi Aktor
	Reaksi Sistem

	19. Mengirimkan request data Kelola Api Kategori melalui Rest Api dengan metode Get Kategori.
	

	
	20. Menerima reuest data, menampilkan data kategori berdasarkan id_kategori dan nama kategori.

	
	21. Sistem melakukan pengambilan seluruh data Kelola Api Kategori.

	
	22. Menampilkan pemberitahuan data berhasil disimpan, data tersimpan dalam database 

	23. Menerima data Kelola Api Kategori dalam bentuk JSON dan menampilkannya pada sistem.
	

	Exception

	Aksi Aktor
	Reaksi Sistem

	16. Mentranferkan request data Kelola Api Kategori melalui Rest Api dengan menyertakan Url dari Rest Server.
	

	
	17. Menerima data, kemudian memeriksa url Api kategori.

	
	18. Jika url Api Kelola Kategori salah akan muncul 404 not found alamat url tidak ditemukan.

	19. Menampilkan pesan error karena token aksess jwt tidak valid.
	


[bookmark: _Toc109079761]
3.5.3.5 Use Case Scenario Kelola Api Operator
	Use Case Scenario Kelola Api Operator menjelaskan kegunaan dari aktor dan reaksi yang diberikan oleh perangkat lunak. Use Case Scenario tersebut dapat dilihat pada Tabel 3.13
[bookmark: _Toc109079888]Tabel 3.13 Use Case Scenario Kelola Api Operator
	Name
	Kelola Api Operator

	ID
	UC002

	Description
	Berguna untuk menampilkan data Api Berdasarkan data operator

	Actors
	Client.

	Triggers
	Perangkat Lunak digunakan.

	Pre-Conditions
	Perangkat Lunak client Cv Amalia tidak memiliki data Kelola Api Operator.

	Post-Conditions
	Perangkat Lunak client mendapatkan dan mempunyai data Kelola Api Operator.

	Main Scenario

	Aksi Aktor
	Reaksi Sistem

	24. Mengirimkan request data Kelola Api Kategori melalui Rest Api dengan metode Get Operator
	

	
	25. Menerima reuest data, menampilkan data Operatpr berdasarkan id_kategori dan nama Operator.

	
	26. Sistem melakukan pengambilan seluruh data Kelola Api Operator.

	
	27. Menampilkan pemberitahuan data berhasil disimpan, data tersimpan dalam database 

	28. Menerima data Kelola Api Operator dalam bentuk JSON dan menampilkannya pada sistem.
	

	Exception

	Aksi Aktor
	Reaksi Sistem

	20. Mentranferkan request data Kelola Api Operator melalui Rest Api dengan menyertakan Url dari Rest Server.
	

	
	21. Menerima data, kemudian memeriksa url Api Operator.

	
	22. Jika url Api Kelola Operator salah akan muncul 404 not found alamat url tidak ditemukan.

	23. Menampilkan pesan error karena alamat Api Erorr.
	




[bookmark: _Toc108427575][bookmark: _Toc109079762]3.5.3.5 Use Case Scenario Encode Api Barang
	Use Case Scenario Encode Kelola Api Barang menjelaskan kegunaan dari aktor dan reaksi yang diberikan oleh perangkat lunak. Use Case Scenario tersebut dapat dilihat pada Tabel 3.14	 
[bookmark: _Toc109079889]Tabel 3 14 Use Case Scenario Encode Api Barang
	Name
	 Encode Api Barang

	ID
	UC003

	Description
	Berguna untuk Mendapatkan request Token dari client_vendor serta pengaman Token dari JWT HS256

	Actors
	Client_vendor.

	Triggers
	Perangkat Lunak client_vendor digunakan.

	Pre-Conditions
	Perangkat Lunak client_vendor tidak memiliki JWT HS-256.

	Post-Conditions
	Perangkat Lunak client_vendor mendapatkan dan mempunyai Token jwt HS256.

	Main Scenario

	Aksi Aktor
	Reaksi Sistem

	29. Mengirimkan Uri api barang Mendapatkan request Token jwt.
	

	
	30. Postman Mendapatkan Token Jwt 

	
	31. Memverivikasi bahwa token akses benar benar valid pada sistem.

	
	32. Sistem Mendapatkan Token hasil encoded JWT HS256.

	
	33. Menampilkan pemberitahuan Token jwt Berhasil didapatkan. 

	34. Menerima data Kelola Api Penjualan dalam bentuk JSON dan menampilkannya pada sistem.
	

	Exception

	Aksi Aktor
	Reaksi Sistem

	24. Mentransferkan data Api barang melalui Rest Api dengan menyertakan Token akses dari proses pengaman Json Web Token.
	

	
	25. Menerima Encoded data api barang kemudian memeriksa validasi kredential token akses Json Web Token.

	
	26. Memverivikasi bahwa token akses Tidak valid pada sistem.

	
	27. Memberikan data dalam bentuk json sebagai response yang berisi pesan bahwa token akses jwt tidak valid.

	28. Menampilkan Token jwt HS256.
	




[bookmark: _Toc108427576][bookmark: _Toc109079763]3.5.3.6 Use Case Scenario Decoded Api Barang
	Use Case Scenario Decoded Kelola Api Barang menjelaskan kegunaan dari aktor dan reaksi yang diberikan oleh perangkat lunak. Use Case Scenario tersebut dapat dilihat pada Tabel 3.15
[bookmark: _Toc109079890]Tabel 3 15 Use Case Scenario Decoded Api Barang.
	Name
	 Decoded Api Barang

	ID
	UC003

	Description
	Berguna untuk Mendekrip Api barang menggunakan algoritma baseurl64 dari jwt.

	Actors
	Client_vendor.

	Triggers
	Perangkat Lunak client_vendor digunakan.

	Pre-Conditions
	Perangkat Lunak client_vendor tidak memiliki JWT HS-256.

	Post-Conditions
	client_vendor mendapatkan Kembali Api Kelola Barang.

	Main Scenario

	Aksi Aktor
	Reaksi Sistem

	35. Mengirimkan Uri API barang Mendapatkan raw data json Api Barang.
	

	
	36. Postman Mengirimkan fungsi get  Decoded data Api barang 

	
	37. Sistem Mendapatkan Token hasil Decoded JWT HS256.

	
	38. Menampilkan pemberitahuan Decoded Api Barang Berhasil. 

	39. Menerima data Api Barang yang sudah di decoded.
	

	Exception

	Aksi Aktor
	Reaksi Sistem

	29. Mentransferkan data Api barang melalui Rest Api dengan menyertakan Token akses dari proses pengaman Json Web Token.
	

	
	30. Menerima Decoded data api barang kemudian memeriksa validasi kredential token akses Json Web Token.

	
	31. Memverivikasi bahwa token akses Tidak valid pada sistem.

	
	32. Memberikan data dalam bentuk json sebagai response yang berisi pesan bahwa token akses jwt tidak valid.

	33. Menampilkan Data Api Barang.
	




[bookmark: _Toc108427577][bookmark: _Toc109079764]3.5.4    Conceptual Class Diagram
	Conceptual Class Diagram adalah tahapan proses pemodelan perangkat lunak dari perancangan perangkat lunak menggambarkan dalam bentuk diagram, memuat didalamnya ada suatu class yang dipakai oleh sistem tanpa mengartikan dahulu method maupun atribut pada conceptual class diagram tersebut. Conceptual class diagram dapat dilihat pada Gambar 3.6  
[image: ]
[bookmark: _Toc105480429][bookmark: _Toc109079825]Gambar 3.6 Conceptual Class Diagram Perangkat Lunak.
Terdapat dua Class client dan Class Vendor. Client merupakan class yang mengakses data manufaktur cv Amalia pada class Vendor data vendor. Class Service menyediakan data manufaktur CV Amalia yang berfungsi untuk menyediakan data yang dapat digunakan oleh Client.
[bookmark: _Toc108427578][bookmark: _Toc109079765]3.5.5 	  Squence Diagram Perangkat Lunak Vendor
	  Squence Diagram pada perangkat lunak vendor menjelaskan alur dimana sistem menjalankan komunikasi yang digunakan pada sistem tersebut.
[bookmark: _Toc108427579][bookmark: _Toc109079766]3.5.5.1	 Pengambilan Data Kelola API Data Barang 
	 Squence diagram Pengambilan Data Kelola Api Barang menjelaskan fungsi yang terjadi	client melakukan permintaan request data Kelola Barang Masuk terhadap web service membuat activity diagram mind maps rancangan metode web service, dengan menambahkan pengamanan kredential token akses Json Web Token. Squence diagram request data Kelola barang masuk ditampilkan Pada Gambar 3.7 
[image: Diagram

Description automatically generated]
[bookmark: _Toc109079826][bookmark: _Toc105480430]Gambar 3.7 Pengambilan Data Kelola Api Barang 
	Client_vendor menerima data Kelola barang masuk yang digunakan dengan melakukan prosess pertama untuk pengamanan disaat memasuki sistem menggunakan Json web token. Web Service mendapatkan request dan meverivikasi akses dari client_vendor. Selanjutnya web service mentransferkan data integrasi berupa response berformatkan JSON. Jadi response yang didapat dari client berisi data Kelola barang masuk jika token akses jwt yang ditransferkan oleh client benar-benar valid maka sistem akan berjalan dengan baik. Jika Kelola token tidak valid akan tampil pesan kredensial token akses Json web token tidak valid.

[bookmark: _Toc108427580][bookmark: _Toc109079767]3.5.5.2	 Pengambilan Data API Kelola Stok Barang
	 Sequence Diagram Pengambilan Data Kelola API Stok Barang mendeskripsikan kegunaan fungsional yang terjadi ketika objek berupa client_vendor melakukan permintaan data Api Kelola stock barang terhadap web service dengan menerima token akses yang sebelumnya terjadi pengamanan oleh proses Jason Web Token. Squence diagram request data Kelola API Stock barang ditampilkan pada Gambar 3.8
[image: Diagram

Description automatically generated]
[bookmark: _Toc105480432][bookmark: _Toc109079827]Gambar 3.8 Squence Diagram pengambilan Data Kelola Stok Barang.


[bookmark: _Toc108427581][bookmark: _Toc109079768]3.5.5.3  Encoded Data API Barang
	Sequence Diagram Encoded Api Barang mendeskripsikan kegunaan fungsional yang terjadi ketika objek berupa client_vendor melakukan pengiriman serta pengambilan Token JWT web service dengan menerima token akses yang sebelumnya terjadi pengamanan oleh proses Json Web Token dengan mengenerate Token JWT HS256. Squence Encoded data Api Barang ditampilkan pada Gambar 3.9 
[image: ]
[bookmark: _Toc109079828]Gambar 3.9 Squence Diagram Decoded Kelola Api Barang.


3.5.5.4 [bookmark: _Toc108427582][bookmark: _Toc109079769]Decoded Data API Barang
	Sequence Diagram Decoded Api Barang mendeskripsikan kegunaan fungsional yang terjadi ketika objek berupa client_vendor melakukan pengiriman serta pengambilan Token JWT web service dengan menerima token akses yang sebelumnya terjadi pengamanan oleh proses Jason Web Token dengan decoded Api Barang menggunakan Algoritma base64url. Squence Decoded data Api Barang ditampilkan pada Gambar 3.10. 
[image: ]
[bookmark: _Toc109079829]Gambar 3.10 Squence Diagram Decoded Api Barang




[bookmark: _Toc108427583][bookmark: _Toc109079770]3.5.6 	Activity Diagram
	Activity Diagram berfungsi untuk menunjukan kinerja alur reaksi setiap kegiatan pada aplikasi. Activity Diagram mencakup aktivitas dari otentikasi json web token dan request data api service dari vendor ke data manufaktur.
[bookmark: _Toc108427584][bookmark: _Toc109079771]3.5.6.1	 Activity Diagram otentikasi Json Web Token
	Activity Diagram otentikasi Json Web Token menunjukan bagaimana actor client_vendor mengirim kemudian mengecek Token akses pada prosess login pada sistem. Activity Diagram otentikasi Json Web Token ditunjukan pada Gambar 3.11
[image: Diagram

Description automatically generated]	[bookmark: _Toc105480436][bookmark: _Toc109079830]Gambar 3.11 Otentikasi Json Web Token.



[bookmark: _Toc108427585][bookmark: _Toc109079772]3.5.6.2	 Activity Diagram Pengambilan Data Api Kelola Barang 
	Activity Diagram Request Data Api menunjukan bagaimana aktivitas sistem Client_vendor meminta data api Kelola barang masuk pada sistem. Ditampilkan pada Gambar 3.12
[image: Diagram

Description automatically generated]
[bookmark: _Toc105480437][bookmark: _Toc109079831]Gambar 3.12 Activity Diagram Pengambilan Data Kelola Api Barang.
[bookmark: _Toc108427586][bookmark: _Toc109079773]
3.5.6.3	 Activity Diagram Pengambilan Data Api Kelola Stok Barang 
	Activity Diagram Request Data Api menunjukan bagaimana aktivitas sistem Client vendor meminta data api Kelola stok Barang pada sistem. Ditampilkan pada Gambar 3.13
[image: ]
[bookmark: _Toc105480438][bookmark: _Toc109079832]Gambar 3.13 Activity Diagram Pengambilan Data Kelola Api Stok Barang
[bookmark: _Toc109079774]
3.5.6.4	 Activity Diagram Pengambilan Data Api Kelola Kategori 
	Activity Diagram Request Data Api menunjukan bagaimana aktivitas sistem Client vendor meminta data api Kelola Kategori pada sistem. Ditampilkan pada Gambar 3.14
[image: ]
[bookmark: _Toc109079833]Gambar 3.14 Acvtivity Diagram Pengambilan Data Kelola Api  Kategori



[bookmark: _Toc108427587][bookmark: _Toc109079775]3.5.6.5  Activity Diagram Encoded Data Api Rest Api Produk
[image: ]	Activity Diagram Encoded Data Api menunjukan bagaimana aktivitas sistem Client mengamankan data json Rest Api Produk. Ditampilkan pada Gambar 3.15
[bookmark: _Toc109079834]Gambar 3.15 Activity Diagram Encoded Jwt




[bookmark: _Toc108427588][bookmark: _Toc109079776]3.5.6.6  Activity Diagram Decoded Data Api Rest Api Produk
	Activity Diagram Decoded Data Api menunjukan bagaimana aktivitas sistem Client mengamankan data json Rest Api Produk dan mengembalikan Data Rest api. Ditampilkan pada Gambar 3.16


[image: ]
[bookmark: _Toc109079835]Gambar 3.16 Activity Diagram Decoded Rest Api produk.

3.5.7 [bookmark: _Toc108427589][bookmark: _Toc109079777] Class Diagram
[image: ] Class diagram menjelaskan kelas yang didapat pada sistem. Kelas yang berguna untuk relasi kelas yang dengan kelas yang lain serta memilik atribut behavior. Class Diagram perangkat lunak Cv Amalia ditampilkan pada Gambar 3.17.
[bookmark: _Toc109079836]Gambar 3.17 Gambar Class Diagram



[bookmark: _Toc108427590][bookmark: _Toc109079778]
3.5.8    Deployment Diagram
Deployment diagram menjelaskan perangkat keras tempat dimana perangkat lunak dapat dijalankan dengan menempatkan bagian perangkat lunak dari sistem yang terhubung dan saling meminta integrasi data serta response API Kelola Barang kepada vendor. Deployment diagram dapat dilihat pada gambar 3.18.
[image: ]
[bookmark: _Toc109079837]Gambar 3.18 Deployment Diagram Integrasi Data Api
[bookmark: _Toc108427591][bookmark: _Toc109079779]
BAB IV 
[bookmark: _Toc108427592][bookmark: _Toc109079780]IMPLEMENTASI DAN PENGUJIAN
[bookmark: _Toc108427593][bookmark: _Toc109079781]4.1 	Implementasi Sistem
	Pada Tahapan implementasi ini terbagi menjadi empat bagian implementasi sistem authorization token jwt, integrasi data memanfaatkan tools postman, web Service, Encoded dan decoded Data Api menggunakan algoritma base64url. 
[bookmark: _Toc108427594][bookmark: _Toc109079782]4.1.1 	Implementasi Basis Data
[image: ]	Basis data digunakan untuk memperoleh data Rest Api serta mendapatkan data yaitu Mysql sistem authorization json web token serta penggunaan Rest Api.[bookmark: _Toc109079838]Gambar 4.1 Implementasi Database

[bookmark: _Toc108427595][bookmark: _Toc109079783]4.2	Implementasi Antarmuka
	Implementasi antarmuka sistem Cv Client Amlia terdiri dari halaman login, kelola kategori, kelola user, kelola api barang masuk, kelola stok serta kelola penjualan. Sedangkan dari vendor adalah halaman login, halaman dashboard penjelasan alamat vendor di dalam sistem vendor ada beberapa antarmuka yaitu halaman kelola stok barang, kelola stok penjualan.
[bookmark: _Toc108427596][bookmark: _Toc109079784]4.2.1    Implementasi Halaman login Client Cv Amalia
[image: Graphical user interface, application

Description automatically generated]Halaman login adalah halaman pertama pada saat client masuk dihalaman login terdapat Textfield berupa email serta textfield berupa isian password halaman login Client Cv Amalia dapat dilihat pada gambar 4.2


[bookmark: _Toc109079839]Gambar 4.2 Halaman Login Cv Amalia



[bookmark: _Toc108427597][bookmark: _Toc109079785]4.2.3    Implementasi Halaman Kelola Api Barang Cv Amalia 
[image: ]Implementasi Kelola Api Barang client merupkan Data yang akan diintegrasikan dengan yang sudah diterapkan Api barang pada sisi server client vendor diantaranya Nama barang, kategori barang, satuan harga, Foto, aksi Edit Barang dan Hapus Barang Total barang, Kategori barang, total Penjualan, serta total Stok Barang Gambar Implementasi Kelola Api Barang dapat dilihat pada Gambar 4.3.
[bookmark: _Toc109079840]Gambar 4.3 Kelola Api Data Barang






[bookmark: _Toc108427598][bookmark: _Toc109079786]4.2.4    Implementasi Halaman Kelola Api Barang Cv Amalia 
[image: ] Implementasi Kelola Kategori Barang client merupkan Data yang akan diintegrasikan dengan yang sudah diterapkan Api barang pada sisi server client vendor diantaranya Nama barang, kategori barang, satuan harga, Foto, aksi Edit Barang dan Hapus Barang Total barang, Kategori barang, total Penjualan, serta total Stok Barang Gambar Implementasi Kelola Api Barang dapat dilihat pada Gambar 4.4

[bookmark: _Toc109079841]Gambar 4.4 Implementasi Halaman Kategori Barang

[bookmark: _Toc108427599][bookmark: _Toc109079787]4.2.5    Implementasi Halaman Kelola Api Stok Barang Cv Amalia 
[image: ]Implementasi Kelola Api Barang client merupkan Data yang akan diintegrasikan dengan yang sudah diterapkan Api barang pada sisi server client vendor diantaranya Nama barang, kategori barang, satuan harga, Foto, aksi Edit Barang dan Hapus Barang Total barang, Kategori barang, total Penjualan, serta total Stok Barang Gambar Implementasi Kelola Api Barang dapat dilihat pada Gambar 4.5
[bookmark: _Toc109079842]Gambar 4.5 Implementasi Rest Api Halaman Stok barang

[bookmark: _Toc108427600][bookmark: _Toc109079788]4.2.6    Implementasi Halaman Integrasi Vendor Amalia Teknik 
[image: ]Implementasi Kelola Api Barang client merupkan Data yang akan diintegrasikan dengan yang sudah diterapkan Api barang pada sisi vendor diantaranya Kelola Stok Barang serta Stok Barang. Dapat dilihat pada gambar 4.6[bookmark: _Toc109079843]Gambar 4.6 Implementasi Halaman Integrasi Vendor Amalia


[bookmark: _Toc108427601][bookmark: _Toc109079789]4.2.7    Implementasi Rest Api Cv Amalia Sebagai Client
Implementasi Penggunaan Rest Api client merupakan Data yang akan diintegrasikan dengan yang sudah diterapkan Api barang pada sisi server client vendor diantaranya Nama barang, kategori barang, satuan harga, Foto, aksi Edit Barang dan Hapus Barang Total barang dapat diihat pada gambar 4.7
[image: ]
[bookmark: _Toc109079844]Gambar 4.7 Implementasi Rest Api

[bookmark: _Toc108427602][bookmark: _Toc109079790]4.2.8    Implementasi Rest Api Barang Cv Amalia Sebagai Server
[image: ]Implementasi Penggunaan Rest Api client merupakan Data yang akan diintegrasikan dengan yang sudah diterapkan Api barang pada sisi server client vendor diantaranya Nama barang, kategori barang, satuan harga, Foto, aksi Edit Barang dan Hapus Barang Total barang, fungsi index_get() untuk mengambil semua data barang Api Dari server Cv Amalia Pratama[bookmark: _Toc109079845]Gambar 4.8 Implementasi Rest Api sebagai server


[bookmark: _Toc108427603][bookmark: _Toc109079791]4.2.9    Implementasi Json Web Token Cv Amalia Sebagai Client
[image: ]Implementasi Penggunaan Token Jwt Rest Api pada Tools Postman berguna untuk mendapatkan Jwt HS256 Serta Auhorization user ketika token jwt untuk mendapatkan data user harus di masukannya Token Jwt HS256 Tersebut dapat dilihat pada gambar 4.9  [bookmark: _Toc109079846]Gambar 4.9 Implementasi jwt sebagai client

[bookmark: _Toc108427604][bookmark: _Toc109079792]4.2.10   Implementasi Verifikasi Json Web Token Cv Amalia Sebagai Client
[image: ] Implementasi Penggunaan Token Jwt Rest Api pada Tools Postman berguna untuk mendapatkan Token Jwt Dapat dilihat Token yang dimasukan sebagai Authorization adalah sebagai user untuk mendapatkan data user Tersebut.[bookmark: _Toc109079847]Gambar 4.10 Implementasi verifikasi json web token


[bookmark: _Toc108427605][bookmark: _Toc109079793]4.2.11   Prosess Integrasi Barang Client Cv Amalia Dengan Vendor
[image: ]  Implementasi Penggunaan Integrasi client Cv Amalia Dengan Vendor dapat dilihat dari penambahan stok barang dimana dialam kelola stok barang ada beberapa atribut nama barang, kategori barang, Harga Barang Stok Barang, serta tanggal barang.[bookmark: _Toc109079848]Gambar 4.11 Implementasi proses integrasi Barang


[bookmark: _Toc108427606][bookmark: _Toc109079794]4.2.12   Prosess Integrasi Tambah Barang Client Cv Amalia Dengan Vendor
[image: Graphical user interface, text, application, email

Description automatically generated] Implementasi Penggunaan Integrasi client Cv Amalia Dengan Vendor dapat dilihat dari penambahan stok barang dimana dialam kelola stok barang ada beberapa atribut nama barang, kategori barang, Harga Barang Stok Barang dapat dilihat pada gambar 4.12.
[bookmark: _Toc109079849]Gambar 4.12 Prosess integrasi Barang


[bookmark: _Toc108427607][bookmark: _Toc109079795]4.2.13   Prosess Berhasil Integrasi Tambah Barang Client Cv Amalia Dengan Vendor
[image: Graphical user interface, application, table

Description automatically generated] Implementasi Penggunaan Integrasi client Cv Amalia Dengan Vendor dapat dilihat dari penambahan stok barang dimana didalam kelola stok barang ada beberapa atribut nama barang, kategori barang, Harga Barang.[bookmark: _Toc109079850]Gambar 4.13 Pemberitahuan integrasi berhasil



 
[bookmark: _Toc108427608][bookmark: _Toc109079796]4.2.14   Prosess Berhasil Integrasi Tambah stok Barang Client Cv Amalia Dengan Vendor
[image: ]Implementasi Penggunaan Rest Api Integrasi client pengambilan data Barang Cv Amalia Dengan Vendor dapat dilihat dari penambahan stok barang dimana dialam kelola stok barang ada beberapa atribut nama barang, stok barang, serta Tanggal stok barang. Dapat dilihat pada gambar 4.14 dan gambar 4.15[bookmark: _Toc109079851]Gambar 4.14 proses Tambah Integrasi Api Stok Barang



[image: ][bookmark: _Toc109079852]Gambar 4.15 Hasil Penambahan stok Barang

[bookmark: _Toc108427609][bookmark: _Toc109079797]4.2.16   Implementasi Rest Api Json Produk pada Cv Amalia 
[image: ]  Implementasi Penggunaan Token Jwt Rest Api pada Tools Postman berguna untuk mendapatkan Rest Api produk berdasarkan Id_barang dengan, nama barang, nama_kategori.[bookmark: _Toc109079853]Gambar 4.16 Rest Api produk




[bookmark: _Toc108427610][bookmark: _Toc109079798]4.2.17   Implementasi Encoded Keamanan Rest Api  
[image: ] Implementasi Penggunaan Encoded keamanan jwt pada Data api produk setelah prosess pengambilan data Api produk serta integrasi data client cv amalia dengan vendor. Dililhat pada Gambar 4.17[bookmark: _Toc109079854]Gambar 4.17 Implementasi Encoded Rest Api produk.

[bookmark: _Toc108427611][bookmark: _Toc109079799]
4.2.18   Implementasi Decoded Keamanan Rest Api Produk
 Implementasi Penggunaan Decoded keamanan jwt pada Data api produk setelah prosess pengambilan data Api produk yang telah diintegrasikan dari data client cv amalia dengan vendor. Dapat dilihat pada gambar 4.18
[image: ]
[bookmark: _Toc109079855]Gambar 4.18 Decoded Rest Api Produk.


[bookmark: _Toc108427612][bookmark: _Toc109079800]4.2.19   Implementasi Proses Code Encoded dan Decoded Jwt Keamanan Rest Api 
[image: ] Implementasi Penggunaan Decoded keamanan jwt HS-256 dengan urlbase64 pada Data Api produk setelah prosess pengambilan data Api produk yang telah diintegrasikan dari data client cv Amalia dengan vendor. Dapat dilihat pada gambar 4.19[bookmark: _Toc109079856]Gambar 4.19 Implementasi Code Encoded Jwt HS 256

.
[bookmark: _Toc108427613][bookmark: _Toc109079801]4.2.20   Implementasi Tes Postman Get Data Rest Api Kelola Kategori 
[image: ] Implementasi pengujian pengambilan data api Kategori dengan alat Postman berguna untuk mendapatkan data Kategori dari Rest Server Cv Amalia yang dikirimkan melalui client Cv Amalia didalam data tersebut ada id_kategori dan nama kategori dapat dilihat pada gambar 4.20[bookmark: _Toc109079857]Gambar 4.20 Implementasi Data Rest Kelola Api Kategori  

[bookmark: _Toc109079802]4.2.21   Implementasi Halaman Kelola Api User 
 Implementasi Halaman Kelola Api user memuat data user seperti nama user, email user, akses, foto user dan token jwt ini merupakan hasil dari encoded jwt yang terdapat pada library jwt hs 256 
[image: ]
[bookmark: _Toc109079858]Gambar 4.21 Implementasi Token Jwt Pada User

[bookmark: _Toc109079803]4.2.22   Implementasi Halaman Kelola Api Edit User JWT
[image: ] Implementasi Halaman Kelola Api user memuat data user seperti nama user, email user, akses, foto user dan token jwt ini merupakan hasil dari encoded jwt yang terdapat pada library jwt HS256 yang akan diedit dan menghasilkan kode hash jwt HS256.
[bookmark: _Toc109079859]Gambar 4.22 Implementasi Token Jwt User

4.3 [bookmark: _Toc108427614][bookmark: _Toc109079804][bookmark: _Toc105407892]Pengujian 
Pada penelitian ini memiliki suatu tujuan yang mendasar untuk menyelesaikan kemanan pada Rest Api dengan menerapkan otentikasi Token akses Jwt. Maka dari itu hasil dari analisa dan penelitian ini perlu diuji untuk mengetahui apakah penelitian ini berhasil menyelesaikan masalah tersebeut atau tidak. Pada pengujian ini yang dilaksanakan adalah yaitu serangan sql injection dan brute force.

4.3.1 [bookmark: _Toc108427615][bookmark: _Toc109079805]Tahapan Pengujian
Langkah-langkah pengujian yang dilakukan terhadap aplikasi ini sebagai berikut:
1. Menentukan target uji.
2. Melakukan pengujian dengan SQL Injection.
3. Pelaksanaan pengujian dengan postman.
4. Pelaksanaan pengujian Measurement Waktu Eksekusi Rest Api.

4.3.2 [bookmark: _Toc108427616][bookmark: _Toc109079806]Menentukan Target Uji
Target uji pada penelitian ini adalah web service berbasis Rest yang menggunakan metode keamanan token akses Jwt. Web service ini di-hosting pada layanan cloud hosting dari IDCloudhost dengan spesifikasi perangkat keras yang ditampilkan Pada Tabel 4.1
	Spesifikasi
	Ukuran

	CPU Power
	1.0 Core

	Memory
	512 MB

	Storage
	1000 MB


[bookmark: _Toc109079891]Tabel 4.1 Spesifikasi Perangkat Keras Cloud Hosting IdCloudhost.

4.3.3 [bookmark: _Toc108427617][bookmark: _Toc109079807]Pelaksanaan Pengujian Dengan SQL Injection.
Open Apllication Security Project (OWASP) Menyatakan bahwa serangan injeksi adalah serangan standar pada keamanan pada aplikasi web. Penyerangan data dapat dikelabui dengan menyesipkan kode yang sangat berbahaya terhadap aplikasi web berfungsi untuk mengekesekusi perintah yang digunakan agar bisa digunakan untuk mendapatkan hak akses yang valid[21]. Injeksi penyerangan terjadi ketika penyerang mengekploitasi kode yang menjadi rentan dengan menyisipkan kode yang sangat berbahaya, penyerang membuat ke dalam aplikasi Web.	
	Dalam melakukan pelakasanaan pengujian sql Injection ini penulis menggunakan perangkat lunak tools bernama SQLMap. Pertama menentukan target uji dengan memasukan endpoint API dari hasil penerapan Web Service yang dibangun dengan memasukan parameter token Jwt melalui header untuk menginjeksi kode yang berbahaya, seperti dilihat pad Gambar 4.20
[image: ]
[bookmark: _Toc109079860]Gambar 4.23 Hasil Pengujian sql Map
	Dalam pengujian ini menghasilkan keluaran pesan “All tested parameters do not appear to be injectable” yang artinya semua parameter yang diuji tampaknya tidak dapat disuntikkan. Hasil ini menunjukan bahwa Web Service aman dari serangan sql injection.

4.3.4 [bookmark: _Toc108427618][bookmark: _Toc109079808]Pelaksanaan Pengujian Integrasi Data Dengan Postman.
Pengujian ini dengan mnerapkan Testing Rest Api yang telah diimplementasikan pada sistem inventory cv amalia pratama diamana pengujian Rest Api dengan postman ini bertujuan untuk mendapatkan data Api menguji Waktu Response Api sebanyak Iterasi yang dilakukan oleh peneliti serta pengujian string dengan response dari data Api Produk. pelaksanaan pengujian dapat dilihat pada Gambar 4.21 


[image: ][bookmark: _Toc109079861]Gambar 4.24 Hasil Tes Integrasi Data Produk

Dari hasil pengujian terdapat response time sebanyak 44 ms dan untuk pengujian request get data Rest Api produk sebanyak 5 kali Test iterasi eksekusi request data serta menguji test status code get Api produk bersarkan id_barang yaitu mempunyai status code 200 yang artinya pengambilan data berhasil didapatkan. telah dilakukannya pengujian string berdasarkan body yang terdapat pada Rest Api Produk matches string bahwa hasil pengujian tersebut menghasilkan Kode PASS yang artinya pengujian berhasil. 


 [image: ]
[bookmark: _Toc109079862]Gambar 4.25 Tes Get Stok Barang
Terdapat pengujian dengan alat postman untuk mendapatkan request data dengan method get stok pada data barang berdasarkan id_barang didapatkan dengan hasil response time sebanyak 126 ms 
4.3.5 [bookmark: _Toc108427619][bookmark: _Toc109079809][image: ]Pelaksanaan Pengujian Pengukuran Waktu Eksekusi  
[bookmark: _Toc109079863]Gambar 4.26 Hasil Pengukuran Tes Eksekusi Waktu Response Rest Api


	Menurut penelitian sebelumnya mempunyai kekurangan pada token akses Restful Api tidak adanya response waktu dari Request Token Rest Api[22], untuk meneruskan pada penelitian sebelumnya Dari hasil pengujian Exeution Measurement Result Rest Api get data barang, Post Registasi Jwt Mendapatkan Token Jwt, serta Get Data Rest Api Produk mendapatkan total durasi waktu 944 ms dengan total data 62.47 kb average 62 ms, dengan [image: ]waktu minimal 46 ms, serta waktu maximal 116 ms, 24 ms. Dapat dilihat pada gambar 4.24[bookmark: _Toc109079864]Gambar 4.27 Pengukuran Tes Eksekusi Get Data Produk


Pelaksanaan Pengujian Waktu Eksekusi Get Data User
[image: ]Hasil pengujian Measurement test Rest Api pada get data user bahwa Api Get request pengambilan dari data client Cv Amalia Api User memiliki waktu rata-rata 106 ms dengan recived data sebanyak 464 B(byte) serta eksekusi iterasi 1 kali, permintaan data sabanyak 1 kali.[bookmark: _Toc109079865]Gambar 4.28 Pengukuran Tes Eksekusi Get Data User

Pelaksanaan Pengujian Waktu Eksekusi Post Registrasi User
Hasil pengujian Measurement test Rest Api pada registrasi user dengan method post bahwa Api Post pengiriman Akses Token Jwt Hs 256 dari data client Cv Amalia Api User memiliki waktu rata-rata 109 ms dengan recived data sebanyak 281 B (byte) serta eksekusi iterasi 1 kali, permintaan data sabanyak 1 kali. dapat dilihat pada gambar 4.26
[image: ]
[bookmark: _Toc109079866]Gambar 4.29 Pengukuran Tes Post Registrasi User
Pelaksanaan Pengujian Waktu Eksekusi Get Stok Barang
[image: ]Hasil pengujian Measurement test Rest Api pada data stok barang dengan metode Get bahwa Api Get Data stok barang mengambil   dari data client Cv Amalia, Api Stok Barang memiliki waktu rata-rata 114 ms dengan recived data sebanyak 11.63 kB (kilo byte) serta eksekusi iterasi 1 kali, permintaan data sabanyak 1 kali. dapat dilihat pada gambar 4.27
[bookmark: _Toc109079867]Gambar 4.30 Pengukuran Tes Get Stok Barang
Pelaksanaan Pengujian Pengukuran Waktu Eksekusi Post Verifikasi
[image: ]Hasil pengujian Pengkuran Waktu Eksekusi Rest Api pada data akses token jwt hs 256 dengan metode Post bahwa Api Post Data token verifikasi mengirim dan mevalidasi serta memverifikasi Token dari pengamanan Authorization dari data client Cv Amalia, Api Verifikasi memiliki waktu rata-rata 109 ms(mili second) dengan data yang diterima sebanyak 113 B (Byte) serta eksekusi iterasi 1 kali, permintaan data sabanyak 1 kali. dapat dilihat pada gambar 4.28[bookmark: _Toc109079868]Gambar 4.31 Pengukuran Tes Verifikasi Token

Pelaksanaan Pengujian Pengukuran Waktu Eksekusi Get Kelola Api Kategori
[image: ]Hasil pengujian Pengkuran Waktu Eksekusi Rest Api pada data Kategori Barang dengan metode Get bahwa Api Post Data Kelola Api Kategori mengirim dan pengambilan  dari data Kategori client Cv Amalia, Kelola Api Kategori memiliki waktu rata-rata 339 ms ms(mili second) dengan data yang diterima sebanyak 473 B (Byte) serta eksekusi iterasi 1 kali, permintaan data sabanyak 1 kali. dapat dilihat pada gambar 4.29[bookmark: _Toc109079869]Gambar 4.32 Pengukuran Tes Kelola Api Kategori

	Nomer Pengukuran Tes
	Total Data Ekesekusi
	Metode
	URL
	Response Waktu
(milisecond)

	Tes 1 
	8
	GET
	Api/produk
	109 ms

	Tes 2
	1
	GET
	Api/operator
	106 ms

	Tes 3
	1
	POST
	Token/registrasi
	109 ms

	Tes 4
	1
	GET
	Api/stok
	114 ms

	Tes 5
	1
	POST
	Token/Verifikasi
	109 ms

	Tes 6
	1
	GET
	Api/Kategori
	445 ms


[bookmark: _Toc109079892] Tabel 4.2 Tabel Hasil Test Eksekusi Waktu Response

Dari hasil semua test Eksekusi waktu response dengan metode Get, Post dari kegunaan Teknologi web service terdapat 5 Tes Pengukuran dengan waktu eksekusi terbukti bahwa dengan Rest Api lebih cepat dan efisien penggunaan, pengambilan serta pengiriman data dengan metode SOAP setiap Service Api yang dikirimkan oleh client Cv Amalia melalui Rest Api Server dengan waktu rata-rata 62 ms dengan minimal waktu 46 ms, waktu maksimal sebanyak 116 ms. 

[bookmark: _Toc20520494][bookmark: _Toc75731724][bookmark: _Toc78545899][bookmark: _Toc105407908][bookmark: _Toc108427620][bookmark: _Toc109079810]BAB V
KESIMPULAN DAN SARAN
[bookmark: _Toc78545900][bookmark: _Toc105407909][bookmark: _Toc108427621][bookmark: _Toc109079811]5.1  	Kesimpulan
Berdasarkan penelitian dan analisa yang telah dilakukan maka dapat disimpulkan bahwa penelitian Web Service dalam pengintegrasian data Rest Api dari client menuju vendor terbukti berjalan dengan baik untuk panjang yang dihasilkan dari setiap token json web token HS256 Mempeloreh sebanyak 256 bit  untuk penggunaan pengamanan Rest Api dengan Token Jwt Hs 256 menggunakan algoritma baseurl 64 berjalan dengan baik untuk Web Service pada penelitian ini mampu mengamankan data client Cv Amalia dan vendor dari pihak orang yang akan mencuri data. 
Penulis telah melakukan pengujian get data Rest Api produk menggunakan tools postman untuk merequest dan melihat data rest Api yang dintegrasikan pengujian dengan postman serta penulis juga telah menguji Waktu Response Time dari Testing Measurement test terdapat waktu response sebesar 944 ms, untuk total data dari hasil eksekusi request data sebesar 62.47 kb dengan rata-rata waktu 62 ms setiap 1 get data Api.
[bookmark: _Toc78545901][bookmark: _Toc105407910][bookmark: _Toc108427622][bookmark: _Toc109079812]5.2 	Saran
Saran untuk penelitian selanjutnya telah menyajikan pendekatan yang dapat dilakukan untuk mengamankan integrasi data Cv Amalia dengan vendor melalui teknologi Web Sevice berbasis rest dengan pengamanan Token Jwt Hs 256 Rest Api. Penulis berharap pada penelitian ini akan berkontribusi dengan analisa yang lebih kuat tentang penggunakan Web service. untuk penelitian selanjutnya penulis menyarankan untuk pengamanan jenis Hash JWT yang berbeda. Serta Testing integrasi data menggunakan Method web service yang lain seperti PUT serta Delete Api.
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FwiL FxyXG4gICAgICAgICAgICBclmhhemdhXCIGIDESMZUWMDASXHJcbiAgICAgICAgICAgIFwibmFtYV {
92YXR1YW5cljogXCJQQINclixcclxulCAgICAGICAGICAgXCImb3RVXCIGIFwiZjJjMzBKNZhkZWNKZDQLY "id_barang": 83,
2UyOWRmYTISNGY10WU5MzAuanBnXCJcclxulCAgICAgICBILCIVeqFMsJfdugCwo- "nama_barang": "ADJUSTABLE TOPCAP TYPE 1",
Ditx2G87EKycrW9IsRIxmOZfsRIjM "nama_kategori": "RAK ",

"harga": 1935000,

"nama_satuan": "PCS",

"foto": "f2c30d78decdd45ce29dfa294f59e930.jpg"

b
4% /
Secret Code JWT Decode

dhanijwt

Deco
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<fphp
class Jwt_Encoded
{

public function getSecretCode(){
return *danijwt’;

}

public function decode($jwt, $key = null, $verify - true)
{

$tks - explode(*.", $jwt);

if (count($tks) [= 3) {

throw now PieXpeCEedVALIEEXCEPEDH "urong mumber of segnents’);
)

list(gheadbea, $payloadbea, $cryptob6s) - $tks;
if (null == ($header - $this->jsonDecode($this->urlsafeB6aDecode(gheadbea)))
) {
throw new UnexpectedvaleException (' Tnvalid segment encoding’);
}

if (null =
) {

throw new UnexpectedvaleException (' Tnvalid segment encoding’);
}

$sig - $this->urlsafeB6aDecode($cryptobea);
if ($verify) {
if (empty($header->alg)) {
‘throw new DOm@inEXception('Empty algorithm');

~ $payload - $this->jsonDecode($this->urlsafeB6aDecode($payloadbea))

}
if (gsig |- $this >sign("$headbea.$payloadbea”, skey, $header >alg)) {
return ‘Kode JWT yang dimasukan salah!!

3
}
return $payload;

¥
public function encode($payload, $key, $algo = 'HS256")
{

dhandam — arrarl "t

Fa Tt daTen .
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GET v http://www.webserviceamalia.masuk.web.id/Api/Kategori

Params  Authorization  Headers (7) ~ Body  Pre-requestScript  Tests

Query Params

KEY VALUE

Body Cookies (1) Headers (14) Test Results

Pretty ~ Raw  Preview  Visualize  JSON v
1
2 “status”: 200,
3 : false,
4 “sukses memanggil Kelola Api Kategori®,
5
6
7 "id_kategori”: 22,
8 “nama_kategori”: "RAK "
° i
10 {
1 "id_kategori”: 24,
12 “nama_kategori”: "Besi 1"
13 1
14 {
15 27,
16 " “KABEL "
17 1

Settings

DESCRIPTION

® Status: 200 OK Time: 352ms  Size: 913 B.

Cookies

e Bulk Edit

Save Response -

o Q
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cv.amaliapratama2013@gm:

INTEGRASI DATA BARANG PADA SISTEM INVENTORY CV AMALIA PRATAMA MANUFACTURE AND ENGINEERING MENGGUNAKAN

WEB SERVICE

KELOLA API USER

No Nama User
1 Dhani
2 Asep Rahmat
8 cvamalia

Copyright © 2022 INTEGRASI DATA BARANG PADA SISTEM INVENTORY CV AMALIA PRATAMA MANUFACTURE AND ENGINEERING MENGGUNAKAN WEB SERVICE .

Email

dhanitrianggara0@gmail.com
aseprahmat@gmail.com

cv.amaliapratama2013@gmail.com

Akses Foto Token JWT

client JWT_SACJUBPIGN

Vendor @
client @

JWT_UXMAKLHDVS

JWT_WTFVXMDKPH

Tambah U:
Operasi
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| Browse... | Nofile selected. =

Token JWT

JWT_WTFVXMDKPH a

Hasil JWT Api User

eyJ0eXAiOLJKV1QILCIhbGCiOiJIUZIINJ9.eyIpZFIvCGVyYXRVCIlBIjE4liwibmFtYVOVCGVY YXRVCIIBIMN2IGFtYWxpYSISImVEYWIsljoiY3YuYW1hbGlhcHIhdGFtYTIwMTNAZ21haWwuY29tliwicGFzc3dvemQiOiloZTMyN
JK2MWIWNjYYNWM2ZjcwNmYxM2Q5ZWNIMTViOSIsImIKX2Frc2VzljoiMSIsimxhc3RfbGInaWaiOilyMDIyLTA3LTE4liwiZm90byl6imUzY2YzODdKNMwM]VjODAYMmJjZThiZ TUyMDdkMmRhLNBuZylsInRva2VuX2p3d
Cl6IkpXVFOXVEZWWE1ES1BIIN.Z5DEOUs-GJBzbHrmt_KPmzNJMYWfnZxiMn_DRu-ptvM
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D:\sqlmap_baru>sqlmap.py -u “http://waw.webserviceamalia.masuk.web.id/Api/produk” --header="Token:*" --dbs

T {1.6.5.5#dev}

"Il https://sqlmap.org

legal disclaimer: Usage of sqlmap for attacking targets without prior mutual consent is illegal. It is the end user's responsibility to obey all applicable local, state and federal laws. Developers assume nol
liability and are not responsible for any misuse or damage caused by this program

[*] starting @ 06:37:28 /2022-07-67/

[06:37:29] [WARNING] you've provided target URL without any GET parameters (e.g. 'http://www.site.com/article.php?id=1') and without providing any POST parameters through option '--data’
do you want to try URI injections in the target URL itself? [Y/n/q] y

[06:37:32] [INFO] testing connection to the target URL

[06:37:32] [WARNING] the web server responded with an HTTP error code (403) which could interfere with the results of the tests

[06:37:32] [INFO] checking if the target is protected by some kind of WAF/IPS

[06:37:32] [INFO] testing if the target URL content is stable

[06:37:33] [INFO] target URL content is stable

[06:37:33] [INFO] ignoring (custom) HEADER parameter ‘Token #1*'

[06:37:33] [INFO] testing if URI parameter '#1*' is dynamic

[06:37:33] [WARNING] URI parameter '#1*' does not appear to be dynamic

[06:37:33] [WARNING] heuristic (basic) test shows that URI parameter '#1*' might not be injectable

[06:37:33] [INFO] testing for SQL injection on URI parameter '#1**

[06:37:33] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause®

[06:37:33] [TNFO] testing 'Boolean-based blind - Parameter replace (original value)®

[06:37:33] [INFO] testing 'MySQL >= 5.1 AND error-based - WHERE, HAVING, ORDER BY or GROUP BY clause (EXTRACTVALUE)®

[06:37:33] [INFO] testing 'PostgreSQL AND error-based - WHERE or HAVING clause®

[06:37:33] [INFO] testing 'Microsoft SQL Server/Sybase AND error-based - WHERE or HAVING clause (IN)®

[06:37:33] [INFO] testing 'Oracle AND error-based - WHERE or HAVING clause (XMLType)®

[06:37:33] [INFO] testing 'Generic inline queries’

[06:37:34] [INFO] testing 'PostgreSQL > 8.1 stacked queries (comment)’

[06:37:34] [INFO] testing 'Microsoft SQL Server/Sybase stacked queries (comment)’

[06:37:34] [INFO] testing 'Oracle stacked queries (DBMS_PIPE.RECEIVE_MESSAGE - comment)'

[06:37:34] [INFO] testing 'MySQL >= 5.0.12 AND time-based blind (query SLEEP)"

[06:37:34] [INFO] testing 'PostgreSQL > 8.1 AND time-based blind"

[06:37:34] [INFO] testing 'Microsoft SQL Server/Sybase time-based blind (IF)"

[06:37:34] [INFO] testing 'Oracle AND time-based blind"

it is recommended to perform only basic UNION tests if there is not at least one other (potential) technique found. Do you want to reduce the number of requests? [Y/n] y
[06:37:36] [INFO] testing 'Generic UNION query (NULL) - 1 to 10 columns®

[06:37:36] [WARNING] URI parameter '#1*' does not seem to be injectable

[06:37:36] [CRETICAL]
ection mechanism involved (e.g. WAF) maybe you could try to use option
[06:37:36] [WARNING] HTTP error codes detected during run:
403 (Forbidden) - 75 times

Try to increase values for '--level'/'--risk' options if you wish to perform more tests. If you suspect that there is some kind of pro]
——tamper' (e.g. '--tamper=space2comment’) and/or switch '--random-agent'

[*] ending @ 06:

:36 /2022-07-07/
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v http://www.webserviceamalia.masuk. web.id/Api/produk/

Authorization  Headers (7) ~ Body ~ Pre-requestScript  Tests ®  Settings

pm. test("Body matches string”, function () {
pm.expect (pm. response. text()) . to. include("RAK");
s

var jsonObject = xml2)son(responseBody);

pm.test("Content-Type is present”, function () {
pm.response.to.have.header("Content-Type");

bl

pm.test("Body matches string”, function () {

| pm.expect(pm. response. text()) . to. include("RAK") ;

ns

pm.test("Body matches string”, function () {
pm.expect(pm.response.text()).to.include("U BOLT M2@ FOR PLATFORM GALVAN");

bl

ody ~Cookies (1) Headers (14) Test Results (5/5)

Al

Passed  Skipped  Failed

Content-Type is present

2= 5ody matches string

Cookies

Test scripts are written in JavaScript, and
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SNIPPETS
Send a request
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Response body: I equal to a string
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@ status: 200 OK Time: 44ms  Size: 2497KB  Save Response
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GET v http://www.webserviceamalia.masuk.web.id/Api/stok

Params  Authorization  Headers (7)  Body  Pre-requestScript  Tests  Settings

Query Params
KEY VALUE

Key Value

Body Cookies (1) Headers (15) Test Results

Pretty Raw Preview  Visualize JSON v

1 q
2 "status”: 200,

3 “error”: false,

4 “"message”: "sukses memanggil api get kelola stok barang Cv Amalia”,
5 "data”: [

6 {

7 “id_barang

8 “nama_barang”: "U BOLT M20 FOR PLATFORM GALVAN",

9 “stok_barang”: 102

10 1

11 {

12 “id_barang”:

13 “nama_barang

12 tok_barang

15 1

16 {

DESCRIPTION

Description

@ Status: 200 OK Time: 182 ms ~ Size: 12.08 KB

Cookies

oo Bulk Edit

Save Response

o Q
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{ id_barang: 97, r Hex', nama_kategori
", foto 0e68 ) 047,
{ id_barang: 98, nama_barang: 'ADIUST)
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{ id_barang: 98, nama_barang
"pCs’, foto: 'S
{ id_barang: 98, nama_barang
'SET', foto: '56:
{ id_barang: 98, nama_barai
'SET', foto
56 more items

foto 5

ROUND SIGNAL', harga

LE TOPCAP TYPE 1', nama_kategori: 'RA

8 pe' },

*ADIUSTABLE TOPCAP TYPE 1

, nama_kategori

tua

, nama_kategori

"ADJUSTABLE TOPCAP TYPE 1 3

, nama_kategori

> Get Data stok barang
GET http://wm.y

49ms]

> Post Registrasi Token Jwt
POST http://wwm.u rv

Token

> Mendapatkan Token Verifikasi Token jut

POST http://www.webservice masuk.web. id/Token/veri 6268, 50ms]
executed failed
iterations 1 0
requests 3 0
test-scripts 2 0
prerequest-scripts 0 0
assertions 7 0
total run duration: 944ms
total data received: 62.47kB (approx
average response time: 62ms [min: 46ms, max: 116ms, s.d.: 24ms]

, harga: 315, nama_satuan: 'P(

315, nama_satuan
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, harga: 228500, nama_s




image66.png
C:\Users\Dhani>newman run "
newman

:\TUGAS AKHIR DHANI\Waktu Response Json\Get Rest Api Produk.postman_collection.json™

Get Rest Api Produk

> GET PRODUK CV AMALIA
GET http://wim.webserviceamalia.masuk.web.id/Api/produk/ [200 OK, 25.71kB, 115ms]

executed failed
iterations 1 0
requests 1 0
test-scripts 0 0
prerequest-scripts 0 0
assertions 0 0

total run duration: 201ms

total data received: 25.02kB (approx)

average response time: 115ms [min: 115ms, max: 115ms, s.d.: Ous]





image67.png
C:\Users\Dhani>newman run "
newman

D:\TUGAS AKHIR DHANI\Waktu Response Json\GET DATA USER CV AMALIA.postman_collection.json™

GET DATA USER CV AMALIA

> GET DATA USER
GET http://www.webserviceamalia.masuk.web.id/Api/operator [200 OK, 1.14kB, 1@6ms]

executed failed

iterations 1 ]
requests 1 e
test-scripts ] ]
prerequest-scripts e e
assertions ] ]

total run duration: 221ms

total data received: 464B (approx)

average response time: 106ms [min: 106ms, max: 1@6ms, s.d.: @us]
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C:\Users\Dhani>newman run "D:\TUGAS AKHIR DHANI\Waktu Response Json\Token Registrasi user.postman_collection.json"
newman

Token Registrasi user

> Token Registrasi
POST http://www.webserviceamalia.masuk.web.id/Token/Registrasi [200 OK, 998B, 109ms]

executed failed

iterations 1 ]
requests 1 e
test-scripts ] ]
prerequest-scripts e e
assertions ] ]

total run duration: 196ms

total data received: 281B (approx)

average response time: 109ms [min: 109ms, max: 1@9ms, s.d.: @us]
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\Users\Dhani>newman run
newman

\TUGAS AKHIR DHANI\Waktu Response Json\GET STOK BARANG.postman_collection.json™

GET STOK BARANG

> GET STOK BARANG
GET http://www.webserviceamalia.masuk.web.id/Api/stok [20@ OK, 12.37kB, 114ms]

executed failed

iterations 1 ]
requests 1 e
test-scripts ] ]
prerequest-scripts e e
assertions ] ]

total run duration: 218ms

total data received: 11.63kB (approx)

average response time: 114ms [min: 114ms, max: 114ms, s.d.: Ous]
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Users\Dhani>newman run
newman

:\TUGAS AKHIR DHANI\Waktu Response Json\TOKEN VERIFIKASI.postman_collection.json™

TOKEN VERIFIKASI

> TOKEN VERIFIKASI

executed failed

iterations 1 e
requests 1 ]
test-scripts ] ]
prerequest-scripts ] ]
assertions e e

total run duration: 2@5ms

total data received: 133B (approx)

average response time: 109ms [min: 109ms, max: 1@9ms, s.d.: @us]
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C:\Users\Dhani>newman run "D:\TUGAS AKHIR DHANI\Waktu Response Json\GET KELOLA API KATEGORI.postman_collection.json"
newman

GET KELOLA API KATEGORI

> KELOLA API KATEGORI
GET http://www.webserviceamalia.masuk.web.id/Api/Kategori [20@ OK, 1.85kB, 339ms]

executed failed

iterations 1 ]
requests 1 e
test-scripts ] ]
prerequest-scripts e e
assertions ] ]

total run duration: 445ms

total data received: 372B (approx)

average response time: 339ms [min: 339ms, max: 339ms, s.d.: @us]
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YAYASAN KARTIKA EKA PAKSI

FAKULTAS SAINS DAN INFORMATIKA
(FST)

Kampus Cimahi : JI. Terusan Jenderal Sudirman PO. BOX 148 Telp. (022) 6650646

Cimahi, 2 Mei 2022

N :
g : B3| JF.SI - UNJANI/IV/2022
; : Biasa
Lampiran e
Perihal - Permohonan ljin Pengambilan Data

Penelitian Untuk Tugas Akhir
Kepada :

Yth. Manager
CV. Amalia Pratama Manufacture

And Engineering Manufacture
di
Bandung

Dengan hormat,

1. Dasar SuratKetua Jurusan Informatika Nomor : B-111/IF-F SI/1V/2022 tanggal
13 April 2022 perihal Permohonan Surat Pengantar.

2. Atas dasar tersebut diatas, kami sampaikan bahwa mahasiswa :

Dhani Trianggara 3411171008 / Informatika

Saat ini sedang melaksanakan Peneliian Tugas Ahir 2, .okeh karena

itu mohon kiranya Bapak/lbu berkenan mermberikan ijin unluk survey sekaligus
Pengambilan data untuk maksud tersebut diatas

3. Demikian atas perhatian dan kerjasamanya disampaikan terima kasih.

An.Dekan
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- id_akses : int
- nama_akases : varchar
- deskripsi : varchar

- id_satuan : int
- nama_satuan : varchar

+ simpan_satuan() : void
+ edit_satuan() : void

+ hapus_satuan() : void

operator

barang

- id_operator : int

- nama_operator : varchar
- email : varchar

- password : varchar

- id_akses : int

- last_login : Date

- foto : varchar

- token_jwt : varchar

+ tambah_user() : void
+ simpan_user() : void
+ hapus_user() : void

- id_kategori - int

- nama_kategori : varchar

+ tambah_kategori() : void
+ simpan_kategori() : void
+ hapus_kategori() : void

- id_barang : int

- nama_barang : int
- id_kategori : int
- satuan : int

- harga : int

- foto : varchar

+ tambah_barang() : void
+ simpan_barang() : void
+ hapus_barang() : void

+ edit_barang() : void

- id_stok : int

- id_barang : int

- stok_barang : int
- tanggal_stok : Date

+ tambah() : void
+ simpan() : void
+ hapus() : void
+ edit() : void
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$this->load->mode] (" R ) 5

//memperbolehkan cors untuk Api client

header( 'Access-Control-Allow-Origin:*');

header( 'Access-Control-Allow-Methods:GET, PUT, DELETE,OPTIONS');

header( 'Access-Control-Allow-Headers:Content-Type,Content-Range,Content-Disposition, Content-Description');

}

public function index_get()

{
rasponse - St - ASGGNINGIBIRNBRRARGINARI ->pro.K ) ;
$this->response($response);

}

public function index_post()

{
$kelolabarang masuk - v [odel kelola barang masuk;

$data = [
‘nama_barang' => $this->post('nama_barang'),
'harga' => $this->post('harga'),
'id_kategori'=> $this->post('id_kategori'),
‘satuan'=> $this->post('satuan’),
'foto'=> $this->post('foto'),
iH
$insert = $this->db->insert('barang', $data);
$result -$kelolabarang_masuk->insertKelolaBarangMasuk($data);
if ($result > @ ){
$this->response([
'status' => true,
'message’ => 'Data Barang Masuk Ditambah'
1. RestController:-HTTP 0OK):
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$result = json_decode($response->getBody()->getContents(), true);
return $result['data’];
}
public function produk()
{
$this->db->order_by('id_barang', 'ASC');
$query = $this->db->get('barang,satuan,kategori’);

if ($query->num_rows() > @) {
$response = array();
$response[ 'status'] = 200;
$response['error'] = false;
$response[ 'message’] = 'sukses memanggil api get kelola barang masuk';

foreach ($query->result() as $row) {
$barang = $row->id_barang;
$tempArray = array();
$tempArray['id_barang'] = (int)$row->id_barang;
$tempArray[ 'nama_barang'] = $row->nama_barang;
$tempArray[ 'nama_kategori'] = $row->nama_kategori;
$tempArray[‘harga'] = (int)$row->harga;
$tempArray[ 'nama_satuan'] = $row->nama_satuan;
$tempArray[ 'foto'] = $row->foto;
$response[ 'data’][] = $tempArray;

b

return $response;

I

return false;
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