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ABSTRAK

Informasi adalah sebuah data mentah yang telah dipilah sedemikian rupa sehingga memiliki manfaat informatif
bagi sebagian maupun banyak pihak. Dan di era internet ini, transaksi informasi merupakan hal yang lumrah
dilakukan di dunia maya. Hal yang sering dilupakan oleh para user internet adalah keamanan data. Dimana
informasi di internet sifatnya adalah terbuka, dengan kemungkinan akses oleh user dari seluruh dunia. Dalam
kasus yang sensitif, beberapa informasi ditujukan hanya untuk user atau pihak tertentu, dalam hal inilah diperlukan
suatu proteksi untuk melindungi informasi dari pihak-pihak yang tidak berhak mengaksesnya. Perkembangan
komputer dan perangkat pendukung lainnya yang serba digital, telah membuat data-data digital semakin banyak
digunakan. Disisi lain kemudahan tersebut telah memunculkan masalah di sekitar hak cipta dan hak kepemilikan
materi digital. Teknik hidden message (steganografi), adalah suatu teknik yang mengijinkan para pengguna untuk
menyembunyikan suatu pesan didalam pesan yang lain. Dengan kemampuan tersebut maka informasi hak cipta
seperti identitas seorang pengarang, tanggal ciptaan, dan lain-lain dapat disisipkan/disembunyikan kedalam
berbagai macam variasi jenis dokumen besar seperti: gambar, audio , video, text atau file biner. Penelitian ini
membahas steganografi dengan menggunakan Teknik Dynamic Cell Spreading yang merupakan teknik
menyembunyikan/menyisipkan data dengan bantuan buffer memori sebagai media penggabungan.

Kata kunci: Steganografi, citra digital, file gambar bmp, Java, Metode LSB

ABSTRACT

Information is raw data that has been sorted in such a way that it has informative benefits for some or many parties.
And in this internet era, information transactions are commonplace in cyberspace. The thing that internet users
often forget is data security. Where information on the internet is open, with the possibility of access by users
from all over the world. In sensitive cases, some information is intended only for certain users or parties, in this
case a protection is needed to protect the information from parties who do not have the right to access it. The
development of computers and other supporting devices that are all-digital, has made digital data increasingly
used. On the other hand, this convenience has raised problems around copyright and ownership rights of digital
materials. Hidden message technique, is a technique that allows users to hide a message from another message.
With this ability, copyright information such as the identity of an author, the date of creation, and others can be
inserted/hidden into a variety of large document types such as: images, audio, video, text or binary files. This
study discusses steganography using the Dynamic Cell Spreading Technique which is a technique of
hiding/inserting data with the help of memory buffers as a joining medium.

Keywords: Steganography, digital imagery, bmp image file, Java, LSB Method

PENDAHULUAN

Keamanan suatu informasi pada saat ini tidak akan ada habisnya jika dibahas karena telah
menjadi suatu kebutuhan yang sangat penting. Kebutuhan keamanan akan semakin meningkat jika
informasi tersebut mengandung nilai — nilai bisnis, privasi, ataupun kepentingan tertentu. Terlebih lagi,
aksi penyalahgunaan informasi (hacking) dalam dunia maya semakin marak menyebabkan informasi
tersebut harus dilindungi dari gangguan pihak — pihak yang tidak berkepentingan.

Salah satu cara yang paling sering digunakan adalah dengan mengenkripsi informasi — informasi
tersebut, yang disebut dengan kriptogrfi. Metode lainnya yaitu dengan menyembunyikan data rahasia
tersebut di dalam data yang lain. Teknik ini disebut dengan steganografi. Berbeda dengan teknik
kriptografi yang dengan mudah dideteksi keberadaanya (walaupun sulit untuk dimengerti), steganografi
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menyamarkan keberadaan dari informasi (data) yang ingin disampaikan ke dalam media penyamar,
misalnya media yang berbentuk berkas multimedia.

Masalah yang dapat dirumuskan dari latar belakang di atas adalah bagaimana membangun suatu
aplikasi steganografi pada citra digital file gambar bitmap yang efisien, bagaimana mengeksploitasi
keterbatasan sistem penglihatan manusia dengan cara menurunkan kualitas warna pada file gambar
yang belum disisipi pesan rahasia, sehingga dengan keterbatasan tersebut manusia sulit menemukan
gradasi penurunan kualitas warna file gambar yang telah disisipi pesan rahasia. Tujuan yang di harapkan
antara lain menganalisa teknik steganografi pada citra digital file gambar bitmap untuk
menyembunyikan keberadaan dari sebuah pesan tersembunyi atau sebuah informasi dan menghasilkan
file gambar yang mempunyai kualitas tidak jauh berbeda dengan citra digital file gambar aslinya,
sehingga pesan terlihat hanya seperti pesan biasa saja.

METODE PENELITIAN

Steganografi adalah seni dan ilmu menulis pesan tersembunyi atau menyembunyikan pesan
dengan suatu cara sehingga selain si pengirim dan si penerima, tidak ada seorangpun yang mengetahui
atau menyadari bahwa ada suatu pesan rahasia. Sebaliknya, kriptografi menyamarkan arti dari suatu
pesan, tapi tidak menyembunyikan bahwa ada suatu pesan.

Kata "steganografi" berasal dari bahasa Yunani steganos, yang artinya “tersembunyi atau
terselubung”, dan graphein, “menulis”. Kini, istilah steganografi termasuk penyembunyian data digital
dalam berkas-berkas (file) komputer. Contohnya, si pengirim mulai dengan berkas gambar biasa, lalu
mengatur warna setiap pixel ke-100 untuk menyesuaikan suatu huruf dalam alphabet (perubahannya
begitu halus sehingga tidak ada seorangpun yang menyadarinya jika ia tidak benar-benar
memperhatikannya).Pada umumnya, pesan steganografi muncul dengan rupa lain seperti gambar,
artikel, daftar belanjaan, atau pesan-pesan lainnya.

Pesan yang tertulis ini merupakan tulisan yang menyelubungi atau menutupi. Contohnya, suatu
pesan bisa disembunyikan dengan menggunakan tinta yang tidak terlihat di antara garis-garis yang
kelihatan.Teknik steganografi meliputi banyak sekali metode komunikasi untuk menyembunyikan
pesan rahasia (teks atau gambar) di dalam berkas-berkas lain yang mengandung teks, image, bahkan
audio tanpa menunjukkan ciri-ciri perubahan yang nyata atau terlihat dalam kualitas dan struktur dari
berkas semula. Metode Steganography™ Sudah banyak metode yang digunakan untuk
menyembunyikan pesan di dalam sebuah image tanpa mengubah tampilan image, sehingga pesan yang
disembunyikan tidak akan terlihat. Berikut akan dibahas beberapa metode umum yang digunakan pada
image steganography. Kata steganografi berasal dari bahasa Yunani steganos (cteyavdc) yang berarti
"ditutupi atau dilindungi", dan graphein (ypdvew) yang berarti "menulis". Dari asal katanya
steganografi berarti "tulisan tersembunyi”. Steganografi adalah seni dan ilmu menulis informasi
tersembunyi sedemikian rupa sehingga tak seorang pun, selain pengirim dan penerima yang dituju,
mengetahui keberadaan informasi tersebut. Secara umum, informasi akan muncul dalam bentuk yang
lain: foto, artikel, daftar belanja, atau beberapa covertext lain. Secara klasik, informasi disembunyikan
menggunakan tinta tak terlihat diantara garis-garis yang tampak dalam sepucuk surat pribadi.

Steganografi juga meliputi penyisipan informasi dalam file komputer. Dalam steganografi digital,
komunikasi elektronik dapat mencakup pengkodean steganographic dalam lapisan transportasi, seperti
file dokumen, file gambar, program atau protokol. File media sangat ideal untuk transmisi
steganographic karena ukurannya yang besar. Sebagai contoh sederhana, pengirim mungkin mulai
dengan file gambar yang tidak terlalu kompleks dan menyesuaikan warna setiap piksel 100 dengan
huruf dalam alfabet. Karena perubahannya begitu halus, maka seseorang yang tidak secara khusus
mencarinya tidak dapat melihat informasi yang disisipkan. Teknik steganografi yang digunakan pada
proyek akhir ini adalah variasi least significant bit substitution, karena meskipun tergolong sederhana,
namun dengan perpaduan algoritma yang tepat dapat menjadi teknik yang dapat diandalkan.
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a. Penyisipan Least Significant Bit[

Cara paling umum untuk menyembunyikan pesan adalah dengan memanfaatkan Least-
Significant Bit (LSB). Walaupun banyak kekurangan pada metode ini, tetapi kemudahan
implementasinya membuat metode ini tetap digunakan sampai sekarang. Metode ini membutuhkan
syarat, yaitu jika dilakukan kompresi pada stego, harus digunakan format lossless compression, karena
metode ini menggunakan bit-bit pada setiap pikses pada image.

Jika digunakan format lossy compression, pesan rahasia yang disembunyikan dapat hilang. Jika
digunakan image 24 bit color sebagai cover, sebuah bit dari masing-masing komponen Red, Green,
dan Blue, dapat digunakan sehingga 3 bit dapat disimpan pada setiap piksel. Sebuah image 800 x 600
piksel dapat digunakan untuk menyembunyikan 1.440.000 bit (180.000 bytes) data rahasia. Misalnya,
di bawah ini terdapat 3 piksel dari image 24 bit color :

(00100111 11101001 11001000)
(00100111 11001000 11101001)
(11001000 00100111 11101001)

Jika diinginkan untuk menyembunyikan karakter A (10000001) dihasilkan :

(00100111 11101000 11001000)
(00100110 11001000 11101000)
(11001000 00100110 11101001)

Dapat dilihat bahwa hanya 3 bit saja yang perlu diubah untuk menyembunyikan karakter A ini.
Perubahan pada LSB ini akan terlalu kecil untuk terdeteksi oleh mata manusia sehingga pesan dapat
disembunyikan secara efektif. Jika digunakan image 8 bit color sebagai cover, hanya 1 bit saja dari
setiap piksel warna yang dapat dimodifikasi sehingga pemilihan image harus dilakukan dengan sangat
hati-hati, karena perubahan LSB dapat menyebabkan terjadinya perubahan warna yang ditampilkan
pada citra. Akan lebih baik jika image berupa image grayscale karena perubahan warnanya akan lebih
sulit dideteksi oleh mata manusia.

b. Format Portable Network Graphics (.PNG)

PNG (Portable Network Graphics) adalah salah satu format penyimpanan citra yang
menggunakan metode pemadatan yang tidak menghilangkan bagian dari citra tersebut (Inggris lossless
compression).Untuk keperluan pengolahan citra, meskipun format PNG bisa dijadikan alternatif selama
proses pengolahan citra - karena format ini selain tidak menghilangkan bagian dari citra yang sedang
diolah (sehingga penyimpanan berulang ulang dari citra tidak akan menurunkan kualitas citra) PNG
(Format berkas grafik yang didukung oleh beberapa web browser. PNG mendukung transparansi
gambar seperti GIF, berkas PNG bebas paten dan merupakan gambar bitmap yang terkompresi.

Tabel 1. Perbandingan JPEG, GIF dan PNG

JPEG GIF PNG
Teknik Huffinan,
Kompresi DCT Lzw Deflate
Lossy atau Lossy Lossless | Lossless
Lossless -
Indexed
RGB. Indexed color.
‘Warna
gravscale color gravscale,
RGB
o Tidak Ya Ya
Transparan
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ANALIS DAN PEMBAHASAN DAN PERANCANGAN

Sistem steganografi yang dibahas akan di fokuskan kepada bagaimana cara membangun suatu
sistem steganografi pada citra digital file gambar yang efisien dan untuk mengeksploitasi keterbatasan
sistem penglihatan manusia dengan cara menurunkan kualitas warna pada file gambar yang belum
disisipi pesan rahasia. Sehingga dengan keterbatasan tersebut manusia sulit menemukan gradasi
penurunan kualitas warna file gambar yang telah disisipi pesan rahasia. Sistem ini terdiri dari dua buah
sub sistem yaitu : sistem penyisipan dan sistem pengekstrakkan. Sistem penyisipan berfungsi untuk
melakukan proses penyembunyian pesan ke file citra digital gambar. Komponen dari sistem penyisipan
ini yaitu terdapat komponen untuk menuliskan pesan yang dipakai untuk menempatkan penulisan pesan
rahasia. Sistem pengekstrakkan berfungsi untuk melakukan pengekstrakkan file untuk memeperoleh
pesan yang telah disisipkan ke dalam file gambar tersebut. Komponen pada sistem pengekstrakkan ini
terdapat komponen untuk membaca baca pesan yang digunakan untuk menempatkan pesan rahasia yang
akan dibaca, sehingga keluarannya akan memulai proses pemisahan pesan rahasia dari file gambar.

Penyisipan text kedalam bit
terpilih

Input gambar
PNG

Transformasi ke dalam biner Transformasi ke dalam PNG

y Y

Pilih bit LSB mulai dari bit 1 Menyimpan citra yang telah
hingga bit n berpesap kedalam file
sebagai stego-object

l A J
@ Tampilkan Gambar

(Stego - Object

Y

Selsai

Gambar Diagram alir proses penyisipan pesan
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KESIMPULAN

Beberapa kesimpulan yang dapat diambil adalah sebagai telah berhasil dikembangkannya
perangkat lunak yang dapat melakukan steganografi pada citra terkompresi JPEG. Kebutuhan
fungsional dari perangkat lunak, seperti proses penyisipan dan ekstraksi pesan, serta penggunaan kunci
sudah dapat dilakukan dengan benar. Metode Spread Spectrum sebagai metode penyisipan pesan sudah
dapat dilakukan dengan benar, yaitu melakukan proses spreading terhadap pesan, modulasi pesan
dengan kunci, dan penyisipan pesan dalam matriks frekuensi yang terdapat pada citra terkompresi
JPEG. Kualitas citra terkompresi JPEG yang dihasilkan bergantung dari besarnya ukuran pesan.
Berdasarkan pengamatan yang dilakukan saat pengujian, citra JPEG yang disisipkan lebih banyak akan
mengalami perubahan yang lebih besar.
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