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PENGEMBANGAN PURWARUPA SISTEM PROTEKSI HYBRID KEASLIAN

FAKTUR ELEKTRONIK (E-INVOICE) PADA E-BISNIS MENGGUNAKAN QR

CODE, STEGANOGRAFI DAN KRIPTOGRAFI
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ABSTRAK

Faktur elektronik merupakan transformasi bentuk faktur konvensional berbasis kertas
(hardcopy) menjadi faktur berbentuk digital (e-invoice) yang diterbitkan ketika terjadi
transaksi bisnis. Faktur elektronik (e-invoice) berisi informasi-informasi yang
berkaitan dengan transaksi bisnis antara penjual dan pelanggan. Faktur elektronik
didistribusikan melalui email dan harus dapat dipastikan diterima pelanggan dan
mampu diverifikasi keasliannya apabila terindikasi terjadi perubahan data dan
informasi oleh pihak yang tidak berkepentingan. Pada penelitian ini sistem proteksi
yang digunakan untuk melakukan proteksi terhadap faktur elektronik berbasis
Portable Document Format (PDF) adalah metode hybrid yaitu penggabungan QR-
Code, Steganografi dan Kriptografi sehingga faktur elektronik berbasis Portable
Document Format yang dikirim ke pelanggan menjadi lebih aman. Sistem aplikasi
yang dibuat berbasis web dan online lewat internet memungkinkan pelanggan
melakukan verifikasi sehingga memberikan kepercayaan antara kedua belah pihak.

Kata Kunci: Protection E-invoices,

PDF protection, Hybrid Protection,

Steganography EOF, AES Encryption, Secure QR Code.

I. PENDAHULUAN

Invoice atau faktur dalam transaksi
bisnis sangat berperan penting  dimana
fungsinya adalah untuk komunikasi antara
pihak pembeli dengan penjual dan digunakan
sebagai pernyataan tagihan yang harus
dibayar oleh pembeli ™ yang di dalamnya
tercantum data-data penjualan seperti nomor
faktur, nama perusahaan, alamat, nomor
kontak, nama barang, jumlah barang, harga
barang, pajak dan informasi lainnya @ yang
berkaitan dengan transaksi bisnis yang
dilakukan. Faktur penjualan yang umumnya
berbentuk kertas (hardcopy) dan didistri-
busikan secara manual melalui pos atau kurir
perlahan-lahan mulai berganti dengan faktur
berbentuk elektronik (e-invoice). Perubahan
dari faktur yang berbasis hardcopy ke bentuk
digital (elektronik) ini bukan tanpa alasan
karena banyak keuntungan yang dapat
diambil dari faktur berbasis elektronik ini
seperti: lebih cepat, lebih murah, lebih dapat
diandalkan, dan memangkas pemborosan
penggunaan kertas dalam prosesnya. &

Dalam buku Information Security Mana-
gement Handbook dipaparkan bahwa terdapat
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3 (tiga) aspek yang harus dipenuhi dalam
keamanan informasi yaitu aspek kerahasiaan
(confidentiality), keutuhan data (integrity),
dan ketersediaan (availability) atau yang
dikenal dengan CIA Triad. Selain ketiga
aspek tersebut, terdapat aspek tambahan yang
harus dipenuhi yaitu otentikasi penyedia/
penerima informasi (authentication) serta nir
penyangkalan (non repudiation).™

Sejalan dengan konsep pemodelan ke-
amanan sistem informasi di atas, faktur
elektronik (e-invoice) haruslah memenuhi
kriteria-kriteria yang disebutkan di atas
terutama dalam hal data integrity, artinya
faktur elektronik harus terjaga integritas
datanya dari upaya perubahan yang dilakukan
olen pihak yang tidak  berwenang,
authentication artinya faktur elektronik harus
dapat diverifikasi dan dipastikan keasliannya
dan non repudiation dalam artian faktur
elektronik harus dapat tersebut diper-
tanggungjawabkan dan diakui keasliannya
tanpa ada penyangkalan.

1.1. Identifikasi Masalah
1. Berdasarkan latar belakang masalah maka
dapat diidentifikasi masalah sebagai
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berikut: File format PDF (Portable Do-
cument Format) yang mudah untuk
dimodifikasi.

2. Belum adanya sistem proteksi yang me-
madai terhadap faktur penjualan elektro-
nik berbasis file PDF (Portable Document
Format) yang digunakan di PT Alamkaca
Prabawa Indonesia saat ini.

1.2. Rumusan Masalah
Berdasarkan identifikasi masalah dan

batasan masalah diatas, maka permasalahan

dalam penelitian ini dapat dirumuskan seba-
gai berikut:

1. Bagaimana melakukan pengamanan
(proteksi) serta dapat mengetahui apabila
ada perubahan data atau informasi
(verifikasi) di faktur elektronik berbasis
PDF (Portable Document Format)?

2. Bagaimana membangun  purwarupa
aplikasi sistem proteksi file format PDF
(Portable Document Format) dengan
QR-Code, Steganografi dan Kriptografi?

I1. LANDASAN TEORI DAN KERANG-
KA PEMIKIRAN

2.1. Konsep Keamanan Informasi (Infor-
mation Security)

Keamanan informasi berarti melindungi
informasi dan sistem informasi dari akses
yang tidak sah, penggunaan, pengungkapan,
gangguan, modifikasi atau perusakan®

Tujuan dari keamanan informasi adalah
untuk melindungi aset dan juga untuk men-
jamin kelangsungan bisnis, meminimalkan
kerusakan bisnis, dan memaksimalkan ke-
untungan atas investasi !

Seperti yang didefinisikan oleh SO
17799, keamanan informasi dicirikan sebagai
pemeliharaan terhadap:

» Kerahasiaan: Memastikan informasi yang
dapat diakses hanya untuk mereka yang
berwenang untuk mendapatkan akses.

» Integritas: Menjaga keakuratan dan ke-
lengkapan informasi dan pengolahan
metode.

» Ketersediaan: Memastikan bahwa peng-
guna yang berwenang memiliki akses ke
informasi dan aset yang terkait bila di-
perlukan.[®
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Gambar 1 Komponen keamanan informasi atau kualitas
(CIA Triad) !

Pada tahun 2002, Donn Parker
mengusulkan model alternatif untuk CIA
triad klasik yang ia sebut enam unsur
informasi.  Unsur-unsur  tersebut adalah
kerahasiaan, kepemilikan, integritas, keaslian,
ketersediaan, dan utilitas

Selanjutnya konsep CIA triad yang
awalnya hanya tiga unsur berkembang
menjadi 6 bagian unsur sebagai berikut:

1. Confidentiality;

2. Integrity;

3. Availability;

4. Authenticity;

5. Non-Repudiation;
6. Risk Management.
2.

2. Faktur Elektronik (E-Invoice)

Faktur Penjualan (Invoice) adalah doku-
men yang menunjukan jumlah yang berhak
ditagih kepada pelanggan yang menunjukan
informasi  kuantitas, harga dan jumlah
tagihan. ["!

Faktur elektronik dapat didefinisikan
sebagai transfer secara elektronik informasi
yang berkaitan dengan faktur, termasuk
penagihan dan informasi pembayaran antara
mitra bisnis. €

Faktur elektronik harus bisa dipastikan
kredibilitas asal usulnya, integritas datanya
dan juga mudah dibaca. Keaslian asal do-
kumen pajak dalam bentuk elektronik dan
integritas isinya dapat dibuktikan oleh tanda
tangan elektronik yang diakui atau pertukaran
informasi elektronik. !

Sistem E-faktur biasanya tercakup tanda
tangan digital yang mumpuni yang mening-
katkan validasi dari faktur elektronik ter-
sebut.l% Faktur elektronik harus memenuhi
persyaratan keamanan yang ketat untuk men-
jadi bagian dari praktek-praktek keuangan
perusahaan. 4

2.3. E-Bussiness (Electronic Bussiness)
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E-business menggambarkan penggunaan
alat-alat dan platforms elektronik untuk men-
jalankan bisnis perusahaan.? Menurut Judy
Straus dan rekan e-business merupakan opti-
misasi aktivitas bisnis perusahaan terus
menerus melalui teknologi digital. [*

Sedang menurut Budi Sutedja, e-
business merupakan suatu istilah yang di-
gunakan untuk memberi nama kegiatan-
kegiatan bisnis yang dilakukan melalui inter-
net, (4]

Maka dapat disimpulkan bahwa e-
Bussiness meliputi segala macam fungsi dan
kegiatan bisnis menggunakan data elektronik,
sehingga e-Business berkaitan secara menye-
luruh dengan proses bisnis termasuk value
chain; pembelian secara elektronik (elec-
tronic purchasing), manajemen rantai suplai
(supply chain management), pemrosesan or-
der elektronik, penanganan dan pelayanan
kepada pelanggan, dan kerja sama dengan
mitra bisnis.

Kegiatan e-business dapat dikelom-
pokkan menjadi beberapa jenis berdasarkan
perilaku bisnis yang saling berhubungan yaitu
1. Business to Business (B2B): merupakan

hubungan bisnis antar perusahaan.

2. Business to Customer (B2C): merupakan
hubungan bisnis antara perusahaan dengan
konsumen.

3. Customer to Customer (C2C): merupakan
hubungan  bisnis  antar  perorangan
konsumen.

4. Customer to Business (C2B): merupakan
hubungan bisnis antara perorangan dengan

perusahaan.
5. Business to  Government (B2G):
merupakan hubungan  bisnis antara

perusahaan dengan Pemerintah. 4

2.4. QR Code (Quick Response Code)

QR Code adalah simbol dua dimensi
yang dikembangkan oleh Denso Wave 1994
dengan tujuan utama sebagai simbol yang
dapat dengan mudah diinterpretasikan oleh
alat scanner. (%

QR Code adalah merek dagang terdaftar
dari perusahaan Jepang Denso Wave, anak
perusahaan dari Toyota, yang menemukan
teknologi tersebut pada tahun 1994 untuk
melacak bagian dalam perakitan kendaraan.
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Gambar 2. QR Code dan Barcode [*9]

Struktur QR Code yang terdiri dari
finder patterns, alignment patterns, timing
patterns, dan quiet zone ditunjukkan pada
gambar di bawah

Version information
Format information
Data and error-correction area

B Alignment pattern
~ E Timing pattern

Quiet zone

Gambar 3. Struktur QR Code [°]

a) Finder Pattern

Merupakan pola untuk mendeteksi posisi
QR Code. Dengan mengatur pola ini pada
tiga sudut simbol, posisi, ukuran, dan sudut
dari simbol dapat dideteksi.

Finder pattern ini terdiri dari sebuah
struktur yang dapat dideteksi dari semua arah
(360 derajat).

b) Alignment Pattern

Merupakan pola untuk mengoreksi dis-
torsi dari QR Code. Ini sangat efektif untuk
mengkoreksi distorsi non linear. Koordinat
pusat dari alignment pattern akan diiden-
tifikasi untuk mengoreksi distorsi simbol.
Untuk tujuan ini, sebuah sel hitam terisolasi
ditempatkan di alignment pattern untuk
membuatnya lebih mudah untuk mendeteksi
koordinat pusat dari alignment pattern.
¢) Timing Pattern

Merupakan pola untuk mengidentifikasi
koordinat pusat untuk setiap sel di QR Code
dengan pola hitam dan putih yang disusun
berselang-seling. Ini digunakan untuk mengo-
reksi koordinat pusat dari sel data jika simbol
terdistorsi atau jika ada error untuk setiap
area sel. Pola ini disusun dengan arah vertikal
dan horizontal.

d) Quiet Zone

Ruang margin diperlukan untuk mem-
baca QR Code. Quiet zone membuat simbol
lebih mudah untuk dideteksi diantara gambar-
gambar yang dibaca oleh sensor CCD. Empat
atau lebih sel dibutuhkan untuk quiet zone.
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e) Data Area

Data QR Code akan disimpan (diko-
dekan) ke area data. Bagian abu-abu pada
gambar 2 mewakili area data. Data akan diko-
dekan ke bilangan biner 0 dan 1 berdasarkan
aturan pengkodean. Bilangan biner 0 dan 1
akan dikonversikan ke sel hitam dan putih
dan akan disusun. Area data akan memiliki
kode Reed-Solomon yang digunakan untuk
data yang tersimpan dan fungsionalitas peng-
koreksian error.

2.5. Portable Document Format (PDF)

Format (PDF) adalah sebuah protokol
dekripsi halaman extensible yang meng-
implementasikan format file asli dari produk
perangkat lunak komersial Adobe Acrobat
Suite. Tujuan dari format tersebut adalah
untuk memungkinkan pertukaran (hardware
independen)  dokumen  resolusi  tinggi,
dokumen yang berisi teks, grafis, elemen
multimedia, dan atau tipe data kustomisasi,
plus (opsional) link ke file lain atau URL,
atau item yang dikandungnya. Format ini
mendukung pencarian berbasis teks, akses
data random, bookmark, link, penjelasan,
elemen halaman interaktif (kotak centang,
bidang edit-teks, dan lain-lain), enkripsi,
kompresi, aksi terhadap javascript, dan ba-
nyak lagi lainnya. 6]

Spesifikasi File PDF
Berikut adalah struktur file PDF dalam
gambar:
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Header

o Version Number

Body

Page objects
Image objects
Font objects
Bookmark objects
Forms objects

© © 0 o0 o o

Cross-reference Table

o Locations of objects
within the file - for
random access

Trailer

o Locations of certain
objects within the Body

o Location of the Cross-
reference Table in the
file

Gambar 4: Spesifikasi file PDF perbagian[*]

Dari skema file PDF di atas dapat
dipetakan menjadi beberapa bagian besar
yang secara garis besar spesifikasi tersebut
dari:

a. Header (Bagian Kepala) PDF: baris
pertama dari PDF menentukan format file
PDF. Header ini adalah bagian paling atas
dari sebuah dokumen. Ini menunjukkan
informasi dasar file PDF, misalnya, “PDF-
1.4”, itu berarti bahwa format PDF adalah
versi keempat. Kesimpulannya, untuk
membaca PDF, anda harus mendownload
Adobe Reader atau software pembaca file
PDF lainnya yang kompatibel untuk meli-
hat file PDF tersebut.

b. Bagian Body (Bagian Tubuh) PDF:
Tubuh file PDF terdiri dari benda-benda
yang membentuk isi dokumen. Obyeknya
bisa  meliputi data gambar, font,
penjelasan, stream text (teks) dan sebagai-
nya. Pengguna juga dapat mengintegras-
ikan obyek yang tak terlihat atau elemen-
elemen lainnnya. Obyek-obyek ini dapat
ditanamkan fitur-fitur interaktif dalam
dokumen seperti animasi atau grafis.
Seorang pengguna juga dapat meng-
implementasikan struktur logis dalam do-
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kumen. Anda juga dapat membuat isi dari
dokumen PDF lebih aman dengan mene-
rapkan fitur keamanan, seperti melindungi
isi dokumen dari pencetakan yang tidak
sah, melihat atau mengedit atau memo-
difikasi. Bagian tubuh (body) file PDF
juga mendukung dua jenis angka yaitu
bilangan bulat dan bilangan real.

C. Bagian Tabel Cross-Referensi: biasa
disebut xref table, yaitu tabel referensi
silang terdiri dari link ke semua obyek
atau lemen dalam file PDF tersebut. Kita
dapat menyebarkan fitur ini untuk mena-
vigasi ke halaman lain atau konten dalam
dokumen. Ketika pengguna meng-update
file PDF mereka, mereka akan otomatis
mendapatkan update pada tabel referensi
silang tersebut. Juga bisa melacak
perubahan yang diperbarui pada table refe-
rensi silang tersebut.

d. Bagian Trailer: Trailer berisi link ke tabel
referensi silang dan selalu berakhir dengan
“EOF” untuk mengidentifikasi akhir dari
file PDF. Bagian “ EOF” sangat diper-
lukan pada file PDf, jika baris ini hilang,
PDF tidak lengkap dan tidak dapat dipro-
ses dengan benar. Ini tidak sama dengan
PostScript. Jika beberapa baris terakhir
dari file PostScript hilang kita masih bisa
mencetaknya. Jika pada file PDF hal ini
tidak bisa.l*®l

2.6. Steganografi

Steganografi  (steganography) adalah
ilmu dan seni menyembunyikan pesan rahasia
(hiding message) sedemikian rupa sehingga
keberadaan (eksistensi) pesan tidak terdeteksi
oleh indera manusia. Kata “steganografi”
berasal dari bahasa Yunani “steganos”, yang
artinya “tersembunyi atau terselubung”, dan
“graphein”, “menulis”.[*"!

Sebuah pesan steganografi (plaintext),
dienkripsikan dengan beberapa arti tradi-
sional, yang menghasilkan ciphertext. Kemu-
dian, covertext dimodifikasi dalam beberapa
cara sehingga berisi ciphertext, yang
menghasilkan stegotext. Contohnya, ukuran
huruf, ukuran spasi, jenis huruf, atau karak-
teristik covertext lainnya dapat dimanipulasi
untuk membawa pesan tersembunyi. Hanya
penerima (yang harus mengetahui teknik
yang digunakan) dapat membuka pesan dan
mendekripsikannya.
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Format yang biasa digunakan dengan
menggunakan teknik steganografi diantara-
nya:

1. Format image: bitmap (bmp), gif, pcx,

jpeg, dll.

2. Format audio: wav, voc, mp3, dll.
3. Format lain: teks file, html, pdf, dil.l2%

Ada beberapa hal yang diperlukan untuk
menyembunyikan pesan yaitu:
1. Algoritma Penyisipan

Algorithm).

Algoritma ini digunakan untuk menyi-
sipkan suatu pesan yang disembunyikan ke
dalam suatu data yang akan dikirim. Proses
penyisipan ini diproteksi oleh sebuah key-
word sehingga hanya orang-orang yang me-
ngetahui keyword ini yang dapat membaca
pesan yang disembunyikan tersebut.

2. Fungsi Detektor (Detector Function).

Fungsi Detektor ini adalah untuk me-
ngembalikan pesan-pesan yang disembu-
nyikan tersebut.

3. Carrier Document.

Merupakan dokumen vyang berfungsi
sebagai media yang digunakan untuk menyi-
sipkan informasi. Dokumen ini dapat berupa
file-file seperti file audio,video atau citra
(gambar).

4. Key

Merupakan kata kunci yang ikut disisip-
kan kedalam dokumen berguna dan dipakai
sebagai proses verifikasi sewaktu informasi
akan ditampilkan atau diuraikan.

5. Secret Message/ Plaintext

Merupakan pesan rahasia yang akan
disisipkan kedalam carrier document. Pesan
inilah yang tidak ingin terlihat dan terbaca
oleh orang yang tidak berkepentingan 24

(Embeding

2.7. Kriptografi

Kriptografi merupakan sebuah seni per-
lindungan keamanan pesan rahasia dengan
mengacaukan dan menyandikan pesan rahasia
menjadi kode-kode rahasia atau chiphertext.
[22]

Dengan menggunakan kriptografi orang
lain dapat menyadari keberadaan pesan
rahasia tersebut, tetapi hanya orang yang
memiliki kunci yang dapat membacanya.?]
Kriptografi  digunakan untuk menjaga
kerahasiaan pesan yang dikirim dengan
menggunakan media tertentu sehingga pesan
tidak dapat dibaca oleh orang yang tidak
berhak.
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Tujuan utama penggunaan  teknik
kriptografi dalam pengiriman pesan rahasia
teragi menjadi beberapa poin-poin penting,
yaitu. 24
1) Confidentialy (Kerahasiaan).

2) Authentication (Keaslian).

3) Data integrity (Integritas data).

4)  Non-Repudiation (Anti Penyangkalan).
5) Acces Control (Kendali Akses).

Berdasarkan kunci yang digunakan
algoritma kriptografi terbagi menjadi 2
golongan  yaitu Algoritma Simetris dan
Algoritma Asimetris. 251

2.8. Advance Encryption Standard (AES)
Pada tahun 2001, Algoritma Rijndael,
karya peneliti dari universitas di Belgia yaitu
Joan Daemen dan Vincent Rijmen ditetapkan
menjadi Advanced Encryption Standard
(AES). Rijndael merupakan algoritma yang
dapat menerima masukan data 128 bit dan
menghasilkan data 128 bit pula. ¢

Tabel 1 Perbandingan Jumlah Round dan Key [27]

JENIS Jumlah Ukuran Jumlah
Key Block Putaran
(NK) (Nb) (Nr)
AES 128 4 4 10
AES 192 6 4 12
AES 256 8 4 14

Berikut ilustrasi proses enkripsi AES
dapat digambarkan seperti ini:
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State

Cipherkey

mitial
round

Roundkey

13 round
(N1-1 round)

fmmal
round

AddERoundE ey

Output

Gambar 5. Diagram Proses Enkripsi AES [?8]

2.9. 1SO 9126
ISO 9126 adalah standar internasional
yang diterbitkan oleh SO (International
Standart for Organization) untuk mengevalu-
asi kualitas perangkat lunak dan merupakan
pengembangan dari ISO 9001. Standar ini
dibagi menjadi empat bagian yang masing-
masing menjelaskan model kualitas, metrik
eksternal, metrik internal, dan metrik kualitas
yang digunakan. Ada enam ukuran kualitas
yang ditetapkan oleh ISO 9126 yaitu fung-
sionalitas, kehandalan (realibility), ke-
bergunaan (usability), efisiensi, portabilitas,
serta keterpeliharaan (maintainability).[®!

Setiap standar internasional yang diter-
bitkan oleh 1SO, memiliki karakteristik yang
berbeda-beda. Di dalam 1SO 9126-1 Software
quality model juga memiliki karakteristik
tersendiri. Terdapat 6 karakteristik utama
untuk ISO 9126-1, yaitu:
1. Functionality

Kemampuan untuk memenuhi fungsi
produk perangkat lunak yang menyediakan
kepuasan kebutuhan user.
2. Reliability

Kemampuan perangkat lunak untuk
perawatan dengan level performansi.
3. Usability

Kemampuan yang berhubungan dengan
penggunaan perangkat lunak.
4. Efficiency
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Kemampuan yang berhubungan dengan
sumber daya fisik yang digunakan ketika
perangkat lunak dijalankan.

5. Maintainability

Kemampuan yang dibutuhkan untuk
membuat perubahan perangkat lunak.
6. Portability

Kemampuan yang berhubungan dengan
kemampuan perangkat lunak yang dikirim ke
lingkungan berbeda.

Tabel 2. Karakteristik Kualitas Perangkat Lunak 1SO

9126
Karakteristik Sub Karakteristik

Functionality suitability, accuracy,
interoperability, security

Reliability maturity,  fault  tolerance,
recoverability

Usability understandability, learnability,
operability, attractiveness

Efficiency time  behavior, resource
utilization

Maintainability analyzability,  changeability,
stability

Portability daptability, installability, co-
existence, replacability

2.10. Sistem, Sistem Proteksi dan Sistem

Proteksi Hybrid

Sebuah sistem adalah seperangkat ele-
men atau komponen yang berinteraksi untuk
mencapai tujuan. Masing-masing elemen dan
hubungan di antara mereka menentukan
bagaimana sistem bekerja. Sistem memiliki
input, mekanisme pengolahan, output, dan
umpan balik. 0

Sistem adalah berbagai komponen yang
bekerja sama untuk mencapai tujuan bersama,
atau beberapa tujuan, dengan menerima ma-
sukan, pengolahan, dan menghasilkan output
secara terorganisir. Sebagai contoh sebuah
sound system terdiri dari banyak komponen
elektronik dan mekanik, seperti kepala laser
optik, amplifier, equalizer, dan sebagainya.
Sistem ini menggunakan input berupa tenaga
listrik dan suara direkam pada media seperti
CD atau DVD, dan memproses masukan
untuk mereproduksi musik dan suara lainnya.
Kesemua komponen tersebut bekerja sama
untuk mencapai tujuan ini. B4

Sedangkan proteksi (protection) adalah
Tindakan melindungi seseorang atau sesuatu,
atau keadaan dilindungi. &2

Dari definisi-definisi di atas dapat disim-
pulkan bahwa Sistem Proteksi adalah sepa-
rangkat elemen atau komponen yang saling
berinteraksi dimana tujuannya adalah untuk
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melindungi sesuatu yang dalam hal ini obyek
inputnya yaitu faktur elektronik (e-invoice)
dan outputnya adalah faktur elektronik (e-
invoice) yang sudah dilindungi keasliannya
dengan metode atau teknik tertentu.
Kesimpulan dari sistem proteksi hybrid
adalah sebuah metode proteksi dengan meng-
gunakan gabungan dari beberapa teknik yaitu
QR Code, Steganografi dengan Kriptografi
untuk melakukan pengamanan akan keaslian
dokumen faktur penjualan berbasis file Por-
table Document Format (PDF) sehingga file
faktur tersebut dapat diverifikasi keasliannya.

2.11. Tinjauan Studi

Tinjauan studi yang dijadikan acuan
dalam melakukan penelitian tesis ini mengacu
pada beberapa penelitian yang terkait
dilakukan sebelumnya yaitu sebagai berikut:

1. Teknik Steganografi Pada File PDF
a. Diantara kata atau diantara karakter
yang diembed.

Penelitiaan dari I1-Shi Lee dan W-H. Tsai
yang mengetengahkan dua algoritma dalam
memanfaatkan non-breaking space yang me-
rupakan Standar Amerika untuk Kode
pertukaran informasi (Information Inter-
change) (ASCIIl) vyaitu kode AO0.Teknik
pertama vyaitu mengembed data dengan
mengubah ruang kosong (white space)
menjadi A0 untuk mengkodekan 1, dan
membiarkan white space biasa untuk
mengkodekan 0. Teknik tidak meningkatkan
ukuran file sama sekali, tetapi jumlah data
yang dapat disisipkan sangat terbatas sekali
dengan jumlah white space yang ada di dalam
teks. Teknik kedua mengambil keuntungan
dari karakter AO: dengan mengubah lebarnya
menjadi nol tampak sama sekali tidak terlihat,
sehingga Anda dapat memasukkan jumlah
antara dua karakter tanpa mengubah tampilan
teks. Data disisipkan dengan memasukkan
sejumlah ruang (space) zero-length di setiap
lokasi antara karakter; jumlah ruang meng-
kodekan karakter ASCII. Efeknya Teknik ini
tidak meningkatkan ukuran file, namun
jumlah data yang dapat disisipkan jauh lebih
banyak. dengan mengencode pesan rahasia
dengan ASCII code dan menyisipkannya
antaran kata dan karatker di sebuah text pada
PDF file, menjadi tidak terlihat dengan
menggunakan pembaca PDF biasa. Membuat
effek steganografi untuk transmisi rahasia
pada PDF file B3
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b. Update Inkremental

Penelitian H. Liu et al. vyang
mengetengahkan tiga algoritma, yaitu
memanfaatkan fitur update inkremental dari
file PDF.Teknik pertama mengembed data
dengan mengubah teks dengan cara yang
terlihat (mengubah nilai beberapa variabel
state teks), kemudian menulis update
inkremental berisi data PDF asli, sehingga
teks yang diubah tidak benar-benar
ditampilkan. Teknik kedua vyaitu dengan
meng-embed data dengan menulis update
inkremental untuk obyek yang tidak ada
dalam data asli, sehingga update tidak
berpengaruh. Data tertanam dalam nilai
object stream yang digunakan pada update.
Teknik ketiga yaitu meng-embed data dengan
menulis update inkremental dengan panjang
yang diberikan untuk beberapa obyek; maka
selanjutnya data dapat diambil dengan
membaca bagian cross-reffence (referensi
silang) dari update, dan juga termasuk alamat
awal setiap obyek yang diperbarui.4

c. Justified-text dan TJ Operator

S. Zhong et al. menyajikan teknik untuk
membuat dan mengeksploitasi celah rahasia
dengan membuat penggunaan Justified-Text.
Mereka menyatakan bahwa Justified-Text (se-
hingga sejajar dengan margin Kiri dan margin
kanan) menggunakan alikasi pembuat PDF
akan menghasilkan nilai acak untuk operator
TJ yang digunakan untuk memposisikan
huruf (characters). Sangat dimungkinkan un-
tuk menyembunyikan data dalam bit paling
signifikan (least significant bit) dari beberapa
nilai operator TJ ini.Namun ini hanya bekerja
jika nilai-nilai operator TJ adalah acak dan
tidak mengandung pola apapun. %

Dalam tulisan ini, S. Zhong et al.
menyajikan-teknik steganografi baru untuk
menyembunyikan data dalam bentuk teks
PDF. Kami pertama kali menunjukkan salu-
ran rahasia dalam semacam teks PDF ber-
bahasa inggris, yang dihasilkan dari dokumen
yang membuat perataan teks untuk menem-
pati secara penuh lebar kolom dan posisi
masing-masing karakter pada lebar halaman.
Berturut-turut, di gambarkan sistem stegano-
grafi PDFStego di mana beberapa strategi
diterapkan untuk meningkatkan ke-amanan,
seperti memanfaatkan duplikasi un-tuk me-
lengkapi keamanan; merupakan dua chaotic-
maps untuk memenuhi prinsip Kerckhoffs dan
mencegah serangan statistik, dan menerapkan
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algoritma hash yang aman untuk meng-
aktifkan layanan terintegrasi dan layanan
yang melakukan ekstraksi secara membabi
buta. Selain itu, kita mendefinisikan kapasitas
embed dari sistem. PDFStego dapat digu-
nakan untuk bertukar data yang sensitif seca-
ra aman atau untuk menambahkan informasi
hak cipta ke file PDF.

d.  Metode Operator TJ

Salah satu metode saat ini dan paling
menjanjikan menggunakan nilai-nilai opera-
tor TJ, yang digunakan untuk menampilkan
teks dalam file PDF untuk menyembunyikan
data. Tujuan dari proyek penelitian adalah
untuk meningkatkan kapasitas dan, jika
mungkin, juga faktor keamanan dari metode
ini.Dan karenanya secara hati-hati metode
operator TJ dianalisis untuk mencari kelema-
han. dalam proses untuk melakukan hal ini,
pelaksanaan metode ini dikembangkan.
Analisis statistik dari nilai-nilai operator TJ
menunjukkan bahwa metode operator TJ
sangat begitu kuat dan data yang disem-
bunyikan dapat dengan mudah dideteksi.
Berdasarkan hasil dari banyak percobaan
yang telah dilakukan, dua algoritma yang
berbeda disusun. Yang pertama memiliki
kapasitas lebih rendah tapi lebih aman. Dan
yang kedua kapasitas embed datanya jauh
lebih banyak sementara masih menyimpan
tingkat keamanan yang sama. Kedua
algoritma diusulkan sebagai alternatif untuk
metode operator TJ yang asli.l*®!

2. Keamanan Informasi dan Dokumen

a. Penelitian yang dilakukan oleh Ary Budi
Warsito, Lusi Fajarita, Nazori AZ yang
berjudul Proteksi Keamanan Dokumen
Sertifikat File JPEG Pada Perguruan
Tinggi Dengan Menggunakan Stegano-
grafi Dan Kriptografi. Mereka melaku-
kan proteksi dengan menggunakan tek-
nik steganografi dan enkripsi (hamun
tidak dijelaskan teknik steganografi
model seperti apa dan jenis algoritma
apa yang digunakan) terhadap file
terbitan akademik yang berbentuk JPEG
agar keabsahan suatu sertifikat pada per-
guruan tinggi yang diterbitkan secara
online tetap terjaga.l?%

b. Penelitian yang dilakukan Ana Wahyuni
dengan judul Aplikasi Kriptografi Untuk
Pengamanan E-Dokumen Dengan Meto-
de Hybrid: Biometrik Tandatangan Dan
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DSA (Digital Signature Algorithm).
Dalam penelitian ini metode yang digun-
akan adalah Kriptografi metode Hybrid
yaitu Tanda Tangan Digital dan Bio
Metric algorithm DSA (Digital Sig-
nature Algorithm) yang bertujuan untuk
melakukan proteksi terhadap e-document
yang ditransmisikan via email dan dapat
diverifikasi keabsahannya oleh sipeneri-
ma.l%"]

c. Penelitian yang dilakukan oleh Eko Ari
Wibowo yang berjudul  Aplikasi
Pengamanan Dokumen Office dengan
Algoritma Kriptografi Kunci Simetris
El-Gamal teknik proteksi yang diguna-
kan adalah Kriptografi dengan Enkripsi
Simetris algoritma ElGamal yang bertu-
juan melakukan proteksi terhadap doku-
men dalam format Microsoft Office.!

d. Penelitian yang dilakukan oleh Ari
Muzakir dengan judul Pemanfaatan dan
Implementasi Library XMLSEC Untuk
Keamanan Data Pada XML Encryption
dimana proteksi yang digunakan adalah
algoritma  Kriptografi RSA dengan
panjang kunci 1024 bit yang tujuannya
adalah untuk melakukan proteksi file
XML dalam komunikasi Web Service.!

e. Penelitian yang dilakukan oleh Supri-
yono dengan judul Pengujian Sistem
Enkripsi-Dekripsi Dengan Metode RSA
Untuk Pengamanan Dokumen. Teknik
proteksi yang digunakan adalah Krito-
grafi dengan metode RSA yang bertu-
juan adalah untuk melakukan proteksi
dokumen dari akses oleh sembarang
orang.k0

Penelitian kali ini yang berjudul
Pengembangan Purwarupa Sistem Proteksi
Hybrid Keaslian Faktur Elektronik (E-
Invoice) Pada E-Bisnis Menggunakan QR
Code, Steganografi Dan Kriptografi. Pende-
katan metode yang diusulkan penulis adalah
metode penggabungan atau hybrid yaitu de-
ngan menggabungkan proteksi dan sekaligus
proteksi berbasis QR Code dan Steganografi
dengan menyisipkan teks atau plaintext yang
sudah ditentukan yang merupakan data raha-
sia yang sebelumnya sudah dienkripsi dengan
teknik kriptografi menggunakan algoritma
Advanced Encryption Standard (AES) Rijn-
dael sehingga menjadi chipertext yang
kemudian disisipkan ke QR Code yang ber-
fungsi sebagai kombinasi dari url alamat
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sistem dan kode tertentu untuk verifikasi. Di
isi lainnya yaitu teknik steganografi setelah
tag %%EOF pada struktur source file PDF.
Chipertext yang disisipkan ke dalam QR
Code dan juga ke dalam struktur file PDF
menjadi sebuah penanda untuk melakukan
verifikasi ketika terjadi perubahan atau
editing terhadap data atau informasi terhadap
file PDF. Metode penyisipan di akhir tag
%%OEF pada source file PDF terinspirasi
dari penelitian Aniello Castiglionea, Alfredo
De Santisa, Claudio Soriente tentang Security
and privacy issues in the Portable Document
Format memaparkan bahwa ketika file PDF
dibuat, tabel xref (referensi silang) hanya
memiliki satu bagian dan setiap kali file
diperbarui ada bagian-bagian baru ditambah-
kan. Setiap bagian berisi satu entri per obyek,
untuk sejumlah obyek yang bersebelahan atau
berdampingan dan seterusnya. File PDF se-
lalu dibaca dari akhir file dengan cara
mencari offset relatif terhadap bagian terakhir
dari tabel cross-reference (referensi silang),
ini diperlukan untuk mengidentifikasi obyek
yang merupakan versi terbaru dari file PDF.
Setiap kali dokumen diperbarui maka akan
otomatis menambahkan obyek baru (memo-
difikasi yang sudah ada), sebuah struktur
body baru, table cross-reference (referensi
silang) dan trailer ditambahkan ke file PDF
konsep ini disebut incremental update. Ke-
simpulannya adalah setiap kali faktur pen-
jualan elektronik berbasis PDF baru dibuat
maka sejatinya hanya akan terdiri dari satu set
xref, body dan satu tag %%EOQF di akhir file,
maka ketika file faktur PDF tersebut terjadi
editing atau penambahan informasi otomatis
akan menambahkan set table xref, struktur
body baru dan tentu saja tag %%OEF dengan
bantuan chipertext yang telah disisipkan
maka secara otomatis perubahan akan ter-
deteksi.

2.12. Hipotesa

Berdasarkan kerangka konsep yang telah
dikemukakan maka pernyataan penelitian ini
dapat dirumuskan sebagai berikut:

1. Diduga pengamanan data dokumen faktur
elektronik berbasis PDF (Portable Docu-
ment Format) dengan QR-Code, Stegano-
grafi dengan teknik End Of File (EOF)
dan Kriptografi dengan menggunakan
enkripsi Advanced Encryption Standard
(AES) Rijndael meningkatkan keamanan
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Faktur Penjualan Elektronik Berbasi File
PDF.

2. Diduga tingkat kualitas sistem purwarupa
yang dihasilkan dengan mengadaptasi mo-
del 1ISO 9126 yaitu: functionality, rea-
bility, usability, dan efficiency adalah baik.

111. METODOLOGI DAN RANCANGAN

PENELITIAN
3.1. MetodePenelitian

Penelitian ini menggunakan metode
kualitatif dimana penelitian bertolak dari
asumsi dasar terhadap kelemahan yang ada
pada file PDF yang didukung oleh data yang
ada serta teori-teori yang mendukung, kemu-
dian dengan memanfaatkan teori dari peneli-
tian yang ada maka diusulkan suatu pende-
katan yang mampu melakukan proteksi dan
juga verifikasi terhadap faktur elektronik
berbasis PDF.

Adapun jenis penelitian termasuk pene-
litian terapan (Applied Research). Hasil pe-
nelitian dapat langsung diterapkan untuk
memecahkan permasalahan yang dihadapi.*!
Hasil penelitian berupa purwarupa sistem
yang berfungsi untuk melakukan proteksi dan
verifikasi faktur elektronik berbasis PDF ber-
basis web di PT Alamkaca Prabawa Indonesia
langsung dapat diterapkan untuk pemecahan
permasalahan yang dihadapi.

3.2. Metode Pengumpulan Data

Metode pengumpulan data yang diguna-
kan dalam penelitian ini adalah sebagai
berikut:

1. Observasi (Pengamatan)

Observasi adalah kegiatan pengamatan
yang direncanakan, sistematis dan hasilnya
dicatat serta diinterpretasikan dalam rangka
memperoleh pemahaman tentang obyek yang
diamati.[2l Pada penelitian ini observasi di-
laksanakan dengan cara mencatat dan meng-
amati langsung secara real-time proses pro-
teksi dan verifikasi pada faktur elektronik
berbasis file Portable Format Document
(PDF) dengan QR Code yang berisi kode
tertentu, kemudian dengan teknik stegano-
grafi dengan cara menyisipkan kode rahasia
berupa text yang diproteksi dengan teknik
Kriptografi menggunakan enkripsi (Advanced
Encryptrd Standard) AES Rijndael dan
selanjutnya text yang sudah dienkripsi ter-
sebut disisipkan dengan teknik Steganografi
dengan metode End Of File (EOF) untuk
mendapatkan faktur elektronik berbasis PDF
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(stego-pdf) untuk dilakukan analisis lebih
lanjut.
2. Studi Pustaka

Merupakan metode pengumpulan data
dengan cara mengumpulkan data-data dari
berbagai sumber yang mendukung penelitian
baik itu dari buku, jurnal ilmiah, paper na-
sional maupun internasional, makalah
prosiding maupun artikel terkait lainnya yang
bersumber dari internet. Hasil dari studi
pustaka berupa asumsi, kesimpulan dari teori
yang ada, teori dan perkembangan terkini
mengenai teknik proteksi faktur elektronik (e-
invoice) file berbasis Portable Document
Format (PDF) dan teori yang terkait lainnya.
3.  Wawancara

Wawancara dengan pihak-pihak yang
berkaitan dengan penelitian. Teknik wawan-
cara dilakukan dengan wawancara ber-
struktur™ Dalam hal ini adalah yang ber-
kaitan dengan penelitian pengembangan
sistem proteksi faktur elektronik berbasis
Portable Document Format (PDF). Respon-
den dalam wawancara ini adalah yang telah
disebutkan pada pemilihan sampling sebe-
lumnya. Pertanyaan-pertanyaan untuk men-
dapatkan data yang terkait dengan sistem
faktur penjualan yang sedang berjalan saat
ini, kebutuhan fungsional, non-fungsional,
dan pengguna untuk sistem yang akan dikem-
bangkan.

3.3. Langkah-langkah Penelitian
Berikut langkah-langkah penelitian yang

dilakukan dalam penelitian ini sebagai
berikut:
|

Perumusan Masalah
(Asumsi Dasar)

Studi Pustaka

Meformulasikan Hipotesis

Perancangan dan
Pengembangan Sistem
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Pengujian dan Analisis

Penarikan Kesimpulan

Gambar 6: Langkah-langkah Penelitian

1. Perumusan Masalah

Rumusan masalah yang diangkat dalam
tesis ini adalah ‘“Bagaimana menerapkan
pengamanan (proteksi) untuk meningkatkan
keamanan dan juga dapat mengetahui apabila
ada perubahan data atau informasi (verifikasi
keaslian) pada faktur elektronik berbasis PDF
(Portable Document Format) dengan meng-
gunakan teknik ganda (hybrid) menggunakan
QR Code, teknik Steganografi metode End of
File (EOF) dan teknik Kriptografi meng-
gunakan enkripsi  Advanced Encryptrd
Standard (AES) Rijndael?”.

2. Studi Pustaka

Studi pustaka dilakukan terhadap pene-
litian-penelitian yang sudah dilakukan yang
terkait dengan masalah yang ingin diteliti
khususnya yang berkaitan dengan spesifikasi
jenis file Portable Document Format (PDF),
teknik steganografi terhadap file PDF, krip-
tografi, algoritma Advanced Encryption
Standard (AES), seluk beluk teknologi QR
Code dan teori-teori pendukung lainnya.

3. Meformulasikan Hipotesis

Hipotesis diformulasikan untuk peneli-
tian tesis ini dari informasi-informasi yang
terkait dengan masalah yang ingin dicari
solusinya. Hipotesis merupakan prediksi dan
kesimpulan sementara tentang hubungan
keterkaitan antar variabel atau fenomena
dalam penelitian.

4.  Perancangan dan Pengembangan Sistem

Pendekatan desain dan analisis berorien-
tasi obyek atau Object Oriented Analysis and
Design (OOAD) pada tahap perancangan
dalam aplikasi ini menggunakan notasi
Unified Modeling Language (UML).

Perancangan sistem secara umum untuk
pembangunan purwarupa aplikasi proteksi
faktur elektronik terdiri dari beberapa tahap,
antara lain meliputi perancangan:

a) Proteksi File PDF

Catak Flle Involce
Penjualan PDF

g API14010001-36000000-FLOS

2s1j0eXQmAnipSe_RuBvISNG
pTVsKi tNo

Buat File PDF

(Steganografi)
Sisipkan Chipertex di Media
4 d

Sisipkan
Chipertext

fengan metode
di QR Code [End OF File (EOF)

Gambar 7 Alur Sistem Proteksi Faktur Elektronik
Berbasis PDF

Penjelasan gambar di atas adalah sebagai
berikut:

1. Proses cetak Faktur Penjualan Elektronik
berbasis PDF di dalamnya terdapat sub
proses yaitu mencetak faktur ke file PDF
dan melakukan proses proteksi mengguna-
kan QR Code dan Steganografi.

2. Kode (plaintext) dienkrip dengan menggu-
nakan algoritma Advanced Encryption
Standard (AES) Rijndael menghasilkan
kode yang sudah terenkripsi (Chipertext).

3. Selanjutnya Chipertext distegano dengan
menggunakan metode End Of File (EOF)
pada file PDF.

4. Dilain sisi yang lain Chipertext juga di
sisipkan ke dalam QR Code.

5. Maka setelah proses di atas dilakukan ma-
ka terbentuklah sebuah proteksi hybrid
terhadap file PDF (Faktur Penjualan Elek-
tronik berbasis file PDF).

b) Verifikasi File PDF
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Faktur Elektronik
Berbasis File PDF
H Not OK Tampil
i ot e Pasan Faktur Elektronik
H % EOF? Bukan Terbitan Parusahan
H oK
Eistrak Chipertext
e pada QR Code
ver

2sTj0eXQmAnfpSe_Ru

BvISNOpTVsKiskEVzn

» twOymINVINO9O-04fN

Six_BCHROWZvYxRvs
U7ANLVD2ak-zxEA

Ekstrak Chipertext
hasil Stegano di End

AP114010001-36
000000-FLOS

Y

P stego
Chipertext

Dekrip Chipertex

Bandingkan Plaintext
Inputan

Not 0K
Pesan Pllﬂl
Tampll Adalah Palsu
Pesan Faktur
Elektronik

Adalsh Palsu

Gambar 8 Alur Sistem Verifikasi Keaslian Faktur
Elektronik Berbasis PDF.

Penjelasan gambar di atas adalah sebagai
berikut:
a) Steganografi
1. Melakukan pengecekan apakah ada atau
tidak kode (chipertex) pada tag %%EOF
(End Of File) pada file Faktur berbentuk
PDF. Kalau OK maka akan dilanjutkan ke
proses selanjutnya namun kalau hasilnya
NOT OK maka akan ditampilkan pesan
bahwa File yang di cek adalah bukan file
Faktur Elektronik Penjualan terbitan dari
PT. Alamkaca Prabawa Indonesia.
Setelah itu lakukan ekstrak chipertext
yang disteganografi
Chipertext yang sudah diekstrak kemudian
didekrip untuk menghasilkan plaintext.
4. Plaintext hasil dekrip kemudian diban-
dingkan dengan plaintext (stego text)
awal.
Kalau hasilnya OK maka akan ditam-
pilkan pesan bahwa file Faktur Elektronik
Penjualan berbasis PDF adalah ASLI oleh
sistem. Namun apabila hasilnya TIDAK
OK maka akan tampil pesan file Faktur
Elektronik Penjualan berbasis PDF adalah
Tidak Asli.

N

w

o

b) QR Code
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1. Baca data (chipertex) dari QR Code
yang ada pada file Faktur berbentuk PDF
yang sudah diproteksi dari pelanggan.

2. Setelah itu lakukan ekstrak chipertext
yang disteganografi

3. Chipertext yang sudah diekstrak kemu-
dian didekrip untuk menghasilkan plain-
text.

4. Setelah itu akan dilakukan pengecekan
plaintext apakah cocok dengan text yang
ada di sisi sistem. Kalau hasilnya OK
maka akan ditampilkan (preview) file
Faktur Elektronik Penjualan berbasis
PDF pada sistem. Namun apabila hasil-
nya TIDAK OK maka akan tampil pesan
kesalahan.

5. Pembuatan Purwarupa (Prototype) Sistem

Pada tahapan ini dilakukan pembuatan
Purwarupa Sistem Proteksi Hybrid Keaslian
Faktur Elektronik (E-Invoice) Pada E-Bisnis
Menggunakan QR Code, Steganografi dengan
metode End OF File (EOF) Dan Kriptografi
dengan menggunakan bahasa pemrograman
PHP versi 5.3 (PHP Hypertext Processor),
HTML (Hyper Text Markup Language),
JQuery, CSS (Cascading Style Sheet),
database MySQL versi 5.x.

6. Pengujian dan Analisa

Teknik pengujian yang dilakukan terbagi
dua bagian yaitu pengujian dari sisi konsep
proteksi dan verifikasi faktur penjualan
elektronik berbasis file PDF dan Purwarupa
sistem yang telah dibuat sebagai berikut:

a) Sistem Proteksi dan Verifikasi Faktur
Penjualan Elektronik Berbasis PDF
Pengujian dan analisis dilakukan untuk

dapat mengetahui apakah konsep proteksi dan

verifikasi terhadap faktur elektronik pen-
jualan berbasis PDF yang telah dibuat sesuai
dengan analisis kebutuhan pelanggan. Peng-
ujian konsep atau metode proteksi dan juga
verifikasi dilakukan dengan pengujian Error

Detection, sedangkan untuk pengujian valida-

si fungsional dengan menggunakan Black Box

Testing.

b) Kualitas Purwarupa Sistem
Dari enam Kkarakteristik hanya empat
karakteristik saja yang diadaptasi dalam pene-
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litian ini, yaitu Functionality (Suitability,
Accuracy, Security), Reliability (Fault Tole-
rance), usability (Understandability, Learn-
ability, Operability), dan Efficiency (Time
Behavior, Resource Utilization).

Khusus untuk sub karakteristik Time Be-
havior selain dilakukan testing secara black-
box oleh reponden juga dilakukan tes dengan
menggunakan tools YSLow, untuk sub
kategori security juga akan dilakukan peng-
ujian dengan menggunakan tools security
(Acunetix Web Vulnerablity Scanner dan
OWASP ZAP Proxy) untuk mengetahui
tingkat kualitas keamanan berdasarkan jenis-
jenis kelemahan dan kerentanan apkikasi
berbasis web dari purwarupa sistem sebelum
nantinya benar-benar diterapkan.

7. Penarikan Kesimpulan

Setelah dilakukan pengujian baik dari
sisi obyek file PDF yang belum dilakukan
proteksi dibandingkan dengan file faktur
penjualan PDF yang sudah diproteksi dengan
menggunakan  aplikasi HexEditor dan
pengujian  purwarupa  sistem  dengan
mengadopsi beberapa karakteristik sesuai
dengan 1SO 9126 dengan menggunakan
Black Box Testing yang hasil keluarannya
berbentuk hasil questioner yang selanjutnya
dihitung dengan skala likert.

IV. PEMBAHASAN HASIL PENELI-
TIAN

4.1. Skenario Pengujian Error Detection
Skenario pengujian Error Detection Pro-

teksi dan Verifikasi Faktur Penjualan Elek-

tronik Berbasis File PDF adalah sebagai
berikut:
1. Obyek file PDF yang akan dilakukan
pengujian Error Detection dibagi ke
dalam 3 jenis yaitu
a. File Faktur Penjualan Elektronik
yang sudah diproteksi
menggunakan QR Code dan
Steganografi dan Enkripsi.

b. File Faktur Penjualan Elektronik

yang sudah diproteksi
menggunakan QR Code dan
Steganografi dan Enkripsi yang
isinya  sudah  dirubah  atau
dimodifikasi.

c. Variasi file format PDF lainnya
yang di dalamnya terkandung
gambar, teks, kombinasi gambar
dan teks.
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2. Masing-masing sampel file PDF yang
akan dilakukan pengujian masing-
masing berjumlah 10 buah file.

Sampel File PDF

|
L ]

File PDF
Terproteksi

. |
File PDF
Terproteksi Yang
Dimodifikasi

File PDF Yang
Mengandung Isi
yang bervariasi

[} ¥ A | L J
10 file J ‘ 10 file ‘ Teks

_— T

Gambar Kombinasi

]
10 file

T

10 file

—

!

10 file
50 File

>

Gambar 9 Skerﬁa skenario sampel file PDF untuk
pengujian

4.2. Gambaran Sampel File yang Belum
Diproteksi dan Yang Sudah Diproteksi
Sebelum dilakukan pengujian proteksi

dan verifikasi File Faktur Elektronik PDF
maka akan dijelaskan terlebih dahulu
perbedaan secara tampilan source file PDF
antara yang belum diproteksi dan yang sudah
diproteksi seperti dipaparkan di bawah ini.

535333520 6620 0230 [endobi | xrelf 0000000000 £5535 £ 0

1303020 6 20/ 0A (30|30 [0 0/00j0j0/0|17 |ojo0joo |a | 0000037844 0ol a | oo
13020 62 20 02 30 3030 (00037543 00000 n 0000037377 00004 n 000
120 62 20 0R 30/30/30/30 [0 0/00[1/9/4| 0ojojoo n | 0o0o003s011 oooog [a  oooo
00000
000003

0oeoool

1 62 20 02 30 3030 3030 (032089 (00000 n (0000038123 00000 n
oloojoo3a330 00000 n

00000z2gs914 (00000 n

£200R 3030 30/30/30(33 (38215 00000 n
023030303020 2031 (8566 00000 |n
130303030 30333932 (372 00000 n 000003&8%52 00000 = 000003352
1303030 30 3339/32(36 13| 00000 n

00000 n

oooolooj1ss1 oejooa |a  oooooszszs

130 30 30 31 34 35 36 33 [2 00000/33¢680 00000 n 0000014563

1303033/3939/38/30/20 | 0j0oj0jo0 |a | |ojoo0j003/9713 00000 n

00000 n

0oaojo3s9so

1303243030 32332030 (00000 n 0000015286 00000400232 0

1343031 30 3020/20(30 [0 0/00) n | 00/0j0040063 00000 n 0000040100 00
6F 74203120 302082 [00/0 =n

331 38 33 20 02 2525 [

clxalitle]r] | [<<| | |//8ilae 7/2lofale 1 |o] 2
2oj1ss  2:ff

oF =

startlxre s

/Infal 25 |0 2

Gambar 10. Tampilan source file PDF yang belum
diproteksi.

PT. Alamkaca Prabawa Ind
amkaca Prabawa Indenesia Tangerang, 01 Desember 2014

uuuuuuuuu

Gambar 11. Tampilan Faktur Penjualan PDF yang
belum diproteksi.

Gambar di atas adalah tampilan hexa dan
faktur penjualan berbasis PDF yang belum
dilakukan proteksi di mana setelah tag
%%EOF%% (End Of File) tidak ada data
apapun.



Dedy Alamsyah

Jurnal Teknik UMT, Volume 5, No. 2, Desember 2016

/Type |fCatalog /Vers
1 j0/ & /Wamels << »> /Viewe
<< /Dizxectien /L2R >> |/|Pajgel
35|73/ 65 4E 6F 6E 65|20 2F 4F 70 65||2|v/oju 't |/ S|i|n|g|1]e|Pa/gle| |/|PlaigleMaldle| /UseNone /Ope
5574|6164 61 74 6120 3130 20 30||[naction [|7] 0] |2 [7|F|ijc/H nu11] |/Metadatia 10 o
2 /Lzang |ipy & n) 3>
303030 30 20 6 20 02 30 30 30 30/[0/0 00000 Es53s =

endob3 |11 0 ab3 |<<
n /1.7 |/Plagles
3252 20|38 3E 20 2F 50 6L 67 €5 4C||z|Dz e Z|e r/e n|cle|s

5174 61 6C €F 67 20 2F 56 5 72 73/|m
iC 3C 20 3E 3T 20 2F 56 63 €5 77 €5 |i 0

72 &5 66 OR 30 20 31 32 OR 30 30 30 endobi| xrer 0 (12 000

0/0j0j0j0j0g¢67| 00000 n | 0000

30 30/30 20 €2 20 02 30 3030 30 30/{003 374 00jojojo| |n | (0000008526 (00000 n | 00000
30 30/20 62 20 0A 3030 203030 30/{0 8743 ©000jojo n | 0000002 €zz 00000 a 0oo000
30 20|62 20 02 30 30/30 303030 30/({3/¢ 35 0000/ |a| | [ojojojojojo001s 0ojooo = | ooeceoo

$0 6E/20 02 30 30 3030 30131 30 32|{283 00000/ [n | |0joja00/0s770 ooojon n 00000102
5E/20/02 74 72 61 69 6C 6572 0 3C|[2/1 00000 |n

Jsize 12

0000012687 00000 n  srailer <
103920 30 20 52 20 2T 49 44 20 5B[< /Rlojals| |1[1| o] |2 |//Tn|£0] |3 (0] B |/|1D| [T

34 64 31 65 €4 3E 20 3C 64 €1 36 38

I0SD203EIE QR 7374 617274 78| (2l 443023 02834727 4% b,
74 F0 75 F1 77 F7 2D 8A 32 2R 35F1 |rlef 149311 33E0F xw<pfufdp,pv2édudw+-82+54
51258 170642728 LT (s]7[a ksl s} [-ls[siala/s [

Gambar 12. Tampilan source file PDF yang sudah
diproteksi.

INVOICE

PT Alamkaca Prabawa Indonesia

Jalan Raya Mauk Km. 2. Desa Pabuaran Tumpeng. Tangerang Banten 15112. Indonesia
Telepon: +62 21 5585670, +62 21 5521721 (hunting)

Fax: +52 21 5585671, +62 21 55770433

www.alamkaca.com
Tangerang, 07-Feb-2015.
Invaice Mo API14/D10003
KepamaYin P FANTASI ANEKAGELAS INTERNASIONAL
sdanat JLDAAN MOGOT, GG, MAGAN BLOK AS NOL, JAKARTA BARAT INDONESIA
O = Weterangan T 50 | Yot U [riarga Saan | Temiriage

T | 4 16R [SIUTADTO0E COPPER FREE P
7 | 31L8R [SIUtami0003 COPPER FREE B
7é 6 | Tangpal Jauh Tempo 0140201 | _ 403 Mz

Fo 90454 % [Fp 1815151367
Rp90.454 55 [Rp. 18.235.6836 38

6 ToTAL | mo %0387 15001
P 0% | o 33871500
TOTAL | Rp. 40,025 B55.00

Gambar 13. Tampilan faktur penjualan PDF yang sudah
diproteksi.

Gambar di atas adalah tampilan hexa
dari file faktur penjualan PDF yang sudah
dilakukan proteksi di mana setelah tag
%%EOF%% (End Of File) terdapat karakter
acak yang disembunyikan.

Dari dua gambar hasil membedah file
PDF menggunakan Hex Editor terlihat
perbedaan antara faktur PDF yang belum
diproteksi dan yang sudah diproteksi
menggunakan teknik steganografi metode
EOF (End Of File) terenkripsi menggunakan
enkripsi AES Rijndael.

Pada gambar 1V-23 terlihat ada tam-
bahan setelah tag %%EOF%% berupa
karakter acak (terenkripsi) yang merupakan
hasil proses steganografi teknik EOF yang
terenkripsi.

Berikut tampilan layar untuk pengujian
proteksi dan verifikasi:
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Control Panel x | £ Create Invoice x

Cetak Faktur Penjualan PDF

Faktur |APU14/01/000]
=3

Gambar 14 Tampilan Layar Cetak dan Proteksi Faktur
ke PDF.

.: Sistem Proteksi Keaslian Faktur Elektronik (PDF):.

. Form Verifikasi Faktur Elektronik (PDF) :.

No Invoice
&

File Invoice *

& No file selected

Faktur

Verifikasi

Gambar 15 Tampilan
Elektronik PDF.

Layar

Fakiur Penjualan Elektronik Berbasis File PDF dengan no: APIM4/01/0003 adalah ASLI

Gambar 16 Tampilan Pesan Verifikasi Faktur Penjualan
PDF Asli.

Gambar 17 Tampilan Pesan Verifikasi Faktur Penjualan
PDF Tidak Asli.

4.3. Hasil Pengujian Error Detection

Dari table data hasil pengujian di atas
dapat dibuat matrik rekalitulasi hasil peng-
ujian sebagai berikut:

Tabel 3 Matrik rekapitulasi hasil pengujian error
detection,

Hasil
Gagal

Jumlah Hasil

No Jenis File File Sukses
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1 File Faktur 10 10 0
Penjualan
Elektronik
Berbasis PDF
yang sudah
diproteksi

2 File Faktur 10 10 0
Penjualan
Elektronik
Berbasis PDF
yang sudah
diproteksi dan
dimodifikasi

3 File PDF yang 10 10 0
mengandung teks

4 | File PDF yang 10 8 2
mengandung
gambar

5 File PDF yang 10 8 2
mengandung teks
dan gambar

Total 50 46 4

Dari tabel rekapitulasi total hasil peng-
ujian dari berbagai jenis file PDF diperoleh
hasil sebagai berikut:

a) Proteksi

Dari 10 sampel file percobaan proteksi
terhadap file faktur penjualan elektronik
berbasis PDF diperoleh hasil 10 yang berarti
tingkat keberhasilan untuk proteksi tingkat
keakuratannya adalah 100 % dan termasuk
dalam kategori “Sangat Baik”.

b) Verifikasi
Untuk proses verifikasi terhadap ber-

bagai macam jenis file PDF dengan total

sampel 50 buah file hasilnya adalah sebagai

berikut:

1. Jumlah total sampel file PDF adalah 50
buah file;

2. Jumlah total berhasil diverifikasi adalah
46 buah file; dan

3. Jumlah yang gagal untuk diverifikasi
adalah sebanyak 4 buah file.

Dari hasil verifikasi di atas diperoleh
keberhasilan proses pengujian verifikasi
dapat dihitung prosentasenya sebagai berikut:

46/50 * 100 =92 %

Maka dapat disimpulkan bahwa hasil
pengujian verifikasi tingkat keakuratannya
mencapai 92 % dan termasuk dalam kategori
“Sangat Baik”.

Faktor kegagalan verifikasi disebabkan
karena ukuran file yang melebihi kapasitas
yang diperbolehkan oleh sistem.

4.4. Hasil Pengujian Kualitas Sistem

97

Berdasarkan analisis data yang diperoleh
dari kuesioner, rekapitulasi hasil pengujian
kualitas berdasarkan empat aspek kualitas
perangkat purwarupa aplikasi 1ISO 9126.

Tabel 4 Hasil Perhitungan Akhir 4 Kategori.

Skor Skor | 9% Skor

SIS Aktual | Ideal Aktual i
Functionality | 275 350 78.57% Baik
. Sangat
0,
Reliability 220 250 88.00% Baik
- Sangat
0,
Usability 334 350 95.33% Baik
Sangat
Efficiency 192 200 96.00% Baik
Sangat
Total 1021 1150 | 88.45% Baik
1021

%Skor Aktual = x100% =88.78%
1150

Dari hasil akhir pengujian didapat hasil
skor aktual sebesar 88.78% dan memiliki
kriteria “Sangat baik”, ini berarti aplikasi
yang dibuat sebagian besar sudah memenuhi
kebutuhan.

4.5. Kesimpulan Pengujian Kualitas Meng-
gunakan Tools
Berdasarkan hasil pengujian menggu-
nakan Kketiga tools diatas yaitu YSlow,
Acunetix, OWASP ZAP Proxy sebagai
berikut:
1. Response Time (Waktu Respon) Sistem
Dari hasil pengujian untuk karateristik
pengujian response time (waktu respon) dari
sistem untuk satu kali request hasilnya adalah
1.47 detik sehingga dapat disimpulkan bahwa
waktu respon dari sistem terhadap permintaan
dari pengguna “Baik”.

2. Keamanan (Security)

Dari hasil pengujian untuk karakteristik
security atau keamanan sistem berdasarkan
pengujian menggunakan aplikasi Acunetix
Web Vulnerability Scanner versi 8 diperolah
hasil sebagai berikut:

1. Ditemukan hasil 0 untuk kriteria High
untuk resiko keamanan.

2. Ditemukan hasil 0 untuk kriteria Medium
untuk resiko keamanan.

3. Ditemukan hasil 0 untuk kriteria Low
untuk resiko keamanan.

4. Ditemukan hasil 3175 untuk Kriteria
Information untuk resiko keamanan.
Sedangkan dengan tools OWASP ZAP

Proxy versi 2.2.2 diperoleh hasil sebagai

berikut:
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1. Ditemukan hasil 0 untuk kriteria High

Priority alert

2. Ditemukan hasil 0 untuk kriteria Medium
Priority alert

3. Ditemukan hasil 2 untuk kriteria Low
Priority alert

4. Ditemukan hasil 1 untuk kriteria
Informational Priority alert.

Kesimpulan dari hasil pengukuran de-
ngan menggunakan tools Acunetix Web Vul-
nerability Scanner untuk kriteria functionality
sub security (keamanan) yang mengadaptasi
dari 1SO 9126 maka dapat disimpulkan
hasilnya “Baik” karena ditemukan ada 0 poin
resiko keamanan pada kriteria Medium dan
hasil 3175 poin untuk resiko keamanan pada
kriteria Low (rendah) atau sifatnya infor-
mational. Begitu juga kesimpulan dari hasil
pengujian OWASP ZAP Proxy 2.2.2 untuk
kriteria functionality sub security (keamanan)
yang mengadaptasi dari 1ISO 9126 maka dapat
disimpulkan hasilnya “Baik”.

¥ € ) 0= Comme WML CSS

W Clear Pesst | Al HTML CSS

Script DOM  Net v | Cooldes  YSlow . ~ v BB
JamSrpt JHR Images Plgins Media Fonts

URL Status. Domain Sze  RemotelP  Timeloe

# GET loginphp ocshost a7 [m

# GET securimage_s! locahost 128 (=40

& GET jquery.valdats ocabost e [

lln—;ﬂ:
Gambar 18 Tampilan hasil pengujian akses respons
time dengan Y Slow.

JS0KS (3727 KB from cache) 890ms (onkoad: 1.47s)

Gambar 19. Hasil pengujian keamanan dengan Acunetix
Web Vulnerability Scanner.
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Gambar 20 Tampilan pengujian keamanan dengan
OWASP ZAP Proxy.

Setelah dilakukan percobaan mengguna-
kan Aplikasi steganografi dengan metode End
Of File dan Enkripsi menggunakan algoritma
Rindjael file E-Invoice berbasis pdf dapat
disisipkan kode rahasia yang sudah dienkrip
dan file E-Invoice pdf tersebut tidak
mengalami kerusakan dan dapat dibuka
dengan baik dan secara visual tidak ada
perbedaan dengan file E-Invoice pdf yang
tidak disisipkan dengan kode rahasia.

V. KESIMPULAN DAN SARAN

5.1. Kesimpulan
Dari uraian bab pertama hingga bab

terakhir, maka dapat diambil kesimpulan

sebagai berikut:

1. Penggunaan proteksi dengan menggu-
nakan metode hybrid dengan QR Code,
steganografi yang dipadu dengan teknik
Kriptografi dengan enkripsi Advanced
Encryption Standard (AES) Rijndael
membuat dokumen Faktur Penjualan
elektronik berbasis PDF menjadi lebih
aman dan dapat terjaga keasliannya serta
dapat terdeteksi ketika ada pihak-pihak
yang melakukan perubahan pada faktur
penjualan elektronik berbasis file Port-
able Document Format (PDF).

2. Dengan adanya purwarupa sistem pro-
teksi dan verifikasi yang dibuat dari sisi
internal perusahaan dapat memberikan
proteksi atau perlindungan terhadap file
faktur penjualan elektronik berbasis PDF
sebelum dikirim ke pelanggan dan di sisi
eksternal  atau  pelanggan  dapat
melakukan verifikasi terhadap keaslian
faktur elektronik yang diterima karena
sistem menyediakan fasilitas verifikasi
dapat diakses secara online melalui internet.

5.2. Saran
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Saran untuk penelitian lebih lanjut dan

penyempurnaan penelitian tentang aplikasi ini
adalah sebagai berikut:

1.

Penelitian dengan membuat sistem di sisi
pengguna sehingga proses pengolahan
faktur dari pengirim ke penerima bisa
dilakukan secara otomatis (B2B) tanpa
perantara email ataupun proses manual
dari user pelanggan (sistem ke sistem)
yang tentu saja dibutuhkan sebuah meka-
nisme sistem yang standard dan aman
baik secara format data maupun jalur
komunikasi sehingga lebih mening-
katkan keamanan dan otomatisasi proses.
Dibuat tampilan khusus untuk smart-
phone atau aplikasi native untuk smart-
phone berbasis sistem operasi mobile
device seperti 10S, Android ataupun
Windows Phone untuk proses verifikasi
dari sisi pelanggan.

Penelitian tentang teknik steganografi
harus lebih disempurnakan dan dikem-
bangkan lagi khususnya untuk file PDF
agar tidak terdeteksi dan tidak dapat
dihancurkan oleh software untuk mem-
baca atau memodifikasi file PDF.

Untuk mengimplementasikan sistem pro-
teksi dan verifikasi keaslian faktur pen-
jualan elektronik berbasis PDF perlu
dilakukan pengadaan hardware dan
software yang belum tersedia untuk
menunjang kinerja dari sistem informasi
baik dari sisi server maupun klien,
hardware untuk webserver dan database
server dan komputer pengguna haruslah
sesuai  dengan  kebutuhan  sistem.
Infrastruktur jaringan diperlukan
terutama karena sistem berbasis online
berbasis internet maka IP address public
harus tersedia agar sistem dapat diakses
oleh pengguna dari internet.
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