JT : Jurnal Teknik J I/ Vol. 12 No. 02 Th. 2023
P-ISSN: 2302-8734 § l Halaman : 36 - 50

17 Oktober 2023

E-ISSN: 2581-0006 FT UMT
IMPLEMENTASI SINGLE SIGN ON DENGAN OAUTH 2.0 UNTUK
EFEKTIFITAS LOGIN

"Mukrodin, Rohmat Taufiq, Deskal Dwi Rayananda

ISistem Informasi/Universitas Peradaban, Jawa Tengah
*Teknik Iformatika/Universitas Muhammadiyah Tanggerang, Banten
3Sistem Informasi/Universitas Peradaban, Jawa Tengah

Email : mukrodins@gmail.com (email korespondensi)

Received: 25 September 2023 Accepted: 17 Oktober 2023

Abstract

The increasing function of the internet has an impact on increasing internet users. Users
will have many user accounts to access the different systems they own. This often causes
problems on the part of users who forget user accounts and passwords. Through the single
sign on method using Oauth 2.0 authentication. In the Laravel framework, users can log in
to their system with just one account. So users will not experience problems related to
forgetting their user account. By using the research method, namely RAD (Rapid
Application Development) in implementing a single sign on system with Oauth on PHP
laravel. Users won't have to worry about forgetting their user names or passwords thanks to
the study's findings since it will be simpler for them to log in to the system.
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Abstrak

Meningkatnya fungsi dari internet berdampak pada meningkatnya pengguna internet.
Pengguna akan memiliki banyak wuser account dalam mengakses sistem yang berbeda - beda
yang dimiliki. Hal ini sering menimbulkan masalah dari sisi user yang lupa user account dan
password. Melalui metode single sign on dengan memanfaatkan authentikasi Oauth 2.0. pada
framework laravel pengguna dapat login ke sistem yang dimiliki hanya dengan satu akun
saja. Sehingga pengguna tidak akan mengalami masalah terkait lupa user account. Dengan
menggunakan metode penelitian yaitu RAD (Rapid Application Development) dalam
mengimplementasikan sistem single sign on dengan Oauth pada PHP laravel. Hasil dari
penelitian ini akan mempermudah user dalam melakukan aktifitas Jog-in sistem tanpa
khawatir akan masalah lupa user account atau password.

Kata Kunci: Single sign on, Oauth, Framwork Laravel, Log-in
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PENDAHULUAN

Perkembangan internet yang semakin pesat memungkinkan untuk setiap orang
terlibat dalam perkembangannya. Beberapa layanan di internet banyak di sukai oleh para
pengguna salah satunya adalah kemudahan dan tampilan yang menarik bagi penggunanya,
dengan demikian fungsi internet akan semakin banyak, begitupun dengan pengguna-nya,
seiring dengan meningkatnya penggunaan internet jumlah user juga akan semakin
bertambah. Dan dengan semakin banyaknya jumlah user, secara tidak langsung
menimbulkan masalah yang baru, tidak hanya dari sisi user itu sendiri, namun juga dari
sisi admin sebagai pengelola user. Masalah yang dihadapi pengguna yaitu sering terjadinya
lupa user account dan password, karena harus mengingat tidak hanya satu wuser account,
melainkan banyak user account untuk masuk kedalam sistem yang berbeda — beda.

Keamanan akun internet yang nyaman dan baik, akan menyebabkan persolana baru
bagi penggunaan tingkat akhir yaitu masalah rumitnya pengelolaan admin yang sulit di
tembus akan memberikan langkah yang lebih panjang demi tujuan kenyaman dan
kemanan. akhir-akhir ini mulai banyak pengembangan tentang mudahnya pengelolaan
akun di internet untuk meningkatkan sistem keamanan, salah satu cara dengan
pemanfaatan SSO (Single Sign On). Begitu cepatnya proses pengembangan sistem
keamanan dan permintaan akan aktiftas penggunaan internet yang begitu masif serta
didorong adanya kebutuhan sistem yang nyaman dan cepat dalam aktifitas di dunia maya,
makan perlu adanya pengembangan sistem jaringan kedalam SSO. Tugas utama SSO
adalah mengautentifikasi beberapa aktifitas login website dalam satu aktifitas login sehingga
pengguna internet tidak perlu melakukan banyak Jogin di setiap website.

SSO adalah sebuah cara bagaimana membuat user hanya perlu mengingat satu
username dan password yang autentik untuk membuka beberapa layanan sekaligus. Dari dua
pengertian tersebut yang diketahui bahwa single sign on system merupakan suatu mekanisme
autentikasi untuk dapat mengakses keseluruhan sumber daya seperti beberapa situs atau
layanan lainnya hanya dengan satu kali Jogin saja. Sistem SSO menghilangkan Jogin double
dengan cara mengidentifikasi login secara ketat. Dengan menerapkan sistem SSO ini ada
efisiensi waktu dan dapat meningkatkan kegunaan jaringan secara keseluruhan dan pada
saat yang sama dapat memusatkan pengelolaan dari parameter sistem yang relevan.
(Nugroho, 2012).

Hasil pembahasan diatas, maka penulis berinisiatif melakukan penelitian. Adapun
judul penelitian yang diambil adalah “Implementasi Single Sign On Dengan Oauth 2.0
Untuk Efektifitas Login”. Penelitian ini diharapkan dapat menjadi sumber pengetahuan
serta sebagai pendukung dalam menerapkan Single Sign On dengan Oauth 2.0 dalam
meningkatkan efisiensi user, keamanan sistem informasi, dan produktivitas IT Serta
kemudahan akses pengguna keseluruh sistem yang dimiliki.

LITERATURE REVIEW

Penelitian (Guntoro, 2018) Perancangan Aplikasi Single Sign-On (SSO)
Menggunakan Otentikasi Gambar, Penelitian membahasa tentang : analisa sistem single
sign-on (SSO), serta otentifikasi sistem, proses mode analisa least significant bit digunakan
untuk menggunakan gambar sebagai otentifikasi dan analisa penggunaan web service REST.
Penelitian ini membangun sebuah sistem yang dapat melakukan login hanya sekali pada
banyak aplikasi web menggunakan otentikasi gambar. Dan dari penelitian tersebut
dihasilkan bahwa hasil perancangan sistem SSO memudahkan aktifitas bagi pengguna,
yaitu dengan hanya sekali melakukan otentikasi menggunakan gambar, yaitu melalui
metode least significant, untuk masuk ke beberapa aplikasi web.
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Penelitian (Elsera, 2021), Implementasi single sign on pada web menggunakan
protokol oauth facebook, pada penelitian ini memiliki tujuan dimana dengan merancang
single sign on menggunakan authentication facebook sebagai kemudahan dalam melakukan
aktivitas Jogin pada aplikasi e-commerce, hasil dari penelitian ini yaitu, dimana pengguna
tidak lagi memasukakn login yang sama pada aplikasi yang berbeda, dengan adanya
layanan SSO ini jauh lebih cepat dan lebih akurat dengan menambah layanan facebok
sebagai akun untuk autentifikasinya

Penelitian (Senapartha, 2021), Implementasi Single Sign-On Menggunakan Google
Identity, REST dan OAuth 2.0 Berbasis Scrum. Penelitian ini merancang sebuah sistem SSO
dengan menggunakan oauth 2.0 pada google identity dan arsitektur dari REST sebagai
keamanan dari sistem. Hasil penelitian ini mengurangi adanya proses login berkali-kali,.
Selain itu, layanan Google Identity mempercepat dan mempermudah proses implementasi
SSOkarena lebih berfokus pada bagaimana mengamankan transmisi data SSO pada sistem.

METODE PENELITIAN

Menurut Kendall (2010), Rapid Application Development (RAD) adalah
pendekatan pengembangan sistem berorientasi objek yang mencakup perangkat lunak dan
metode pengembangan. Antara perancangan dan penerapan sistem informasi, RAD
bertujuan untuk mempersingkat waktu yang biasanya diperlukan dalam siklus hidup
pengembangan sistem tradisional. Pada akhirnya, RAD ingin memenuhi syarat bisnis yang
berubah secara cepat.

Pressman memberikan penjelasan tambahan tentang presentasi ide yang lebih
khusus. RAD adalah proses model perangkat lunak inkremental yang berfokus pada siklus
pengembangan cepat. Adaptasi "kecepatan tinggi" dari model waterfall, model RAD
mencapai perkembangan pesat melalui pendekatan konstruksi berbasis komponen. Proses
Rapid Application Development (RAD) memungkinkan tim pengembang membuat
sebuah "sistem yang berfungsi penuh" dalam waktu yang sangat singkat jika semua
kebutuhan dan batasan ruang lingkup proyek telah diketahui dengan baik (Pressman,
2012).

Workshop Desain RAD

Perencanaan ' e
Syarat-Syarat mplementas

Mengqdentfikasi Bekena dergan

Membangun Mengenatcan
NIMAN GAN SYBIAL. e PeNgouNa LItk : —p
syarat ulugu mesancang sistem ’ sistem Sistem Bary

Gambar 1. Metode rapid application development (RAD)

Dalam metode pengembangan aplikasi cepat (RAD), ada langkah-langkah
berikut:
1. Perencanaan Persyaratan :
Fase ini memungkinkan pengguna dan penganalisis untuk menentukan tujuan aplikasi
atau sistem serta syarat informasi yang dihasilkan dari tujuan tersebut. Dalam tahap ini,
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fokusnya adalah menyelesaikan masalah yang berkaitan dengan perusahaan. Fokus
tetap pada pencapaian tujuan perusahaan, meskipun beberapa sistem yang diajukan
dapat dipengaruhi oleh teknologi informasi dan sistem (Kendall, 2010).

2. Desain Workshop Rapid Application Development (RAD) :
Fase ini adalah fase desain dan perbaikan yang dapat didefinisikan sebagai workshop.
Penganalisis dan pemrogram dapat bekerja sama untuk membuat representasi visual
pola kerja dan desain. Bergantung pada ukuran aplikasi yang akan dikembangkan,
workshop desain ini dapat berlangsung selama beberapa hari. Pengguna merespon
prototipe yang ada dan penganalisis memperbaiki modul-modul yang ada selama
workshop desain rapid application development (RAD).

3. Implementasi :
Pada fase implementasi ini, penganalisis bekerja sama dengan pengguna di workshop
untuk merancang aspek bisnis dan nonteknis perusahaan. Sistem baru atau bagian dari
sistem diuji dan diperkenalkan kepada organisasi setelah elemen ini disetujui dan
dibangun dan disaring (Kendall, 2010).

PEMBAHASAN DAN HASIL

Pembahasan hasil penelitian adalah diskusi tentang hasil penelitian yang dibuat oleh
peneliti untuk menjelaskan dan menerangkan temuan penelitian untuk menjawab
pertanyaan penelitian.

1. Perecanaan Unified Modelling Language (UML) :
1. Diagram Use case
Ada use case diagram yang menjelaskan bagaimana aktor berinteraksi dengan
sistem dan menjelaskan fungsi-fungsi yang ada pada aktor..

-

- ~
Sistem

Menyimpan Informasi
Dasar
A1
s Memerlukan Usename,
<<include== Email, Dan Password
Ve
-
<<include>>
s
/ 777777 include>>— — — — Membuat Akun
Baru

1/ Daftar / Login Client \  _ _<<include==>" >
8S0
User - -
<<include=> Mengakses
" Sistem

-
<s<include==
Verifikasi Email dan -
Login Server SSO —=<include==>— e

Gambar 2. Use case diagram sistem

Pada sistem single sign on terdapat satu aktor yaitu user, dimana user memiliki
berapa fungsi yaitu melakukan pendaftaran, log-in ke client SSO, dan Log-in ke Server
SSO, dimana pada saat login atau mendaftar harus mengisi sebuah informasi dasar
pada sistem. Deskripsi dari actor dan deskripsi use case pada use case diagram.
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2. Diagram Activity
Berdasarkan use case yang telah dibuat, aktivitas diagram untuk implementasi

satu tanda pada.

User Sistem

Gambar 3. Activity diagram Daftar

Activity Diagram Daftar menggambarkan yaitu alur yang dilakukan seorang user
dalam melakukan aktivitas daftar ke sistem, user menginput informasi dasar kedalam
sistem, kemudian sistem akan memvalidasi informasi yang diinputkan khususnya
yaitu e-mail, jika informasi yang diinputkan telah sesuai maka sistem akan langsung
menampilkan halaman Zomepage, namun jika terjadi suatu kesalaan pada informasi,
maka user akan menerima peringatan kesalahan, sehingga wuser akan memperbaiki
informasi dan melakukan validasi kembali
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>

©

Gambar 4. Activity Diagram Log-in client SSO

Activity Diagram Log-in client SSO menggambarkan alur proses dari log-in
pada client dari sistem SSO oleh aktor user, dimana ketika user mengakses client
dari SSO, maka akan dimintai suatu proses authentikasi, authentikasi akan
diproses oleh sistem SSO, ketika user telah log-in pada server SSO maka sistem
akan menampilkan halaman homepage sistem Client SSO terkait, namun ketika
user belum melakukan log-in pada server SSO, maka sistem akan mengarahkan
user untuk log-in pada server SSO, user akan meng-input e-mail dan password,
yang kemudian akan divalidasi oleh sistem, jika valid maka sistem akan langsung
menampilkan homepage sistem client SSO terkait, namun ketika user account
kurang tepat maka user akan menerima peringatan kesalahan, sehingga user
akan memperbaiki informasi dan melakukan validasi kembali.
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Sistem

Input E-mail dan

Validari E-mail

dan Password

Password

Ubah Informasi E-
mail atan
Password

Gambar 5. Activity diagram Log-in Server SSO
Activity Diagram Log-in Server Single Sign On menggambarkan alur proses
dari log-in pada server dari sistem single sig on oleh aktor user, dimana user akan
mengakses sistem dari server SSO, user akan menginput username dan password,
user akan menginput e-mail dan password, yang kemudian akan divalidasi oleh
sistem, jika valid maka sistem akan langsung menampilkan homepage sistem
server SSO, namun ketika user account kurang tepat maka user akan menerima
peringatan kesalahan, sehingga user akan memperbaiki informasi dan melakukan
validasi kembali.
3. Squence diagram
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Gambar 6. Squence diagram
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User mengakses server sso dan melakukan log-in., ketika user mengakses
klien 1, maka akan melalui proses authentikasi ke server sso, jika berhasil akan
ditampilkan homepage dari sistem klien 1. Begitupun ketika user mengakses
klien 2, maka akan melalui proses authentikasi ke server sso, jika berhasil akan
ditampilkan homepage dari sistem klien 2.

4. Class diagram

id : varchar id_user : bigint id : varchar
user_id : bigmt name : varchar user_id : bigint
client id : varchar email : varchar client_id : char
name : varchar email_verified_at - timestamp scopes - text
scopes - text password : varchar revoked : tinyint
revoked : tinyint remember_token : varchar expires_at : datetime
created_at - timestamp create_at : timestamp
exspires_at © timestamp update_at. timlestamp RO -
1 email

expires_at - timestamp token

\ created_at

1 *

' e

id : varchar

user_id : bigint

acces_token_id - varchar

ip_address : varchar

revoked : tinyint
user_agent : text

expires_at - datetime

payload - text

last_activity : int

Gambar 7. Class diagram perencanaan sistem
Diagram tersebut menjelaskan class yang terdapat dalam sistem sigle sign
on dan gambaran dari hubungan antar class. Class yang terdapat pada sistem
single sign on adalah class user, class session, class password reset, class oauth
refresh tokens, class oauth auth codes, dan oauth access tokens. Pada diagam
class tersebut juga menggambarkan atribut atribut untuk setiap class
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2. Implementasi sistem
1. Homepage perusahaan

@ C (Server 550) X X INVENTORY X+ v - 8 X%
C QO 0O 1270015000 * 2 0 =

@ Microro Toams  Whashop G Google @ Akbar Project | Unity T, @ Coa netall Alikasi Ln.. @) PERUSAHAAN B NUSAMARKET @) IVENTORY @) iitor_dopem, +Amins. () Yandex Tanlate- ks »

-

HOME ~ ABOUTUS  SERVICES  PORTFOLIO  TEAM  DROPDOWN & CONTACT US

Rapid Solutions

D

D
for Your Business! _é
‘_L

Gambar 8. Homepage Perusahaan
2. Log-in Perusahaan

e c PIRUSAHAAN [Server 550 X | NUSAMARKET X INVENTORY x + v = a

¢« (6] O D 127.00.1:800/0gin o 0 =

@ Micoscit Teems @ Whstedpp G Google @ AkbarProject | Unay T () Cara install Aplikesi Ls... () PERUSAHAAN @ NUSAMARKET (@) INVENTORY (@) editor dpom,+Aminu.. (@) Yandes Translste- ke.. »
~

HOME  ABOUTUS  SERVICES PORTFOLIO TEAM DROPDOWN i  CONTACTUS

Login

E-Mail
Address

Passwiord

[ Remermber Me

Lupa Password?

Gambar 9. Log-in Perusahaan
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3. Register Perusahaan

@ | & | PERUSAHAAN (ServersSO) X | NUSAMARKET X INVENTORY

« (6] O 0O 127.00:8000/rzgister
@ Microscft Teems @ Whetsdpp G Google @ Akber Project | Unity T.. @) C: ite. @ ]

() NENTORY (D editor_dopm,~Aminu.. @ Yandex Trenslate ks »
_A
HOME ~ ABOUTUS  SERVICES PORTFOLIO TEAM DROPDOWN L  CONTACTUS
Register

E-Mail
Address

Password

Confirm
Password

Gambar 10. Register Perusahaan

4. Hompage client SSO

Company Name Search l

All category Fashion Supemarkel Electronics Baby&Toys Finesssport Clothing Fumdures

Login

Daftar dengan SSO

GREAT BANNER
Gambar 11. Homepage Clent SSO
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5. Homepage Inventory

@ | & PrRUSAHAAN Server S50) NUSA

4] 2 @

@ vandex Tanshse - k.

¥ N

plikesi La.. () PERUSAHALH F NUSAMARKET (3 INVENTORY &) edivor, dppm+ Aminu.

Dashboard Shore | expure | T ek -
Section title

# Hoader Hoader Heador Header
1001 random datz placeholder taxt

1002 placeholder irelevant visual layout
1003 data rich dashboard tabular
1003 informatian placeholder illustrative data

1,004 toxt ranciom layout dashboard
1005 dashboard imrelavant text placeholder
1,006 dashboard illerstrative rich data

L007 placeholder tabular informatios irelevant
1L,00E  ram dom data placsholder toxt

1,008 placeheider imelevant visual layout

Gambar 12. Homepage client SSO

6. Authentifikasi Lo-in

Autentikasi Akses

Hai deska:
User akan masuk ke Nalaman

halaman akan dapat :

= Membaca Informasi User

Bukan deskal? Ganti Akun?

Gambar 13. Authentifikasi Log-in Client SSO

3. Pengujian sistem

Pengujian sistem dilakukan untuk mengetahui bagaimana keberhasilan dari sistem
single sign on yang telah dirancang dan diimplementasikan, apabila pada tahap prengujian
terjadi kendala, maka akan dilakukan proses pengulangan penelitian ke tahap sebelumnya.
Pengujian ini bertujuan mengetahui apakah sistem single sign on telah memenuhi kriteria
dan sesuai dengan tujuan yang diinginkan. Pengujian sistem single sign on pada penelitian
ini menggunakan black box testing yang berfokus pada persyaratan fungsional sistem.
Berikut adalah tabel hasil pengujian menggunakan black box :
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Tabel 1. Hasil Pengujian Black Box

Log-in

Tampil

form log-

in  untuk

masuk
dalam

sistem.

ke

Proses

Log-in

Dapat

melakuka

n log-in ke o

dalam

sistem.

Register

Tampil

form

register

untuk

melakuka . -

n

pendaftar

an user ke

sistem.
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4. Proses Dapat v
Register | melakukan —
register ke
dalam

S | Ste m. Ranid Salifinne. ‘ a

5. | Authenti | Tampil v

kasi | form ST

authentika
si, untuk =
masuk ke
sistem

klien sso.

6. Proses Tampil

Authenti | halaman

kasi homepage
sistem y 2. L |
client
setelah
proses
authentika
Si.

7. | Log-out | User .
berhasil V ¥ A

keluar dari

sistem. e —

Dari pengujian melalui black box dapat disimpulkan bahwa sistem berjalan
dengan baik sesuai dengan kebutuhan yang diinginkan, yaitu melakuakn login dan
register ke dalam sistem, serta berhasil melakukan authentikasi login klien melalui
proses single sign on dengan authentikasi, dan diakhir user berhasil log out dan
mengakhiri proses authentikasi dari server

http://jurnal.umt.ac.id/index.php/jt/index

JTS -48


http://jurnal.umt.ac.id/index.php/jt/index

JT : Jurnal Teknik J I/ Vol. 12 No. 02 Th. 2023
P-1SSN: 2302-8734 {8 l Halaman : 36 - 50

17 Oktober 2023
E-ISSN: 2581-0006 FT UMT o

UCAPAN TERIMAKASIH
Alhamdulillah Penelitian dapat berjalan lancar dan selesai tepat waktu, dengan bantuan
beberapa pihak, terutama kepada mahasiswa sistem informasi, temen-temen dosen dan
institusi Unversitas Peradaban yang selalu mendukung penuh terlaksanaanya penelitiana
ini.

SIMPULAN DAN SARAN
Sistem SSO yang dibangun berhasil diterapkan dengan menggunakan Oauth 2.0. pada
PHP laravel, dan dapat memudahkan pengguna dalam melakukan login ke beberapa
sistem hanya dengan menggunakan satu akun saja, selain itu pengguna tidak perlu lagi
untuk mengingat banyak user akun, jadi akan meminimalisir masalah pada pengguna
terkait dengan lupa user akun dan password. Untuk saran perlu adanya tambahan fitur

yang dapat memilih akses website mana saja yang dijadikan tanpa melakukan autentifikasi
lagi
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